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lll. OTRAS DISPOSICIONES

MINISTERIO DE EDUCACION, CULTURAY DEPORTE

7507 Resolucién de 19 de junio de 2017, de la Secretaria General Técnica, por la
que se publica el Convenio de colaboracién con la Liga Nacional de Futbol
Profesional, en materia de salvaguarda de los derechos de propiedad
intelectual en el entorno digital.

El Ministerio de Educacién, Cultura y Deporte y La Liga Nacional de Futbol Profesional,
han suscrito con fecha 13 de junio de 2017, un Convenio de Colaboraciéon en materia de
salvaguarda de los Derechos de Propiedad Intelectual en el entorno digital, por lo que
conforme a lo previsto en el articulo 48.8 de la Ley 40/2015, de 1 de octubre, del Régimen
Juridico del Sector Publico, una vez inscrito en el Registro Electrénico estatal de Organos
e Instrumentos de Cooperacion del sector publico estatal, procede la publicacién en el
«Boletin Oficial del Estado» de dicho convenio, que figura como anexo a esta resolucion.

Madrid, 19 de junio de 2017.—La Secretaria General Técnica, Moénica Fernandez
Mufoz.

ANEXO

Convenio de colaboraciéon entre el Ministerio de Educacion, Cultura y Deporte
y la Liga Nacional de Futbol Profesional, en materia de salvaguarda de los derechos
de propiedad intelectual en el entorno digital

En Madrid, a 13 de junio de 2017.

REUNIDOS

De una parte, don José Canal Mufoz, Subsecretario del Ministerio de Educacion,
Cultura y Deporte (en adelante, MECD) en virtud de su nombramiento por Real
Decreto 512/2016, de 18 de noviembre, con domicilio a los efectos del presente Convenio
en calle de Alcala, 34, 28014 Madrid, y don Oscar Saenz de Santa Maria Gémez-
Mampaso, Director General de Industrias Culturales y del Libro de dicho Departamento
ministerial en virtud de su nombramiento por Real Decreto 45/2017, de 27 de enero, con
domicilio a los efectos del presente Convenio en plaza del Rey, 1, 28004 Madrid.

Y de otra parte, don Javier Tebas Medrano, Presidente de la Liga Nacional de Futbol
Profesional (en adelante La Liga), en nombre y representacion de ésta, con domicilio a los
efectos del presente Convenio en calle Hernandez de Tejada, n.° 10, 28027 Madrid.

El primero, como titular de la Subsecretaria del MECD, Organo competente para el
impulso y coordinacion de la politica en materia de tecnologias de la informacion y
comunicaciones del Departamento, el desarrollo de los sistemas de informacién necesarios
para el funcionamiento de los servicios, la administracién y gestion de la administracion
electrénica, y la Intranet del Ministerio, asi como el asesoramiento y asistencia a los
usuarios del MECD en materia de tecnologias de la informacién y comunicaciones, por
delegacion del Ministro de Educacion, Cultura y Deporte, de conformidad con lo dispuesto
en el apartado 2 del articulo séptimo de la Orden ECD/465/2012, de 2 de marzo, de
delegacion de competencias del Ministerio de Educacion, Cultura y Deporte.

El segundo, como titular de la Direccién General de Industrias Culturales y del Libro,
Centro directivo competente para la propuesta de las medidas adecuadas para la defensa
y proteccion de la propiedad intelectual, por delegacion del Secretario de Estado de
Cultura, de conformidad con lo dispuesto en el apartado 2 del articulo octavo de la referida
Orden ECD/465/2012, de 2 de marzo.
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Y el tercero, en su condicién de Presidente de la Liga Nacional de Futbol Profesional,
en representacion de ésta, en virtud de las atribuciones que tiene conferidas en razén de
su cargo.

EXPONEN

I. Que el MECD es el 6rgano de la Administracion General del Estado encargado de
preparar, dirigir y ejecutar la politica del Gobierno en las materias de educacion, cultura y
deporte, hallandose entre sus competencias en materia de cultura la propuesta de las
medidas adecuadas para la defensa y proteccidn de la propiedad intelectual, y
encontrandose adscrita al mismo la Comision de Propiedad Intelectual (en adelante CPI),
cuya Seccion Segunda tiene como funcion velar, en el ambito de las competencias del
Departamento, por la salvaguarda de los derechos de propiedad intelectual frente a su
vulneracion por los responsables de servicios de la sociedad de la informacion en los
términos previstos legal y reglamentariamente.

II. Que La Liga es una asociacién deportiva integrada por los clubes y las sociedades
anonimas deportivas que participan en las categorias profesionales de la liga espafiola de
futbol, formando parte de la Real Federacién Espafiola de Futbol (RFEF) si bien gozando
de personalidad juridica propia y autonomia para su funcionamiento, y encontrandose
entre sus funciones la defensa de los intereses de sus asociados, incluyendo la proteccion
de los derechos de propiedad intelectual de los que pudieran ser titulares conforme al
ordenamiento juridico vigente y en el marco de las actividades que organizan, asi como de
los derechos de explotacion de los contenidos audiovisuales de las referidas competiciones
de futbol, entendiéndose como tales todos los derivados o relacionados con dicho
espectaculo deportivo, en su mas amplio sentido segun lo establecido por el ordenamiento
juridico vigente.

lll. Que las antedichas partes desean sentar las bases para formalizar una estrecha
colaboracién en materia de defensa, proteccion y reconocimiento de la propiedad
intelectual. Ello con la certeza de que los objetivos anteriormente expuestos del MECD y
de La Liga pueden desarrollarse de una manera aun mas eficiente si programan y ejecutan
acciones conjuntas en dicha materia.

IV. Que las antedichas partes consideran necesario proporcionar a este Convenio la
adecuada orientacién en sus contenidos y dotarle del caracter institucional que se requiere
de cara al mantenimiento y consecucién de sus objetivos.

V. Que, sobre la base de las anteriores consideraciones, las partes manifiestan su
voluntad de formalizar el presente Convenio de Colaboracién con arreglo a las siguientes.

CLAUSULAS

Primera. Objeto.

El presente Convenio tiene por objeto establecer un marco general de cooperacion
para el desarrollo de acciones y proyectos en el &mbito de formacién en materia de
defensa y proteccién de la propiedad intelectual que sean de interés comun, asi como las
lineas de colaboracién entre el MECD y La Liga para impulsar el incremento de la eficiencia
del procedimiento de salvaguarda de los derechos de propiedad intelectual frente a su
vulneracién por los responsables de servicios de la sociedad de la informacién que se
tramita por la Secciéon Segunda de la CPI, érgano colegiado adscrito a la Secretaria de
Estado de Cultura del MECD.

Segunda. Obligaciones de las partes.

Sin perjuicio de la publicacion del presente Convenio en el «Boletin Oficial del Estadoy,
el MECD y La Liga podran acordar actuaciones que impliquen difusién del mismo, ya sea
impresa o por cualquier otro medio, debiendo en ese caso incorporarse de forma visible el
logotipo institucional del MECD y de La Liga. Dichas actuaciones y la consiguiente atencién
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a los medios de comunicacién serdn consensuadas por ambas partes. Ello sin perjuicio de
que las partes podran citar, respectivamente, en sus comunicaciones, el nombre o logo de
la otra parte como entidad colaboradora, sin que dicha circunstancia suponga ni pueda ser
interpretado o alegado por ninguna de las partes como una autorizacion general para su
utilizacion para fines distintos de los indicados en el presente Convenio, ni como cualquier
transmision o enajenacion de su titularidad.

Los trabajos a realizar por cada una de las partes son los siguientes:

a. Obligaciones de La Liga:
En la actividad objeto de este Convenio, La Liga asumira las siguientes obligaciones:

1. Designacion y remuneracion del personal formador que pueda participar en las
actuaciones de (i) formacion inicial o continuada de 40 horas para el conocimiento técnico
e implantacién del software descrito en anexo al presente Convenio, y (ii) analisis y
resolucién de hasta diez casos de soporte técnico en relacién con dicho software, todo ello
a utilizar en las actuaciones de investigacion para la proteccion de los derechos de
propiedad intelectual frente a su vulneracién por los responsables de servicios de la
sociedad de la informacion, en relacion con:

a. La acreditacion de las obras/prestaciones presuntamente vulneradas, incluidas en las
solicitudes presentadas por los titulares de derechos de autor correspondientes ante la citada
Seccién Segunda de la CPI. En particular, para facilitar la investigacion en relacion con las
obras objeto de explotacién, lucrativa o no, a través del servicio de la sociedad de la informacién
objeto de la solicitud, identificando, describiendo y ubicando dicha actividad, identificar las URL
concretas donde se localizan las obras/prestaciones objeto de denuncia por los titulares de
derechos, y constatar la vulneracién mediante su descarga, visualizacion u otras vias;.

b. La identificacion de los titulares de servicios de la sociedad de la informacion
responsables de la vulneracién y de los responsables de servicios de intermediaciéon que
den servicio a las web objeto de las solicitudes, incluidos servicios de publicidad o de
pagos electrénicos. En particular, para facilitar las tareas de identificacion de forma
automatica de los posibles servicios de intermediacién, entre ellos los servicios de
publicidad, localizando igualmente, respecto de estos ultimos, las URL exactas del codigo
fuente donde se identifiquen las piezas o banners publicitarios en la web objeto de
investigacién, sin perjuicio del envio de los correspondientes requerimientos de
informacion, motivados y firmados, por el érgano instructor del procedimiento.

2. Concesioén al MECD de una licencia de uso gratuita y no exclusiva sobre el
mencionado software especializado para la lucha contra la vulneracion de derechos de
propiedad intelectual en el ambito del deporte, adaptado a las actividades de la referida
Seccion Segunda de la CPI, descrito en el anexo al presente Convenio, y sobre sus futuras
modificaciones de cddigo por funcionalidad y/o actualizaciones periddicas, en coordinacion
con la Subdireccion General de Tecnologias de la Informacion y Comunicaciones del
MECD vy a través de un equipo de funcionarios especializados en tecnologias de la
informacioén de dicho Departamento ministerial, a los que también formara en su uso,
tecnologia y conocimiento; ello teniendo en cuenta que los expedientes de la citada
Seccién Segunda se refieren a vulneraciones de derechos de propiedad intelectual en el
ambito cultural (obras cinematograficas, musicales, libros y videojuegos, principalmente).
A efectos aclaratorios, La Liga retendra en todo caso la titularidad de todos los derechos
de propiedad intelectual sobre el software.
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b. Obligaciones del MECD:

El MECD se compromete a asumir las siguientes obligaciones de cara a la ejecucion
del presente Convenio:

1. Designaciéon de un equipo de funcionarios especializados en tecnologias de la
informacion, para la recepcion del software especializado de La Liga para la lucha contra
la vulneracion de derechos de propiedad intelectual en el ambito del deporte.

2. Puesta a disposicion de los servicios e instalaciones tecnoldgicas existentes que
sean necesarias para el correcto funcionamiento del dicho software especializado, de
forma que funcione como parte de los propios sistemas del MECD.

3. Utilizar la informacién obtenida, a través de la herramienta descrita en la clausula
segunda.a, en las labores de tramitacion e inspeccién llevadas a cabo durante la
instruccién de los procedimientos de salvaguarda de los derechos de propiedad intelectual
en el entorno digital, para su reflejo en los correspondientes informes de inspeccion, asi
como para la remision de los requerimientos de informacion, respecto de los posibles
servicios de intermediacion identificados en el marco de dicha instruccién, segun lo que
proceda en aplicacion de la regulacién vigente.

Tercera. Presupuesto.

La Liga asume los costes generados de acuerdo con lo dispuesto en la clausula
segunda.a.

El presente Convenio no genera nuevas obligaciones de contenido econémico para el
Ministerio de Educacion, Cultura y Deporte. El gasto que pueda generar el cumplimiento
de la clausula Segunda.b sera asumido con los recursos financieros y medios con los que
cuenta el citado Departamento ministerial.

Cuarta. Comision mixta de seguimiento.

Para el desarrollo y seguimiento de este Convenio, su interpretacion y la solucién de
los conflictos que pudieran plantearse, se constituira una Comisién mixta integrada por:

— D. Carlos Guervés Maillo, Subdirector General de Propiedad Intelectual del MECD.

— D.2 Ruth Martinez Pérez, en representacion de la Subdireccion General de
Tecnologias de la Informacion y Comunicaciones de la Subsecretaria del MECD.

— D.2 Maria José Lopez Lorenzo, en representacion de La Liga.

Quinta. Tratamiento de los datos de caracter personal.

Las partes se comprometen a tratar y hacer tratar los datos personales a los que
puedan tener acceso con la finalidad indicada en el presente Convenio de acuerdo con las
previsiones de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién
de datos de caracter personal, y a no utilizarlos para fines distintos de los previstos en este
Convenio y a no difundirlos ni cederlos a terceros.

Sexta. Consecuencias en caso de incumplimiento de las obligaciones.

La parte incumplidora no tendra que indemnizar econdmicamente a la otra parte por
incumplimiento de las obligaciones del Convenio o por su extincion, sin perjuicio de su
responsabilidad frente a terceros.

Séptima. Régimen de modificacion.

La modificacién de las clausulas del presente Convenio tendra lugar mediante acuerdo
de las partes que lo suscriben.
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Octava. Plazo de vigencia.

El plazo de vigencia del presente Convenio sera de cuatro afios desde su formalizacion,
salvo resolucién anticipada por mutuo acuerdo de las partes o denuncia de una de ellas
comunicandolo a la otra con un mes de antelaciéon. En cualquier momento antes del final
de su vigencia, las partes del Convenio podran acordar unanimemente su prérroga por un
periodo de hasta cuatro afios adicionales a su extincion.

Seran causas de resolucion anticipada del presente Convenio las establecidas en el
articulo 51 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

La resolucién del Convenio no afectard, si asi lo acuerdan las partes, a la finalizacion
de las actividades que estuvieran en ejecucion y que incidieran gravemente en los posibles
resultados pretendidos con el objeto del Convenio.

Novena. Efectos.

El presente Convenio resultara eficaz una vez inscrito en el Registro Electronico estatal
de Organos e Instrumentos de Cooperacion del sector publico estatal y publicado en el
«Boletin Oficial del Estado».

Décima. Régimen juridico y resolucion de conflictos.

El presente Convenio tiene naturaleza administrativa, esta excluido del texto refundido
de la Ley de Contratos (Real Decreto Legislativo 3/2011, de 14 de noviembre) de
conformidad con su articulo 4.1.d), sin perjuicio de la aplicaciéon de sus principios para
resolver las dudas y lagunas que puedan presentarse (articulo 4.2 del mismo texto legal).
Se somete, en todo lo no previsto, a lo dispuesto en los articulos 47 y siguientes de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Las controversias que puedan surgir sobre la interpretacion, modificacion, resolucion y
efectos que puedan derivarse del presente Convenio se resolveran entre las partes, en el
seno de la comision mixta sefialada en la clausula Cuarta, agotando todas las formas
posibles de conciliacion para llegar a un acuerdo amistoso extrajudicial.

En su defecto, seran competentes para conocer las cuestiones litigiosas los érganos
jurisdiccionales del orden Contencioso-Administrativo.

Undécima. Publicacién en el Portal de la Transparencia del Gobierno de Espafia.

El presente Convenio sera puesto a disposicion de los ciudadanos en el Portal de la
Transparencia del Gobierno de Espafa en aplicaciéon de lo dispuesto en el articulo 8.1.b)
de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.

Asi lo convienen en el lugar y fecha arriba indicados.—Por el Ministerio de Educacion,
Cultura y Deporte, José Canal Mufioz, Subsecretario del Ministerio de Educacién, Cultura
y Deporte, y Oscar Saenz de Santa Maria Gémez-Mampaso, Director General de Industrias
Culturales y del Libro.—Por la Liga Nacional de Futbol Profesional, Javier Tebas Medrano,
Presidente de la Liga Nacional de Futbol Profesional.

ANEXO
Descripcion herramienta Lumiere
Objeto del anexo

El presente anexo resume las principales funciones de la herramienta Lumiere en su
version 1.3 a fecha de 4 de abril de 2017.
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Descripcion global

La herramienta Lumiere (en adelante, la herramienta) ha sido creada con tres
finalidades principales:

— Descarga, captura y firma digital de paginas web.

— Andlisis e investigacion de infraestructuras y paginas web que puedan dar soporte a
actividades de violacion de derechos de propiedad intelectual.

— Anadlisis e investigacion de redes de pares, descarga, firma y analisis de contenido
(Bittorrent).

Descarga, captura y firma digital de paginas web

La aplicacién, a través de tres nodos VPN (cuya ubicacion alternara de pais segun
requerimientos de los operadores de la plataforma), procedera a la descarga de la pagina
web solicitada. Adicionalmente, capturara en formato PCAP el trafico generado y obtendra
informacién basica de fuentes abiertas sobre la infraestructura sobre la que se ha
efectuado la captura de la evidencia.

Una vez obtenida tanto la captura de la pagina, como las evidencias relativas a la
captura de trafico, etc., se procedera a la generacion de un informe en formato PDF
firmado digitalmente por una CA proporcionada por el gestor de la herramienta.

Dicho informe PDF junto con los ficheros adicionales (PCAP, Whois, etc.), seran
nuevamente firmados y obtendran un timestamp, de forma que se certificara su contenido
y la fecha de generacién del mismo.

El sistema dispone de un interfaz de correo, de forma que las peticiones de firma
podran efectuarse a través de correo electronico. De esta forma, un externo (o personal
interno) podra emplear la funcionalidad de firma de paginas web sin necesidad de acceso
a la plataforma, simplemente, via correo electrénico.

Andlisis e investigacién de infraestructuras y paginas web

A peticion de los operadores de la herramienta, el sistema procedera a la busqueda de
datos relativos al propietario del dominio, de la infraestructura, en el caso de disponer
acceso a APls de terceros procedera a la consulta de datos histéricos relativos a la
plataforma.

Adicionalmente el sistema intentara identificar al propietario de los sitios especificados
a través de datos histéricos de registro, tanto del dominio como de los servidores de
hosting (a través de APls de terceros), asi como otros sistemas relacionados que pudiesen
encontrarse publicados en Internet. Ademas, el sistema intentara identificar otros sitios
relacionados con el sujeto identificado, etc.

Adicionalmente y tras la descarga del cédigo HTML de la pagina especificada, el
sistema procedera a la busqueda de cddigos publicitarios, de tracking, etc. Ademas de la
extraccion de los mismos con la finalidad de proceder al requerimiento de cese o
identificacion del mismo contra terceros (Google AdSense, Google Analytics, etc.).

Andlisis e investigacion de redes de pares

En el caso de asi requerirlo durante la fase de investigacién, el analisis podra ser
complementado con la inclusion de datos relativos a ficheros ofrecidos a través de redes
de pares.

Se podra facilitar una serie de enlaces o ficheros de BitTorrent, los cuales seran
descargados por la plataforma para su posterior analisis automatico (extraccién de
frames, etc.).

Adicionalmente, si asi lo requiriese la investigacion, el sistema podria consultar los
trackers facilitados en dichos ficheros de BitTorrent con la finalidad de extraer informacion
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relativa al nUmero de descargas totales, usuarios, etc. que han compartido dicho contenido.
Agregando los datos relativos al alcance de la infraccion al informe final.

Generacion de informes técnicos

Una vez efectuada la fase automatica de obtencién de evidencias, informacién y
posibles datos relativos a las descargas efectuadas, el sistema podria correlar la
informacion obtenida y ofrecera la posibilidad de generar el informe de dicho caso para su
anexo al informe efectuado por el personal encargado de realizar las labores de
investigacion.

Herramientas adicionales

El sistema proveera de herramientas adicionales para facilitar la labor de investigacion.
A destacar dentro de dichas herramientas se incluyen como minimo un sistema VDI
(Escritorio Virtual).

Dicho VDI se encontrara bastionado y preparado para la navegacion encubierta
durante las fases de analisis. Dicha navegacion encubierta se efectuaria a través de
cualquiera de los tres routers VPN desplegados.

Esta funcionalidad se ha afiadido con el fin de evitar exponer las direcciones IP reales
de las entidades o empresas que efectdan la labor de investigacion (y reducir las
posibilidades de infeccion o ataque de equipos corporativos).
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- Informaion Adscional del Dominio (Subdominios, MX, Elc)

Proceso de la herramienta
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