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CIÓN DEL ARTÍCULO 183 QUATER DEL CÓDIGO PENAL

SUMARIO: 1. Introducción.–2. La edad de consentimiento sexual.–3. Funda-
mento de la excepción recogida en el artículo 183 quater.–4. Criterios que contem-
pla el precepto. 4.1 La edad. 4.2 El grado de desarrollo o madurez.–5. Simetría 
de edades y responsabilidad penal de los menores.–6. Posibilidad de construir una 
atenuante analógica en relación con el artículo 183 quater.–7. Ámbito de aplica-
ción.–8. Cláusula de vigencia.–9. Conclusiones.

1. INTRODUCCIÓN

Dentro del capítulo II bis (de los abusos y agresiones sexuales a menores de dieci-
séis años) del título VIII (delitos contra la libertad e indemnidad sexuales) del libro II 
del CP, el artículo 183 quater, introducido tras la reforma operada por LO 1/2015, de 
30 de marzo, establece que «el consentimiento libre del menor de dieciséis años 
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excluirá la responsabilidad penal por los delitos previstos en este capítulo, cuando el 
autor sea una persona próxima al menor por edad y grado de desarrollo o madurez».

El preámbulo de la citada LO (apartado XII) aclara que la elevación de la edad 
del consentimiento sexual se inscribe en el propósito de atender las recomendaciones 
del Comité de la Organización de las Naciones Unidas sobre Derechos del Niño, 
subrayando que, «de esta manera, la realización de actos de carácter sexual con meno-
res de dieciséis años será considerada, en todo caso, como un hecho delictivo, salvo 
que se trate de relaciones consentidas con una persona próxima al menor por edad y 
grado de desarrollo o madurez».

Destaca igualmente el referido preámbulo que las modificaciones en los delitos 
contra la libertad sexual obedecen a la necesidad de llevar a cabo la transposición de 
la Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre 
de 2011, relativa a la lucha contra los abusos sexuales y la explotación sexual de los 
menores y la pornografía infantil y por la que se sustituye la Decisión marco 2004/68/
JAI del Consejo. La Directiva especifica en sus considerandos (20) que «no regula las 
políticas de los Estados miembros con respecto a los actos de carácter sexual consen-
tidos en los que pueden participar los menores y que pueden considerarse como el 
descubrimiento normal de la sexualidad en el proceso de desarrollo personal, habida 
cuenta de las diferentes tradiciones culturales y jurídicas y de las nuevas formas de 
entablar y mantener relaciones de los menores y adolescentes, incluso mediante tec-
nologías de la información y la Comunicación».

En el mismo sentido, el Memorando del Convenio del Consejo de Europa para 
la protección de los niños contra la explotación y el abuso sexual, hecho en Lanza-
rote el 25 de octubre de 2007 (BOE de 12 de noviembre de 2010) advierte que «no es 
la intención de esta Convención criminalizar las actividades sexuales de los jóvenes 
adolescentes que están descubriendo su sexualidad y se comprometen en experiencias 
sexuales con (…) personas de edad y madurez similar» (ap. 129).

Bajo esta premisa, el artículo 18.1.a) del referido Convenio regula la obligación 
de los Estados Parte de tipificar como delito la realización de «actividades sexuales 
con un niño que, de conformidad con las disposiciones aplicables del derecho nacio-
nal, no haya alcanzado la edad legal para realizar dichas actividades». En su ap. 2, el 
referido precepto aclara que «cada Parte determinará la edad por debajo de la cual no 
está permitido realizar actividades sexuales con un niño», insistiendo en que «las 
disposiciones del apartado 1.a) no tienen por objeto regular las actividades consenti-
das entre menores».

2. LA EDAD DE CONSENTIMIENTO SEXUAL

La Directiva 2011/93/UE define la «edad de consentimiento sexual» en su ar-
tículo 2.b) como «la edad por debajo de la cual, de conformidad con el Derecho 
nacional, está prohibido realizar actos de carácter sexual con un menor». En la actua-
lidad, todos los países europeos cuentan con tales límites de edad.

En España, el Código Penal de 1822 estableció una pena más elevada para el caso 
del niño o niña víctima que «no haya cumplido la edad de la pubertad» en sus artícu-
los 671 y 672. El artículo 354 del Código Penal de 1848 fijó el límite de edad en los 
doce años cumplidos, que se mantuvo invariable hasta que la reforma del artículo 181 
CP operada por la LO 11/1999, de 30 de abril, lo elevó a trece años.

Con 13 años, la edad de consentimiento sexual en España era la más baja en la 
Unión Europea, contemplando otros países la edad de 14 años (República Federal de 



 Circulares, consultas e instrucciones de la Fiscalía... 531

ADPCP, VOL. LXX, 2017

Alemania, Italia, Portugal, Austria, Hungría), 15 (Francia, Polonia, Dinamarca, Sue-
cia), 16 (Reino Unido, Bélgica, Luxemburgo, Países Bajos, Noruega), 17 (Irlanda y 
Chipre) y 18 años (Malta).

Atendiendo a esta realidad, el Comité de los Derechos del Niño (2007) reco-
mendó a España considerar «la posibilidad de elevar la edad de consentimiento sexual 
para brindar una mayor protección contra los delitos abarcados por el Protocolo 
Facultativo». Siguiendo tal recomendación, el Legislador de 2015 ha fijado la edad de 
consentimiento sexual en los dieciséis años.

Con anterioridad a la reforma, la STS n.º 411/2006, de 18 de abril ya había seña-
lado que el Código Penal establecía una presunción iuris et de iure sobre ausencia de 
consentimiento en el menor de trece años, que «es incapaz para autodeterminarse 
respecto del ejercicio de su libertad sexual, negándole toda la posibilidad de decidir 
acerca de su incipiente dimensión sexual» y recobrando toda su fuerza el argumento 
de la intangibilidad o indemnidad como bien jurídico protegido. «Este límite de edad» 
–continuaba la citada sentencia– «ha de referirse a la edad física resultando censura-
ble la equiparación de tal edad de la edad mental, lo que quebraría el principio de 
seguridad jurídica».

Es oportuno recordar que los menores que se sitúan fuera de esta franja de edad (es 
decir, los comprendidos entre los 16 y 17 años) también gozan de protección penal, si 
bien limitada a los supuestos de engaño o abuso de posición reconocida de confianza, 
autoridad o influencia (art. 182 CP), actos de exhibicionismo o provocación sexual ( 
artículos 185 y 186, que se refieren a «menores de edad» sin efectuar distinción), y 
delitos relativos a la prostitución y corrupción de menores (arts. 188 y 189 CP).

3.  FUNDAMENTO DE LA EXCEPCIÓN RECOGIDA EN EL ARTÍCULO 183 
QUATER

Tras la reforma de 2015, nuestro Código Penal establece una presunción iuris 
tantum de falta de capacidad de los menores de dieciséis años para consentir relacio-
nes sexuales. Para enervarla no será suficiente con acreditar la madurez del menor, 
sino que será necesaria igualmente la proximidad en grado de madurez y edad del 
adulto interviniente.

La eficacia del consentimiento es admitida en nuestro Derecho cuando el tipo 
exige, expresa o tácitamente, la oposición de la víctima. Así, en la Parte Especial, el 
Código Penal concede eficacia justificante al consentimiento en algunos supuestos de 
lesiones, pudiendo considerarse justificadas aquellas conductas típicas que aparezcan 
como una forma del libre desarrollo de la personalidad del que las consiente, con-
forme al artículo 10 de la Constitución, que declara fundamento del orden político y 
de la paz social el «libre desarrollo de la personalidad».

Con anterioridad a la introducción del artículo 183 quater y, a diferencia de otros 
ordenamientos jurídicos, no existían en España reglas específicas sobre el requisito de 
asimetría de edades en la tipificación de los delitos contra la indemnidad sexual. La 
elevación de la edad de consentimiento de los trece a los dieciséis años acrecentó la 
necesidad de incluir en la regulación de los delitos sexuales cometidos sobre menores 
una cláusula de exención de la responsabilidad penal que, dentro de determinados 
límites, concediera relevancia al consentimiento de los menores, tal como fue suge-
rido por el Consejo Fiscal en su informe de 8 de enero de 2013 al Anteproyecto de 
reforma del Código Penal.
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La Circular 9/2011, de 16 de noviembre, sobre criterios para la unidad de actua-
ción especializada del Ministerio Fiscal en materia de reforma de menores, ya defen-
dió la pertinencia de esta cláusula en el ámbito de aplicación de la Ley Orgánica 
5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores (en 
adelante, LORPM), manteniendo una exégesis coherente con el sistema de justicia 
juvenil que evitara la punición indiscriminada de conductas que, aun siendo típicas, 
no ponen en peligro el bien jurídico protegido. Se refrendaba así el criterio seguido en 
el Informe del Consejo Fiscal de 4 de febrero de 2009 al Anteproyecto de Reforma del 
Código Penal de 2008, que consideró que el contacto sexual entre menores de la 
misma o similar edad, sin la concurrencia de otros signos de abuso o intrusión, no 
afectaría a la indemnidad sexual y por ello no debería ser penalmente sancionable.

En el marco del Derecho Comparado tales cláusulas de asimetría se conocen 
como «cláusulas de Romeo y Julieta». En la tragedia de Shakespeare, Julieta Capu-
leto no había cumplido todavía los 14 años. La obra no precisa la edad de Romeo, 
aunque sí se le describe como joven. El propósito de este tipo de disposiciones con-
siste en evitar que la norma, al establecer límites de edad, pueda conllevar interpreta-
ciones estrictas que impidan las relaciones sexuales consentidas entre personas 
jóvenes semejantes en edad y madurez.

Como ha señalado la doctrina, el núcleo del injusto en los delitos de abuso sexual 
infantil radica en que el sujeto activo mantiene una relación sexual con una persona 
que por su minoría de edad se encuentra en una situación de desigualdad madurativa 
que le impide decidir libremente. En estos casos, no se da en puridad una actividad 
sexual compartida, dada la diferencia de experiencias y expectativas en la relación 
sexual. Consiguientemente, la cláusula objeto de análisis devendrá aplicable precisa-
mente cuando, pese a ser uno de los intervinientes en la relación menor de dieciséis 
años, hay una decisión libre y una actividad sexual compartida con una persona que, 
aun siendo mayor de edad, es próxima al menor en edad y madurez.

En los distintos ordenamientos tales excepciones presentan grandes diferencias 
debidas, entre otras razones, a que la edad del consentimiento sexual no es idéntica, lo 
que determina que las franjas de edad donde pueda apreciarse la excepción también 
sean diferentes.

4. CRITERIOS QUE CONTEMPLA EL PRECEPTO

4.1 La edad

El establecimiento de un criterio estrictamente cronológico presenta la ventaja 
de favorecer la seguridad jurídica y es, por ello, la forma preferida por muchos 
ordenamientos. Sin embargo, nuestro Legislador se ha inclinado por un sistema 
mixto, que deja abierto con patente vaguedad el dato cronológico. Esta flexibilidad 
permite dar respuesta a una realidad no susceptible de reconducción a esquemas 
simples, aunque impone un difícil análisis caso a caso sobre el grado de desarrollo 
o madurez del menor.

En el derecho comparado se observan soluciones dispares. Por ejemplo, en el 
Estado norteamericano de Maine, para los casos de menores de edad comprendida 
entre los 14 y 15 años, se establece una franja de edad del autor de hasta 5 años mayor. 
Otros países contemplan franjas menores, como Suiza, que fija una diferencia de edad 
de 3 años. Interesante es el ejemplo de Canadá, que ofrece un modelo por tramos de 
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edad: 2 años, en el caso de menores de edad comprendida entre 12 y 13; y 5 años, en el 
caso de menores con edades comprendidas entre 14 y 15 años.

El criterio de la edad fue promovido durante la tramitación parlamentaria del 
Proyecto por el Grupo Parlamentario de Unión Progreso y Democracia, cuya pro-
puesta de enmienda n.º 561 (BOCG n.º 66-2, de 10 de diciembre de 2014) se apoyaba 
en que «la utilización del concepto «próximo» es indeterminado y dará lugar a sen-
tencias diferentes según la apreciación del juez», considerando por ello más adecuado 
fijar un tiempo concreto, que se proponía de 3 años.

Por tanto, el Legislador se planteó la predeterminación de la proximidad limitán-
dola a tres años y expresamente rechazó esta alternativa, opción de la que necesaria-
mente deben extraerse pautas exegéticas.

Otro concepto manejado para delimitar la edad es el de «juventud». La Conven-
ción Iberoamericana de Derechos de los Jóvenes (Badajoz, 11 de octubre de 2005) 
constata que «los jóvenes conforman un sector social que tiene características singu-
lares en razón de factores psico-sociales, físicos y de identidad que requieren una 
atención especial por tratarse de un período de la vida donde se forma y consolida la 
personalidad, la adquisición de conocimientos, la seguridad personal y la proyección 
al futuro» y considera que «debe avanzarse en el reconocimiento explícito de dere-
chos para los jóvenes, la promoción de mayores y mejores oportunidades para la 
juventud y la consecuente obligación de los Estados de garantizar y adoptar las medi-
das necesarias para el pleno ejercicio de los mismos».

A diferencia de los bien delimitados conceptos de «niño» («todo ser humano 
menor de dieciocho años de edad, salvo que, en virtud de la ley que le sea aplicable, 
haya alcanzado antes la mayoría de edad», según el artículo 1 de la Convención sobre 
los Derechos del Niño de 1989), «menor» («menores de dieciocho años que se 
encuentren en territorio español, salvo que en virtud de la ley que les sea aplicable 
hayan alcanzado anteriormente la mayoría de edad», conforme al artículo 1 LOPJM) 
o «mayor de edad» (dieciocho años cumplidos, de acuerdo con el artículo 315 CC) el 
concepto de «joven» presenta unos perfiles más difusos.

La Convención Iberoamericana de Derechos de los Jóvenes incluye «bajo las 
expresiones «joven», «jóvenes» y «juventud» a todas las personas, nacionales o 
residentes en algún país de Iberoamérica, comprendidas entre los 15 y los 24 años 
de edad».

Este margen es el mismo que ordinariamente emplea la Organización de Nacio-
nes Unidas a la hora de definir el término juventud. Sin embargo, en muchos países la 
transición hacia la edad adulta y la autonomía se extiende más allá, por lo que la edad 
se contempla de manera diferente en sus políticas juveniles. Así, por ejemplo, en la 
Carta Africana de la Juventud (2006) se define como joven a las personas que se 
encuentran entre la edad de 15 y 35 años.

En lo que concierne a nuestro país, esta franja se amplía respecto de la fijada por 
Naciones Unidas –tanto en el límite superior como en el inferior–, probablemente 
debido a que va asociada a la posibilidad de disfrutar de una serie de beneficios (des-
cuentos en transportes, alojamiento, ofertas culturales, compras, ocio, etc.). Así, la 
inmensa mayoría de las CC.AA. acoge el tramo comprendido entre 14 y 30 años 
(ambos inclusive), susceptible de ampliarse para el acceso a determinadas actividades, 
servicios o programas. Se trata de una delimitación demasiado laxa, que se aparta del 
fijado en la Convención Iberoamericana, de las correspondientes orientaciones en el 
ámbito internacional y que, en definitiva, ofrece unos márgenes demasiado amplios 
para que puedan servir de pauta interpretativa del artículo 183 quater CP.

La delimitación por tramos también plantea interrogantes. Si se considera el límite 
inferior el determinado por el hecho biológico de la pubertad (que no obedece a una 
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edad fija) y el superior el establecido con carácter general por la ONU y los países ibe-
roamericanos (24 años), podrían utilizarse las referencias de la OMS (1986).

La OMS realiza una distinción entre la adolescencia inicial (10 a 14 años), la 
adolescencia media (14 a 17 años) y la adolescencia final (17 a 20 años). Finalmente, 
se definiría un último grupo de 20 a 24 años de edad que compartiría con la adoles-
cencia media y final el concepto de juventud, pero que estaría más orientado hacia la 
edad adulta.

Sin embargo, la propia OMS advierte que no puede establecerse una categoriza-
ción universalmente válida. Las subdivisiones son necesariamente arbitrarias. La cla-
sificación, por ejemplo, no reconoce las discrepancias entre la edad cronológica, la 
biológica y las etapas psicosociales del desarrollo, ni tampoco las grandes variaciones 
debidas a factores personales y ambientales.

En lo que concierne al menor protegido, puede trazarse el siguiente esquema:

– Impúberes. En ellos aún no se ha producido el proceso de cambios físicos en el 
cual el cuerpo del niño o niña adquiere la capacidad de la reproducción sexual. No puede 
establecerse una edad fija para delimitar la infancia de la pubertad pues el inicio del 
proceso de cambios varía de una persona a otra, dependiendo de diversos factores, entre 
ellos el sexo. Se trata propiamente de niños y no de adolescentes y respecto de ellos su 
protección debe ser absoluta. La Ley marca, además, circunstancias de agravación en los 
casos en que el escaso desarrollo intelectual y físico de la víctima la coloca en situación 
de total indefensión (la presunción de la norma es iuris et de iure para los menores de 4 
años, pero puede darse en edades superiores cuando las circunstancias comporten un 
plus de vulnerabilidad, vid. SSTS n.º 398/2015, de 17 de junio y 609/2012, de 11 de 
julio, entre otras).

– El segundo nivel de protección abarcaría desde el inicio de la pubertad hasta los 
13 años inclusive, siempre que dicho proceso fisiológico haya comenzado antes de dicha 
edad. En esta franja, la protección del menor es intensa por encontrarse en la primera fase 
de la adolescencia. El límite de los 14 años es habitualmente empleado por nuestra legisla-
ción (así, para la exigencia de la responsabilidad penal de los menores en el artículo 1 
LORPM o para la capacidad de testar en el artículo 663.1.º CC). En relación con la edad 
del autor, el límite máximo respondería a la mayoría de edad, esto es, hasta cumplir los 18 
años, por lo que -con carácter general- podría dar cobertura únicamente a las relaciones 
entre menores.

– 14 y 15 años, ambos inclusive. La protección debe permitir una diferencia de edad 
que abarque a los jóvenes hasta 20 años inclusive, moderándose en atención al segundo 
parámetro (grado de desarrollo o madurez).

– Excepcionalmente podrían comprenderse los jóvenes de hasta 24 años inclusive, 
atendiendo al grado de desarrollo o madurez tanto del menor como del joven que mantie-
nen el contacto sexual. Esta pauta debe entenderse de carácter orientador.

En relación con las edades mínima y máxima contamos con algunos pronuncia-
mientos del Tribunal Supremo. Así, en un supuesto de abusos sexuales en el que, en el 
momento de cometerse los hechos, el adulto tenía 46 años y la menor 11 años, el ATS 
n.º 67/2016, de 21 de enero, expresa que resulta evidente que en el caso de autos no 
será de aplicación la regla prevista: «Aun siendo muy generosos a la hora de interpre-
tar los conceptos «persona próxima por edad y madurez» no puede extenderse a 
supuestos como el presente […]. La diferencia de edad entre ambos es de tal magni-
tud que no se puede sostener la existencia de un consentimiento libremente prestado 
por la menor -cuya edad se aleja tanto del actual límite del consentimiento sexual, 
como del anterior fijado en los 13 años, y menos que exista una proximidad entre él y 
la menor por razones de edad o de desarrollo».
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La STS n.º 782/2016, de 19 de octubre contempla un caso de relaciones consen-
tidas entre personas de 29 años y 14, respectivamente. El TS considera dicha diferen-
cia «abultada». Ahora bien, en el caso concreto, el nacimiento de la relación es 
anterior a la reforma de la LO 1/2015 y se inicia en una fecha en que se situaba 
dentro del margen permitido por la legislación penal (mayor de 13). Razona la sen-
tencia: «Se produce así la paradoja de que una relación sentimental –la sentencia 
habla del «amor» que Laura sentía por el acusado y de su deseo de mantener una 
«relación de noviazgo»–, permitida por el derecho penal, se convierte en delictiva a 
raíz de la publicación de la reforma de 2015 en el «Boletín Oficial del Estado». De 
este modo, una decisión de política criminal –cuya legitimidad formal no es objeta-
ble– condena a la clandestinidad una relación afectiva que, más allá de la excepcio-
nalidad con la que pueda contemplarse la diferencia de edad de sus protagonistas, ha 
nacido en un entorno social de tolerancia y, como tal, indiferente al derecho penal. 
Desde esta perspectiva, estimar que el error de prohibición que los Jueces de instan-
cia reconocen como probado solo tiene carácter vencible, supone aceptar que todo 
aquel que mantiene una relación sentimental fronteriza con los límites en los que el 
derecho penal sitúa la capacidad de autodeterminación sexual, está obligado a una 
consulta periódica de los boletines oficiales en los que se publican las reformas 
legislativas, con el fin de descartar que un cambio de política criminal lo haya con-
vertido en delincuente sexual. Se trata de una conducta no exigible que, por tanto, 
desborda los límites del error vencible de prohibición y genera, por su carácter 
invencible, la plena exclusión de la culpabilidad».

La STS n.º 946/2016, de 15 de diciembre examina un supuesto de relaciones 
consentidas entre persona de 11 años y otra mayor que ella en 8 años y 7 meses, en 
una relación de «seudonoviazgo o prenoviazgo», estimando que «la relativamente 
próxima edad entre los mismos» se encontraba «fuera de los límites señalados, para la 
exclusión de responsabilidad, por la novedosa figura introducida, por la LO 1/2015, 
en el artículo 183 quater del CP».

La STS n.º 1001/2016, de 18 de enero examina otro asunto en el que la relación 
consentida se establece con una diferencia de «más o menos, veinte años y medio del 
acusado y los, aproximadamente, once años y ocho o nueve meses de la menor». El 
TS señala que el nuevo artículo 183 quater «no establece mínimo alguno en orden a la 
prestación de un consentimiento libre», pero, «sin embargo sí se fijan dos premisas o 
circunstancias que deben concurrir conjuntamente como son la proximidad de la edad 
entre ambos sujetos y de su grado de desarrollo o madurez, calidad de próximo apli-
cable a ambos criterios». La resolución expresa que «se trata pues de tener en cuenta 
el equilibrio de la pareja atendiendo a las circunstancias legales, es decir, la edad y el 
espíritu y mentalidad de ambos, debiendo rechazarse los casos de desequilibrio rele-
vantes y notorios desde el punto de vista objetivo pero también subjetivamente cuando 
aquél pueda inferirse del contexto en el que tiene lugar la relación, lo que determina 
un cuidadoso examen de cada caso».

El TS destaca que en los dos últimos casos «la diferencia de edad es superior a 
los ocho años y medio» y que «a ello debe añadirse que se produce entre jóvenes de 
más de veinte años y niñas que no han alcanzado todavía los doce años cuando suce-
dieron los hechos, lo que desde luego influye igualmente en el grado de desarrollo y 
madurez alejándolo de la proximidad mencionada».

Consecuentemente, en ambos supuestos el TS considera inaplicable el ar-
tículo 183 quater.

El ATS n.º 601/2017, de 23 de marzo exige que concurra conjuntamente la proxi-
midad de edad y la proximidad madurativa.
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4.2 El grado de desarrollo o madurez

Como se ha expuesto, nuestra legislación ha optado por un criterio mixto que 
comporta tanto el análisis de la franja de edad (criterio cronológico) como el análisis 
de las características individuales de desarrollo y madurez (criterio biopsicosocial). 
Así, constituirán factores diferenciales, tanto la acusada diferencia de edad (particu-
larmente cuando se trata de adultos jóvenes) como los concretos factores singulares 
que concurran entre autor y víctima.

La esencia del artículo 183 quater CP radica en saber si, en el caso concreto y 
dentro de las amplias franjas de edad orientadoras (menor edad y juventud), las dife-
rencias entre autor y víctima entrañan una explotación de la vulnerabilidad de esta 
última que implique una clara situación de abuso.

En lo que concierne a menores de edad, como recuerda el Comité de los Dere-
chos del Niño, el término «madurez» hace referencia a la capacidad de comprender y 
evaluar las consecuencias de un asunto determinado. Los niveles de comprensión no 
van ligados de manera uniforme a la edad cronológica. La información, la experien-
cia, el entorno, las expectativas sociales y culturales y el nivel de apoyo contribuyen 
al desarrollo de la capacidad del niño. Por ese motivo, tienen que evaluarse mediante 
un examen caso por caso.

La Instrucción 2/2006, de 15 de marzo, sobre el Fiscal y la protección del derecho 
al honor, intimidad y propia imagen de los menores abordó el concepto madurez: «la 
inexistencia de una communis opinio en la materia certifica el fracaso de estos intentos 
de precisar en abstracto y con carácter general la edad cronológica a partir de la cual 
puede un menor ser considerado maduro. Ello lleva a la necesidad de integrar este 
concepto jurídico indeterminado valorando todas las circunstancias concurrentes en 
cada caso, partiendo de que la capacidad general de los menores no emancipados es 
variable o flexible, en función de la edad, del desarrollo emocional, intelectivo y voli-
tivo del concreto menor y de la complejidad del acto de que se trate».

Del mismo modo, frente a la definición centrada exclusivamente en la edad cro-
nológica, surge la idea de la juventud como constructo sociológico orientado a la 
transición hacia la edad adulta que considera la diversidad de experiencias de una 
persona joven, la forma en que se ve afectada por las realidades sociales y la capaci-
dad para hacerles frente. El país y el contexto también cobran su importancia. Tanto 
en los países en desarrollo como en los industrializados, el concepto de «jóvenes» 
varía de acuerdo a factores culturales y jurídicos, al tiempo que ha experimentado 
importantes cambios a lo largo del siglo XX, plasmados en la fijación de una edad de 
escolarización obligatoria, la elevación de la edad para contraer matrimonio o la legis-
lación laboral protectora de la niñez.

Nuestro país no ha sido ajeno a esta evolución y prueba de ello ha sido la reciente 
modificación legislativa derivada de la Ley 15/2015, de 2 de julio, de la Jurisdicción 
Voluntaria que ha dado nueva redacción a los artículos 48, 314 (disposición final pri-
mera) y derogado el artículo 316 CC (disposición derogatoria única). Tales cambios 
contemplan la supresión de la dispensa de edad a partir de los 14 años para contraer 
matrimonio y de la posibilidad de emancipación por tal motivo, reforma reiterada-
mente demandada por el Comité de los Derechos del Niño.

La adolescencia merece también una referencia como etapa clave del desarrollo 
de las personas, condicionada por los procesos biológicos de maduración física y 
sexual y ligada a la experimentación, la exploración y la asunción de riesgos. El ado-
lescente es una persona diferente del niño, pero también distinta al adulto. El desarro-
llo de la identidad, la transición hacia una mayor independencia, la adquisición de 
mayores responsabilidades, la mayor conciencia y control de los actos son algunos de 
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los jalones que marcan la adolescencia. El carácter vulnerable del adolescente puede 
verse acentuado por una pluralidad de factores, entre los que destacan los individuales 
(edad, conocimientos, habilidades sociales, control de sus actos…), familiares 
(apoyo), grupo de iguales, nivel de servicios a los que tiene acceso en su comunidad o 
las normas y prácticas culturales.

Al definir la franja de edad que comporta el concepto de «juventud» ya se expre-
saron las dificultades prácticas que entraña concretar los tramos de edad. Aunque se 
ha utilizado un concepto que se encuentra incorporado en nuestro ordenamiento (en la 
Convención Iberoamericana de Derechos de los Jóvenes) y que se corresponde con el 
habitualmente manejado por Naciones Unidas, la franja de edad contemplada resulta 
demasiado amplia atendiendo a las pautas que se manejan en Derecho Comparado. 
Como se ha expuesto, el concepto de juventud es susceptible de ampliación o reduc-
ción en atención al contexto, que puede ser geográfico, cultural o referido, por ejem-
plo, a actividades específicas.

Por otra parte, conceptos tales como «juventud», «mayor edad», o «edad para el 
consentimiento» son construcciones sociales no estáticas. Buen ejemplo de ello es la 
evolución del concepto de mayor edad en nuestro ordenamiento. El Código Civil espa-
ñol redujo la edad que figuraba en el derecho de partidas (25 años) paulatinamente a 23 
(art. 320 CC, Gaceta de Madrid de 25 de octubre de 1888, n.º 299), 21 (Ley de 13 de 
diciembre de 1943, sobre la fijación de la mayoría de edad civil) y, finalmente, a los 
actuales 18 años del artículo 315 CC (RDL 33/1978, de 18 de noviembre, sobre mayo-
ría de edad) en concordancia con el artículo 12 CE. Actualmente es generalmente 
aceptada la edad de 18 años como el momento de cambio a la vida adulta, lo que no 
obsta para que determinadas actividades puedan ser realizadas con eficacia en una 
edad inferior (por ejemplo, el consentimiento a las intervenciones sanitarias) u otras 
requieran una edad superior (por ejemplo, la capacidad para ser adoptante, que el ar-
tículo 175 CC fija en 25 años). El marco debe tener una cierta flexibilidad.

En este sentido, debe mencionarse el todavía vigente artículo 69 CP. Es cierto que 
se trata de un precepto que «carece de contenido práctico», cuya existencia «obedecía 
solo a consideraciones preventivo-especiales y no a suponer una menor culpabilidad 
por el delito cometido» (STS n.º 11/2016, de 21 de enero). Ello no obstante, la equi-
paración que establece resulta significativa, pese a no ser aplicable en el ámbito de la 
LORPM. Así lo reconoce la Instrucción 5/2006, de 20 de diciembre, sobre los efectos 
de la derogación del artículo 4 de la Ley Orgánica 5/2000, de 12 de enero, reguladora 
de la responsabilidad penal de los menores, prevista por Ley Orgánica 8/2006, de 4 de 
diciembre, cuando reseña que «la definitiva aplicación de la norma derogada no 
impide el adecuado tratamiento de las circunstancias personales, en particular la 
inmadurez, de los jóvenes afectados, en el marco del Derecho Penal, la legislación 
penitenciaria y los instrumentos internacionales aplicables» (véase, en este sentido, la 
STS n.º 508/2007, de 13 de junio). Evidentemente, como recuerda la Instrucción, no 
se puede convertir en menores de edad a quienes legal y constitucionalmente no lo 
son. Ahora bien, ello no obsta a que ciertas características de su personalidad aconse-
jen un tratamiento especial en el marco penal.

Esta previsión del artículo 69 CP de tratamiento como menores de los jóvenes 
mayores de 18 años y menores de 21, permite operar con un parámetro especialmente 
adecuado para interpretar el artículo 183 quater CP.

La existencia de un concepto de juventud aplicable al artículo 183 quater CP, 
conforme se ha señalado, no impide que pueda contemplarse una subdivisión en el 
marco de los jóvenes adultos que abarque, por un lado, al mayor de 18 y menor de 21 
y, por otro, al comprendido entre los 21 y 24 años. En este último tramo –en el que las 
diferencias de edad son ostensibles– las exigencias de comprobación de la similitud 
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de desarrollo y madurez habrán de ser evidentemente mayores, de forma que la apli-
cación de la excepción en tales supuestos devendrá excepcional.

5. SIMETRÍA DE EDADES Y RESPONSABILIDAD PENAL DE LOS MENORES

En materia de responsabilidad penal de los menores, la aplicación de este tipo de 
excepciones constituía ya práctica habitual. Ya se ha citado la Circular 9/2011 que 
estableció como conclusión (apartado XII.2.2) que «determinados contactos sexuales 
entre menores de similar edad sin la concurrencia de violencia o intimidación, preva-
limiento o engaño, pese a encajar formalmente en los tipos contra la indemnidad 
sexual, pueden demandar el archivo (art. 16 LORPM) cuando los hechos, por quedar 
al margen de la finalidad de protección de la norma penal, no alcancen el mínimo de 
antijuridicidad exigible».

La Circular precisa que «en este ámbito debe huirse de las respuestas estereotipa-
das para tratar de llegar en cada caso a la solución más adecuada a partir del abanico de 
posibilidades que la LORPM ofrece, sopesando las peculiaridades inherentes a los 
menores como seres en evolución y evitando operar con los esquemas propios del Dere-
cho Penal de adultos, teniendo presente el fuerte componente de etiquetaje inherente a 
las condenas formales por hechos relativos a la delincuencia sexual».

Tanto la Unidad de Menores de la FGE (dictámenes 4/2011 y 2/2015) como las 
Jornadas de Fiscales Delegados han abordado esta cuestión, siguiendo la doctrina ya 
fijada en la Circular antedicha.

Por tanto, conforme a lo acordado a la Conclusión IV.3.ª de las Jornadas de Fis-
cales Delegados de 2015, «en la instrucción de las causas por presuntos abusos 
sexuales sobre menores de dieciséis años se tomará especialmente en cuenta el nuevo 
artículo183 quater del CP, interpretado a partir de las directrices impartidas en la 
Circular 9/2011 de la FGE (apdo. III.2. Tratamiento de los delitos contra la indemni-
dad sexual). Se buscará la respuesta individualizada en cada caso, que puede ser el 
archivo (art. 16 LORPM), cuando por las circunstancias y proximidad de edad se 
estime que los hechos no afectan ni a la libertad ni a la indemnidad sexuales y que-
dan al margen del ámbito de protección de la norma penal».

6.  POSIBILIDAD DE CONSTRUIR UNA ATENUANTE ANALÓGICA EN 
RELACIÓN CON EL ARTÍCULO 183 QUATER

En el caso de quedar plenamente acreditadas las circunstancias previstas en el 
artículo183 quater (consentimiento libre de la víctima y proximidad por edad y grado 
de desarrollo o madurez) debe procederse al sobreseimiento del n.º 2 del artículo 637 
LECrim, «cuando el hecho no sea constitutivo de delito».

El precepto sustantivo no hace referencia a la posibilidad de que, concurriendo el 
consentimiento y la proximidad por edad, el grado de desarrollo o madurez concurra 
solo parcialmente, de forma que, aunque la vulnerabilidad de la víctima y la situación 
de abuso exijan la aplicación de una sanción penal, atendidas las circunstancias del 
adulto y del menor, esta deba ser atenuada.

En el Derecho Comparado la posibilidad de aplicar simples atenuaciones en los 
países que contemplan este tipo de excepciones es bastante común.
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Desde luego, no parece existir inconveniente a su valoración puesto que el ar-
tículo 66.6 CP permite atender a las «circunstancias personales del delincuente y a la 
mayor o menor gravedad del hecho», cuando no concurren agravantes ni atenuantes.

Más compleja es la posibilidad de apreciar en estos casos una circunstancia ate-
nuante de análoga significación conforme al artículo 21.7.ª CP. Con carácter general, 
«la doctrina jurisprudencial no acepta una minoría de edad incompleta que pueda dar 
lugar a la aplicación de una atenuante analógica» (STS n.º 922/2012, de 4 de diciem-
bre). De hecho, «por sí sola, la edad del autor del delito, una vez superada la legal-
mente prevista para la aplicación de la legislación especial relativa a la responsabilidad 
penal de los menores, no puede operar influyendo en la culpabilidad del autor del ilí-
cito» (STS n.º 154/2009, de 6 de febrero).

La primera de las resoluciones anteriormente citadas señaló: «Es cierto que el CP 
95 valoró la existencia de un espacio intermedio, entre la menor edad penal y la plena 
madurez, entre los 18 y los 21 años, al disponer en el artículo 69 que «al mayor de 
dieciocho años y menor de veintiuno que cometa un hecho delictivo, podrán aplicár-
sele las disposiciones de la ley que regule la responsabilidad penal del menor en los 
casos y con los requisitos que ésta disponga». Sin embargo la LO 9/2002, de 10 de 
diciembre suspendió la aplicación de la Ley del Menor a las personas de entre 18 y 21 
años, con carácter general para cualquier infracción, hasta el 1 de enero de 2007. Y la 
LO 8/2006, de 4 de diciembre, derogó el artículo 4 de la Ley de Responsabilidad Penal 
del Menor que preveía las condiciones de aplicación del artículo 69 CP, haciendo 
inaplicable dicho precepto». Por ello, continúa la sentencia, «en los casos de acredi-
tada inmadurez mental del agente que ya ha cumplido 18 años lo que procede no es la 
atenuante analógica con la minoría de edad, sino la eximente incompleta o la atenuante 
analógica referidas a la anomalía o alteración psíquicas» (así, SSTS 948/2000, de 29 
de mayo y 1050/2002, de 6 de junio). En definitiva, «se es o no mayor de edad desde la 
perspectiva penal y no cabe una mayoría de edad incompleta, con independencia de 
que puedan serle aplicados a la persona concernida los expedientes de atenuación reco-
gidos en el artículo 21 CP como atenuante o eximente incompleta pero no fundadas en 
la edad mayor de 18 años, pero inferior a 21 años» (STS n.º 11/2016, de 21 de enero).

Sin embargo, en el ámbito del artículo 183 quater la ratio essendi del tratamiento 
especial no es la simple alegación de la edad.

El Tribunal Supremo ha considerado que pueden ser apreciadas como circunstan-
cias atenuantes por analogía «las que se conecten con algún elemento esencial defini-
dor del tipo penal, básico para la descripción e inclusión de la conducta en el Código 
penal, y que suponga la ratio de su incriminación o esté directamente relacionada con 
el bien jurídico protegido» (SSTS n.º 516/2013, de 20 de junio y 945/2013, de 16 de 
diciembre, entre otras). La propia rúbrica del capítulo II bis, al referirse a «abuso» 
(excluyendo las conductas de agresión sexual por no obedecer a actos consensuados, 
como ya se dijo), indica con claridad que nos encontramos en este supuesto. La ausen-
cia de abuso excluye la posible responsabilidad penal, pero el caso concreto puede dar 
lugar a que, sin llegar a este punto, haya lugar a una modulación.

Debe, por tanto, admitirse la posibilidad de construir una atenuante analógica 
con relación al artículo 183 quater cuando solo parcialmente concurran sus presu-
puestos exoneradores. Incluso será admisible apreciarla como muy cualificada para 
los supuestos en los que, sin ser admisible la exoneración total, atendidas las circuns-
tancias concurrentes, la relación entre el autor y el menor sea cercana a la simetría en 
el grado de desarrollo y madurez. En todo caso siempre será imprescindible la con-
currencia de consentimiento.
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La exención total requerirá, además del consentimiento libre, la concurrencia 
cumulativa de los dos presupuestos que incorpora la cláusula: proximidad en edad y 
proximidad en el grado de desarrollo y madurez.

Indirectamente conectado con lo anterior, la alegación del desconocimiento de la 
edad del sujeto pasivo suele presentarse, como argumento de defensa, en este tipo de 
infracciones. Dicho conocimiento equivocado o juicio falso puede constituir error de 
tipo (art. 14.1 CP). Es indiferente que sea vencible o invencible, «dado que el delito 
de abusos sexuales no contempla la modalidad culposa» (STS n.º 183/2016, de 4 de 
marzo), por lo que el error vencible también genera como efecto la exención de res-
ponsabilidad penal.

La regla del artículo 183 quater CP, como complemento de la fijación de la edad 
mínima de consentimiento sexual en los 16 años, tendrá consecuencias en relación 
con la posibilidad de apreciar error de tipo respecto del elemento de la edad cuando 
las relaciones sean consentidas.

Con la legislación precedente (en la que la edad del consentimiento sexual se 
fijaba en los 13 años y no existía exención de responsabilidad posible), cuando un 
mayor de edad mantenía relaciones con un menor de 13 años desconociendo esta 
condición, en algunos supuestos se admitió el error vencible de tipo. Tal es el caso de 
la STS n.º 58/2017, de 7 de febrero que absolvió a una mujer de 32 años que mantuvo 
relaciones sexuales con el hijo de su socio, de 12 años de edad, desconociendo su 
edad exacta. El TS subrayó que la verosimilitud de las circunstancias que condujeron 
al error había sido comprobada por la Sala en apelación, al haber examinado perso-
nalmente a la víctima concluyendo que el menor «presentaba una apariencia física 
adolescente, con una especial corpulencia y un tono de voz que dificultaría, de no 
conocer sus datos personales, la precisión de su edad, no descartando situar la misma 
en una horquilla entre los 15 y 16 años».

Tras la reforma operada por LO 1/2015, al elevarse la edad del consentimiento 
sexual a los 16 años e incluirse una exención de responsabilidad basada en el con-
sentimiento del menor de esa edad, el radio de operatividad del error de tipo queda 
muy reducido, por cuanto el hecho de que el autor desconociera la edad exacta del 
menor y creyera que estaba por encima de los 16 años no tendrá consecuencias 
penales si efectivamente la relación fue consentida y se dan el resto de requisitos 
que prevé el artículo 183 quater, es decir, una simetría de edad y de grado de madu-
rez o desarrollo. Sólo cuando no se den éstas podría, en teoría, venir en aplicación 
el error de tipo del artículo 14 CP.

En definitiva, si el adulto mantiene una relación sexual con un menor de 16 años 
en la creencia de que superaba dicha edad y se dan simetría de edad y madurez o 
desarrollo, el error no tendrá incidencia y resultará de aplicación la exención de res-
ponsabilidad del artículo 183 quater. Si, por el contrario, se mantienen relaciones 
sexuales con error sobre la edad (siempre que obviamente concurran elementos que 
permitan dar verosimilitud al error) y se produce una asimetría de edad o del grado de 
madurez o desarrollo podría apreciarse el error vencible de tipo.

Debe recordarse que el error de tipo «no ha de considerarse necesariamente como 
cierto por el solo hecho de su invocación» (SSTS n.º 533/2010, de 25 de marzo y 
145/2011, de 21 de febrero, entre otras). Se trata de una circunstancia excepcional que 
ha de quedar acreditada como el hecho enjuiciado. Su apreciación depende, en cada 
caso, de que los datos objetivos y materiales probados permitan inferir la existencia 
del error como conclusión razonable.

En lo que se refiere a las simples dudas, la STS n.º 97/2015, de 24 de febrero, 
expresa: «Cuando el autor desconoce en detalle uno de los elementos del tipo, puede 
tener razones para dudar y además tiene a su alcance la opción entre desvelar su exis-
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tencia o prescindir de la acción. La pasividad en este aspecto seguida de la ejecución 
de la acción no puede ser valorada como un error de tipo, sino como dolo eventual. 
Con su actuación pone de relieve que le es indiferente la concurrencia del elemento 
respecto del que ha dudado, en función de la ejecución de una acción que desea llevar 
a cabo. Actúa entonces con dolo eventual (SSTS 123/2001, 5 de febrero y 159/2005, 
11 de febrero). Y el dolo eventual deviene tan reprochable como el dolo directo, pues 
ambas modalidades carecen de trascendencia diferencial a la hora de calibrar distintas 
responsabilidades criminales».

El Tribunal Supremo ha estimado que, incluso aun cuando se llegase a admitir un 
error sobre la edad exacta de la víctima, puede resultar aplicable otra modalidad delic-
tiva (así, STS n.º 58/2017, de 7 de febrero, FJ 10.º, que, obiter dicta y refiriéndose a la 
regulación precedente, reseñó la posibilidad de calificar los hechos como abuso 
sexual con prevalimiento sobre víctima especialmente vulnerable por razón de edad).

Si el sujeto activo cree erróneamente que el menor de edad tiene 16 o 17 años, 
podría resultar aplicable el actual artículo 182 (que exige que la acción se realice 
«interviniendo engaño o abusando de una posición reconocida de confianza, autori-
dad o influencia sobre la víctima»). Es en este punto necesario recordar que nuestro 
ordenamiento se inspira en la tutela de la indemnidad sexual de los menores.

7. ÁMBITO DE APLICACIÓN

El precepto señala que «el consentimiento libre del menor de dieciséis años 
excluirá la responsabilidad penal por los delitos previstos en este capítulo…».

El capítulo al que la norma se proyecta es el II bis, que abarca acciones típicas en 
las que concurre violencia, intimidación o prevalimiento. Lógicamente estas acciones 
en ningún caso pueden entenderse consensuadas y por tanto no cabrá ante ellas apli-
car la previsión del artículo 183 quater CP.

En relación con el delito del artículo 183 ter CP apartado primero (el doctrinal-
mente denominado grooming) podrá teóricamente apreciarse esta cláusula en relación 
con el tipo básico, pero no respecto del agravado, que requiere la concurrencia de 
violencia, intimidación o engaño.

Tampoco podrá apreciarse la exención respecto del delito del apartado segundo 
del artículo 183 ter, por ser incompatible el «consentimiento libre» que se exige en el 
183 quater con el «embaucamiento» propio del doctrinalmente denominado sexting.

Debe en este punto darse por reproducidas las consideraciones contenidas en el 
epígrafe 5.7 de la Circular 2/2015, de 19 de junio, sobre los delitos de pornografía 
infantil tras la reforma operada por LO 1/2015. En esta Circular se llegó a la conclu-
sión de que debía ponderarse la posibilidad de instar el sobreseimiento en «supuestos 
en los que el material se hubiera elaborado respecto de menores mayores de 16 años, 
con pleno consentimiento de éstos y en condiciones que excluyan totalmente el riesgo 
de difusión a terceros». Pese a que la conducta sería formalmente antijurídica, «desde 
un punto de vista de antijuridicidad material no se colmaría el mínimo exigible, al no 
lesionarse el bien jurídico protegido» (conclusión 6.2). Pues bien, los mismos razona-
mientos y la misma conclusión serán aplicables en los casos en los que, aun tratán-
dose de menores de dieciséis años, se hubiera aplicado el artículo 183 quater a la 
relación sexual subyacente.
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8. CLÁUSULA DE VIGENCIA

La presente Circular no afecta a la vigencia de las Circulares e Instrucciones 
anteriores.

9. CONCLUSIONES

1.ª El fundamento de la excepción contemplada en el artículo 183 quater CP 
radica en evitar interpretaciones estrictas que castiguen las relaciones sexuales con-
sentidas entre adolescentes o personas jóvenes entre las que no existan diferencias 
sustanciales en cuanto edad y madurez. Dicha situación excluye la noción de abuso.

2.ª El Legislador, para conferir eficacia al consentimiento del menor de 16 
años, ha optado por un criterio mixto fundado en dos parámetros: uno cronológico 
(edad similar) y otro biopsicosocial (semejante grado de desarrollo o madurez).

3.ª El artículo 183 quater no define franjas concretas de edad. Es posible, no 
obstante, fijar marcos de protección según la víctima sea impúber (en todo caso), haya 
alcanzado la pubertad y no sea mayor de 13 años (la exención se limitaría general-
mente a autores menores de 18 años), y menores de 14 y 15 años (cuyos contactos 
sexuales podrían abarcar a sus iguales jóvenes).

4.ª Dentro de la franja de edad de los adultos jóvenes, debe precisarse entre la 
comprendida entre 18 y menos de 21 y la situada entre 21 y 24 años inclusive. En la 
última subdivisión, solo muy excepcionalmente podrá contemplarse la exclusión o la 
atenuación habida cuenta de la importante diferencia de edad y el alejamiento de las 
franjas cronológicas que, ordinariamente, resultan del derecho comparado (entre 2 y 
5 años). Estos criterios deben considerarse orientadores.

5.ª La capacidad de comprender y evaluar las consecuencias de los actos no va 
ligada, de manera uniforme, a la edad cronológica. Las diferencias en este aspecto 
deben constatarse caso por caso y, sobre todo atender al hecho de que, cuanto mayor 
sea la diferencia de edad, mayor necesidad habrá de acreditar la semejanza en cuanto 
a desarrollo o madurez.

6.ª En lo que atañe a la LORPM, siguen manteniendo su vigencia, mutatis 
mutandis, los pronunciamientos de la Circular 9/2011, de 16 de noviembre. Se bus-
cará la respuesta individualizada en cada caso, que puede ser el archivo (art. 16 
LORPM), cuando por las circunstancias y proximidad de edad se estime que los 
hechos no afectan ni a la libertad ni a la indemnidad sexual y quedan al margen del 
ámbito de protección de la norma penal.

7.ª En el caso del autor adulto, de acreditarse las circunstancias del artículo 
183 quater, procederá el sobreseimiento del artículo 637, n.º 2, LECrim.

8.ª Cabe la posibilidad de construir una atenuante por analogía en tanto que la 
concurrencia parcial puede excluir la idea de abuso en forma relativa. Deberá aten-
derse al caso concreto y la situación deberá abarcar necesariamente la proximidad por 
edad dispuesta en el precepto, siendo graduable el grado de desarrollo o madurez al 
objeto de establecer el alcance de la atenuación. Debe admitirse la posibilidad de 
apreciar la atenuante analógica como muy cualificada, para los supuestos en los que 
sin ser admisible la exoneración total, atendidas las circunstancias concurrentes, la 
relación entre el autor y el menor sea muy cercana a la simetría en el grado de desa-
rrollo y madurez.
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9.ª La exención no podrá aplicarse a acciones típicas en las que concurra vio-
lencia, intimidación o prevalimiento.

En relación con el delito del artículo 183 ter, apartado primero (grooming), podrá 
teóricamente apreciarse la exención en relación con el tipo básico, pero no respecto 
del agravado, que exige la concurrencia de violencia, intimidación o engaño.

No podrá apreciarse esta cláusula en el delito del apartado segundo del artículo 
183 ter (sexting), por ser incompatible el «consentimiento libre» que se exige en el 
artículo 183 quater con el «embaucamiento» propio de este tipo.

En razón de todo lo expuesto, con el propósito de cumplir las obligaciones que 
impone nuestro ordenamiento jurídico al Ministerio Público, los Sres. Fiscales se 
atendrán en lo sucesivo a las prescripciones de la presente Circular.

CIRCULAR 3/2017, DE 21 DE SEPTIEMBRE, SOBRE LA REFORMA 
DEL CÓDIGO PENAL OPERADA POR LA LO 1/2015, DE 30 DE 
MARZO, EN RELACIÓN CON LOS DELITOS DE DESCUBRI-
MIENTO Y REVELACIÓN DE SECRETOS Y LOS DELITOS DE 

DAÑOS INFORMÁTICOS

SUMARIO: Introducción.–1. Novedades introducidas en los delitos de descubri-
miento y revelación de secretos. 1.1 Nueva redacción del artículo 197 CP. 
1.2 El nuevo apartado 7.º del artículo 197 CP. 1.3 El nuevo artículo 197 bis 
CP. 1.3.1 Acceso ilegal a sistemas informáticos (art. 197 bis.1). 1.3.2 Inter-
ceptación ilegal de datos informáticos (art. 197 bis.2). 1.4 El nuevo artículo 197 
ter CP. 1.5 El nuevo artículo 197 quater CP. 1.6 El nuevo artículo 197 quin-
quies CP. 1.7 El artículo 198 CP. 1.8 Condiciones de perseguibilidad de 
estas conductas.–2 Novedades introducidas en los delitos de daños informáti-
cos. 2.1 Nueva redacción del artículo 264 CP. 2.1.1 Los subtipos agravados 
del artículo 264.2 CP. 2.1.2 La agravación específica del artículo 264.3 CP. 
2.2 El nuevo artículo 264 bis CP. 2.3 El nuevo artículo 264 ter CP. 2.4 El 
nuevo artículo 264 quater CP.–Conclusiones.

INTRODUCCIÓN

La reforma llevada a efecto en el Código penal por la LO 1/2015, de 30 de marzo, 
afecta de forma importante a la regulación hasta ahora existente en materia de delitos 
de descubrimiento y revelación de secretos y de daños informáticos. Los primeros 
encuadrados en el capítulo I del título X del libro II del CP, dedicado a «Los delitos 
contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio», 
y los segundos en el capítulo IX del título XIII del libro II del CP, dedicado a los 
«Delitos contra el Patrimonio y contra el Orden Socioeconómico.
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El Preámbulo de la citada Ley Orgánica, en su apartado XIII, se refiere a las 
modificaciones introducidas en estas tipologías delictivas como consecuencia de la 
incorporación al ordenamiento jurídico interno de la Directiva 2013/40/UE, del Parla-
mento y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los siste-
mas de información. Pero las novedades incorporadas en los tipos penales 
concernientes a los delitos de descubrimiento y revelación de secretos obedecen tam-
bién a la voluntad del Legislador de ofrecer respuesta penal ante determinados com-
portamientos, concretamente los relacionados con la divulgación de imágenes o 
grabaciones de una persona que, aun obtenidas con su consentimiento, se difunden 
contra su voluntad afectando gravemente a su intimidad personal.

En cualquier caso, el análisis de las novedades incorporadas en unos y otros tipos 
delictivos exige previamente una reflexión sobre el sentido y alcance de la Directiva 
2013/40/UE. Al respecto ha de recordarse que dicha norma europea, dictada en el 
marco del proceso de aproximación de las legislaciones penales de los Estados miem-
bros en que nos encontramos inmersos, sustituye a la Decisión Marco 2005/222/JAI 
del Consejo, de 24 de febrero de 2005, relativa también a los ataques contra los servi-
cios de información, cuya publicación en febrero del año 2005 tuvo un doble objetivo: 
por una parte el establecimiento de normas mínimas comunes para todos los Estados 
en la definición de las infracciones penales para hacer frente a los ataques informáti-
cos y las sanciones aplicables a las mismas, y de otro lado reforzar y mejorar la coo-
peración entre las autoridades competentes de los Estados y los organismos europeos 
con responsabilidad en esta materia.

La citada Decisión Marco 2005/222/JAI fue incorporada al ordenamiento jurí-
dico español a través de la reforma operada en el Código Penal por Ley Orgánica 
5/2010, de 22 de junio, que dio lugar a la modificación del artículo 197 del Código 
Penal y concretamente a la tipificación del acceso ilegal a sistemas informáticos, en 
el apartado tercero del citado precepto, así como a la previsión, en el párrafo 
segundo de este mismo apartado, de las penas correspondientes a las personas jurí-
dicas en los supuestos en que resultaran responsables de estos ilícitos en aplicación 
del artículo 31bis del mismo texto legal. También fruto de este mismo objetivo, de 
incorporación al ordenamiento interno de la citada norma europea, se añadió en éste 
mismo precepto un nuevo apartado, el número 8, en el que se contemplaba una 
agravación de la pena cuando los delitos hubieran sido cometidos en el seno de una 
organización o grupo criminal.

Asimismo, la transposición de la indicada Decisión Marco dio lugar a la tipifica-
ción específica en el artículo 264 CP de los delitos de daños informáticos, en relación 
con los cuales también se contempló, siguiendo las directrices de dicha norma euro-
pea, similar agravación penológica en los supuestos de actuación en el marco de una 
organización criminal, así como la posibilidad de extender la responsabilidad penal 
por estos hechos a las personas jurídicas cuando concurrieran las circunstancias pre-
vistas en el artículo 31 bis CP, estableciéndose en el apartado 4.º citado precepto, las 
sanciones imponibles en esos supuestos.

Pese a este esfuerzo realizado por el Legislador, tanto español como europeo, por 
definir los tipos delictivos que permitieran la persecución y sanción en vía penal de 
determinados comportamientos surgidos al hilo del desarrollo tecnológico cuyo 
objeto son los propios datos y sistemas informáticos, la rápida evolución de esas mis-
mas tecnologías ha ido determinando, en pocos años, la aparición de nuevos riesgos y 
amenazas y, por ende, la necesidad de articular otras figuras delictivas –o modificar 
las ya existentes– de tal forma que sea posible actuar penalmente frente a estas nuevas 
situaciones cuando se estime que por su gravedad y por los riesgos que generan se 
hacen acreedoras de dicho reproche.
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Se refiere concretamente la Directiva a la amenaza que supone para la Unión el 
riesgo de ataques informáticos de carácter terrorista o de naturaleza política contra los 
sistemas informáticos de las infraestructuras críticas de los Estados Miembros o de 
las Instituciones de la Unión, e igualmente a la tendencia creciente hacia ataques a 
gran escala a partir de nuevos métodos de actuación como la creación y utilización de 
redes infectadas de ordenadores (botnets). Por ello el Legislador europeo plantea la 
necesidad de dotarse de herramientas legales que permitan hacer frente a determina-
das conductas, particularmente aquellas que se producen en fases más incipientes de 
la planificación y desarrollo de la actividad delictiva, así como el establecimiento de 
sanciones más graves en atención a la importancia o trascendencia de los sistemas 
afectados por los ciberataques.

De acuerdo con este planteamiento, la Directiva 2013/40/UE insta a los Estados a 
la tipificación penal de nuevas conductas no contempladas en la Decisión Marco 
2005/222/JAI tales como la interceptación ilegal de transmisiones no públicas de 
datos informáticos o la producción intencional, venta, adquisición para el uso, impor-
tación, distribución u otra forma de puesta a disposición de instrumentos aptos para 
cometer este tipo de infracciones con la intención de que sean utilizados con esa 
finalidad. La Directiva también demanda de los Estados el establecimiento para esta 
clase de ilícitos de penas efectivas, proporcionadas y disuasorias, contemplando agra-
vaciones en atención a circunstancias tales como la importancia de los daños causa-
dos, la afectación de sistemas de infraestructuras críticas o la utilización en la acción 
criminal de datos de carácter personal de otra persona.

No sería completa esta introducción sin reseñar que esta Directiva europea 
toma como punto de partida para la definición de los tipos penales los artículos 2 
a 6 de la Convención sobre Ciberdelincuencia –también conocida como Conven-
ción de Budapest–, aprobada por el Consejo de Europa en el año 2001 y ratificada 
por España en Instrumento publicado en el BOE el 17 de septiembre de 2010. 
Ello se debe a que el Consejo Europeo, en Conclusiones adoptadas en noviembre 
del año 2008, consideró que cualquier estrategia de actuación sobre esta materia 
en el ámbito de la Unión Europea debía tener como marco jurídico de referencia 
la citada Convención del Consejo de Europa. Consecuentemente, la Directiva no 
solamente asume sus directrices en las definiciones que incorpora en su articu-
lado sino que, en su considerando decimoquinto, también insta a los Estados 
Miembros que aún no lo hayan hecho a llevar a efecto el proceso de ratificación 
de la misma.

Esta decisión se enmarca en el objetivo –plenamente aceptado en la Unión Euro-
pea, y en menor medida en otros espacios geográficos más amplios– de hacer posible 
un uso seguro del ciberespacio en el que se garanticen los derechos de todos los ciu-
dadanos y también la protección de organismos e instituciones públicos y privados y 
de los propios Estados. Se trata de un planteamiento abierto que pretende alcanzar a 
cualquier actividad que se desarrolle a través de las redes y que ha dado lugar, entre 
otras iniciativas, a la elaboración de una Estrategia Europea de Ciberseguridad, a la 
aprobación en diciembre del año 2013 de nuestra propia Estrategia de Ciberseguridad 
Nacional y más recientemente a la tramitación y publicación de la Directiva (UE) 
2016/1148, de 6 de julio, sobre seguridad de las redes y de la Información, destinada 
a armonizar y coordinar las actuaciones de los

Estados de la Unión frente al desafío que supone ofrecer respuestas eficaces con-
tra el uso irregular del ciberespacio, una de cuyas manifestaciones más perversas es 
precisamente la cibercriminalidad.
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1.  NOVEDADES INTRODUCIDAS EN LOS DELITOS DE DESCUBRIMIENTO 
Y REVELACIÓN DE SECRETOS

Las modificaciones operadas en estos delitos proceden de dos momentos distin-
tos en la tramitación parlamentaria del proyecto de ley de reforma del CP. En un pri-
mer momento las modificaciones se limitaban a la incorporación, en un apartado (4 
bis) del artículo 197, de un nuevo tipo penal para sancionar las conductas de quienes 
sin autorización de la persona afectada difundieran o revelaran a terceros imágenes o 
grabaciones de carácter privado obtenidas con la anuencia de aquella cuando dicha 
divulgación supusiera un grave menoscabo en su intimidad y, por otro lado, a efectuar 
una pequeña modificación de carácter sistemático, en el apartado 7 del citado pre-
cepto.

Sin embargo, la publicación de la Directiva 2013/40/UE de 12 de agosto, antes 
referida, determinó la introducción, ya en trámite parlamentario, de las novedades que 
tienen por objeto incorporar en nuestro ordenamiento jurídico dicha Directiva, cuyo 
plazo de implementación finalizaba en septiembre del año 2015. A dicho fin no solo 
se modifica el actual artículo 197 CP sino que se añaden los artículos 197 bis, ter, 
quater y quinquies.

1.1 Nueva redacción del artículo 197 CP

Las novedades en el artículo 197 son las siguientes:

A) El delito de acceso ilegal a sistemas informáticos, tipificado hasta el 
momento, y desde la reforma operada en el Código Penal por Ley Orgánica 5/2010, 
de 22 de junio, en el apartado tercero de este precepto, se traslada al nuevo artículo 197 
bis, lo que determina la reordenación de los apartados 4, 5, 6 y 7 del anterior ar-
tículo 197 que en su vigente redacción pasan respectivamente a reenumerarse como 3, 
4, 5 y 6.

Según se hace constar en el Preámbulo, siguiendo con ello el propio planteamiento 
de la Directiva europea, se introduce una separación nítida entre los supuestos de reve-
lación de datos que afectan directamente a la intimidad personal y el acceso a otros 
datos o informaciones que pueden afectar a la privacidad pero que no están referidos 
directamente a la intimidad personal; no es lo mismo el acceso al listado personal de 
contactos que recabar datos relativos a la versión del software empleado o a la situa-
ción de los puertos de entrada a un sistema. Por ello se opta por una tipificación sepa-
rada y diferenciada del mero acceso a los sistemas informáticos.

La decisión de sancionar separadamente el acceso ilegal a sistemas, adoptada por 
el Legislador ha de considerarse acertada, ya que su anterior ubicación resultaba per-
turbadora en la interpretación y aplicación de este tipo penal. Es evidente que en éstos 
casos el bien jurídico protegido, no es directamente la intimidad personal, sino más 
bien la seguridad de los sistemas de información en cuanto medida de protección del 
ámbito de privacidad reservado a la posibilidad de conocimiento público. Lo que san-
ciona este precepto es el mero acceso a un sistema vulnerando las medidas de seguri-
dad y sin estar autorizado para ello, sin que se exija que dicha conducta permita, de 
lugar, o posibilite en alguna forma el conocimiento de información de carácter íntimo 
o reservado. Con la tipificación en un precepto independiente se solventa la incon-
gruencia, denunciada por buena parte de la doctrina, de sancionar esta conducta en el 
marco de un tipo penal definido por el dolo específico de descubrir los secretos o 
vulnerar la intimidad de otro.
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B) El antiguo apartado quinto de este precepto, además de su reordenación 
numérica como apartado cuarto a la que anteriormente se ha hecho referencia, es 
objeto de modificación al incorporar una nueva circunstancia determinante de la ele-
vación de la pena privativa de libertad que será, de concurrir la misma, la de tres a 
cinco años. Así, junto a la tradicional agravación prevista para los supuestos en que 
los autores del hecho ilícito sean las personas encargadas o responsables de los fiche-
ros, soportes informáticos, electrónicos o telemáticos, archivos o registros, se contem-
pla en el nuevo texto, con igual carácter, el supuesto en que los hechos sancionados en 
los párrafos 1.º y 2.º del mismo artículo se lleven a cabo mediante la utilización no 
autorizada de datos personales de la víctima.

Lo que el Legislador pretende sancionar más gravemente son aquellas conductas 
en las que el autor del hecho no solo invade intencionadamente la intimidad de una 
persona, cometiendo alguna de las conductas típicas, sino que además lleva a efecto 
dicho comportamiento haciendo uso de las señas de identidad propias de la víctima, es 
decir, haciéndose pasar por ella como medio para lograr sus criminales propósitos. 
Esta agravación, aunque está contemplada para su apreciación en cualquiera de las 
acciones previstas en los apartados 1 y 2 del artículo 197 CP, encuentra su pleno signi-
ficado en las conductas de acceso, apoderamiento o modificación de información de 
carácter personal almacenada en archivos o registros públicos o privados, para cuya 
ejecución suele resultar necesario acreditar que quien actúa es el titular de la informa-
ción, bien sea ante terceros encargados de su custodia bien sea para superar las barreras 
tecnológicas establecidas como medio de asegurar esa protección. De hecho, en este 
último caso, la agravación concurrirá en muchos de los supuestos, por la necesidad de 
hacer uso de contraseñas personales para el acceso a dichos registros o archivos.

Como ya se ha indicado, el precepto se refiere a los supuestos de utilización de 
datos personales. Como tales han de entenderse no solo los datos de identidad oficial, 
en sentido estricto, sino cualesquiera que sean propios de una persona o utilizados por 
ella y que la identifiquen o hagan posible esa identificación frente a terceros tanto en 
un entorno físico como virtual. A los efectos de integrar este concepto, el artículo 3.a) 
de la Ley Orgánica de Protección de Datos 15/1999, de 13 de diciembre, define los 
datos de carácter personal como cualquier información concerniente a personas físi-
cas identificadas o identificables, definición que se complementa con el artículo 5.1.f) 
del Reglamento que desarrolla tal Ley Orgánica, aprobado por Real Decreto 
1720/2007, de 21 de diciembre, que entiende por tales cualquier información numé-
rica, alfabética, gráfica, fotográfica, acústica o de cualquier tipo concerniente a perso-
nas físicas identificadas o identificables. El mismo Reglamento proporciona en el 
apartado 5.1 o) el concepto de persona identificable describiéndola como toda per-
sona cuya identidad pueda determinarse directa o indirectamente, mediante cualquier 
información referida a su identidad física, fisiológica, psíquica, económica, cultural o 
social. Una persona física no se considerará identificable si dicha identificación 
requiere plazos o actividades desproporcionados.

La Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre, relativa a 
la protección de las personas físicas en lo que respecta al tratamiento de los datos 
personales y a la libre circulación de los mismos, definía los datos personales en su 
artículo 2.a) como toda información sobre una persona física identificada o identifica-
ble. Se considerará identificable toda persona cuya identidad pueda determinarse 
directa o indirectamente, en particular mediante un número de identificación o uno o 
varios elementos específicos característicos de su identidad física, fisiológica, psí-
quica, económica, cultural o social.

Actualmente, el nuevo Reglamento (UE) sobre Protección de Datos, 679/2016 
del Parlamento y del Consejo de 27 de abril, que deroga la Directiva antes mencio-
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nada y que será aplicable a partir del 25 de mayo de 2018, precisa aún más el alcance 
del concepto al considerar datos personales, en su artículo 4.1), toda información 
sobre una persona física identificada o identificable (el interesado), indicando a conti-
nuación que se considerará persona física identificable toda persona cuya identidad 
pueda determinarse, directa o indirectamente, en particular mediante un identificador, 
como por ejemplo, un nombre, un número de identificación, datos de localización, un 
identificador en línea o uno o varios elementos propios de la identidad física, fisioló-
gica, genética, psíquica, económica, cultural o social de dicha persona.

En consecuencia no solo cabría entender como tales el nombre y apellidos sino 
también, entre otros, los números de identificación personal como el correspondiente al 
DNI, el número de teléfono asociado a un concreto titular (Informe Agencia Española 
de Protección de Datos n.º 285/2006), el número de afiliación a la Seguridad Social o a 
cualquier institución u organismo público o privado, la dirección postal, el apartado de 
correos, la dirección de correo electrónico (apartado II recomendación (R99) 5 de 23 de 
febrero del Consejo de Europa), la dirección IP (STS Sala 3.ª de 3 de octubre de 2014, 
recurso n.º 6153/2011; SSTS de la Sala 2.ª n.º 16/2014 de 30 enero y 167/2016 de 2 de 
marzo, entre otras, y STJUE de 19 de octubre 2016 asunto Patrick Breyer contra Alema-
nia) la contraseña/usuario de carácter personal, la matrícula del propio vehículo 
(Informe Agencia Española de Protección de Datos n.º 425/2006), las imágenes de una 
persona obtenidas por Videovigilancia (Dictamen 4/2007 del Grupo de Trabajo creado 
al amparo del artículo 29 de la Directiva 95/46/CE), los datos biométricos y datos de 
ADN ( Dictamen 4/2007 citado), los seudónimos (Dictamen 4/2007 citado) los datos 
personales relativos a la salud física o mental de una persona (art 4 del Reglamento 
europeo sobre Protección de Datos) así como también los datos identificativos que el 
afectado utilice habitualmente y por los que sea conocido.

C) Se suprime el apartado 8 del vigente artículo 197 referido en su versión 
anterior a los supuestos en que los hechos se cometan en el seno de una organización 
o grupo criminal, pasando a integrar dicha circunstancia el nuevo artículo 197 quater.

D) Se incorpora un nuevo apartado séptimo al artículo 197 cuyo alcance y con-
tenido se analiza a continuación.

1.2 El nuevo apartado 7.º del artículo 197 CP

La redacción de este nuevo apartado es la siguiente:

Será castigado con una pena de prisión de tres meses a un año o multa de seis a 
doce meses el que, sin autorización de la persona afectada, difunda, revele o ceda a 
terceros imágenes o grabaciones audiovisuales de aquélla que hubiera obtenido con 
su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mirada 
de terceros, cuando la divulgación menoscabe gravemente la intimidad personal de 
esa persona.

La pena se impondrá en su mitad superior cuando los hechos hubieran sido 
cometidos por el cónyuge o por persona que esté o haya estado unida a él por análoga 
relación de afectividad, aun sin convivencia, la víctima fuera menor de edad o una 
persona con discapacidad necesitada de especial protección, o los hechos se hubieran 
cometido con una finalidad lucrativa.

Es este un precepto con el que el Legislador pretende hacer posible la respuesta 
penal ante determinadas conductas asociadas con frecuencia, aunque no necesaria-
mente, a supuestos de ruptura en relaciones de pareja o de amistad, que se ven favore-
cidas por la potencialidad que ofrecen las tecnologías de la información y la 
comunicación (en adelante TIC) para el copiado y difusión de imágenes y contenidos. 
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Este tipo de conductas, que se están detectando con relativa frecuencia, resultaban 
hasta ahora difícilmente encuadrables en el artículo 197 CP en su redacción previa a 
la reforma analizada, porque el tipo penal exigía que las imágenes o grabaciones 
audiovisuales que posteriormente iban a difundirse se hubieran obtenido sin consenti-
miento de la persona cuya intimidad resulta vulnerada. Por el contrario, lo que 
caracteriza a los supuestos que nos ocupan es que las imágenes/grabaciones se obtie-
nen con la anuencia de la persona afectada, sobre la base, generalmente, de una rela-
ción de confianza, disponiéndose después de ellas, en perjuicio de la víctima, muchas 
veces por motivos de venganza o despecho.

Por eso, hasta el momento, la única posibilidad de actuar penalmente frente a 
estos comportamientos -y así lo ha venido haciendo el Ministerio Fiscal- era por la 
vía del artículo 173.1 del CP, y aun así, solo cuando resultaba posible acreditar que 
la difusión pública de imágenes o grabaciones de la víctima suponía un menoscabo 
en su integridad moral.

El nuevo tipo penal se refiere específicamente a imágenes o grabaciones audiovi-
suales de otra persona. Por tales hay que entender tanto los contenidos perceptibles 
únicamente por la vista, como los que se captan conjuntamente por el oído y la vista 
y también aquellos otros que, aun no mediando imágenes, pueden percibirse por el 
sentido auditivo. El Legislador no excluye ninguno de estos supuestos y ciertamente 
la difusión inconsentida de contenidos, en cualquiera de estas formas, es susceptible 
de determinar un menoscabo en la intimidad del afectado.

Para que el precepto sea aplicable es necesario que la grabación objeto de difu-
sión se haya llevado a efecto en un marco espacial de carácter reservado, circunstan-
cia ésta que el tipo penal concreta en la exigencia de que se haya obtenido en un 
domicilio, o en un lugar fuera del alcance de la mirada de terceros, y con consenti-
miento o anuencia del afectado por ello. Es decir, resulta esencial a efectos de asegu-
rar el carácter íntimo de la imagen o grabación, el lugar de la realización o toma de la 
misma, que ha de tratarse de un espacio físico excluido, en ese momento, al conoci-
miento de terceros.

La interpretación del concepto de domicilio, a estos efectos, no ofrece dificultad 
y ha sido objeto de una copiosa y pacífica elaboración jurisprudencial, que resume la 
STS n.º 731/2013 de 7 de octubre, con cita de otras muchas, al indicar que este con-
cepto ha de entenderse de modo amplio y flexible ya que trata de defender los ámbitos 
en que se desarrolla la vida privada de la persona, debiendo interpretarse a la luz de 
los principios que tienden a extender al máximo la protección a la dignidad, a la inti-
midad de la persona y al desarrollo de su privacidad a través de la cual proyecta su 
«yo anímico» en múltiples direcciones. Entendido en este contexto, el domicilio es el 
reducto último de la intimidad personal y familiar (SSTC n.º 69/1999 de 26 de abril y 
283/2000 de 27 de noviembre, entre otras); y, a tal fin es indiferente que se trate del 
correspondiente a la víctima, al agresor o a un tercero.

Más dificultades ofrece, dada su imprecisión, la expresión otro lugar fuera del 
alcance de la mirada de terceros que puede generar problemas importantes a efectos 
probatorios. En teoría podría incluirse en esta expresión cualquier lugar cerrado, como 
un local comercial no abierto al público, o también un lugar al aire libre, si bien en este 
caso habría que acreditar que reúne garantías suficientes de privacidad de tal forma que 
pueda asegurarse que las escenas/imágenes, captadas o grabadas, lo fueron en un con-
texto de estricta intimidad y sustraído a la percepción de terceros ajenos a ellas. En ese 
sentido el concepto terceros habría que entenderlo referido a personas ajenas al acto o 
situación objeto de grabación, pues es obvio que en dichos acontecimientos pueden 
intervenir más de una persona y resultaría incongruente entender que el precepto es de 



550 Anuario de Derecho Penal y Ciencias Penales

ADPCP, VOL. LXX, 2017

aplicación únicamente en los supuestos en que en las escenas objeto de captación inter-
vienen exclusivamente la víctima y quien después dispone de ellas.

En definitiva, lo que el Legislador parece que ha pretendido con esta expresión es 
dejar constancia de que las imágenes que posteriormente se difunden tenían, en su 
origen, un carácter estrictamente privado -aunque no necesariamente con connotacio-
nes sexuales- y que por las condiciones en que se obtuvieron –con anuencia de la víc-
tima-, de no haber infringido el responsable criminal el deber/compromiso de sigilo o 
confidencialidad contraído implícitamente con la víctima, dicho carácter estaba asegu-
rado. El problema, no obstante, es que la fórmula empleada por el Legislador para 
definir esta situación de privacidad o intimidad resulta en sí misma excesivamente 
cerrada y puede plantear dificultades prácticas en orden a su acreditación.

La conducta típica consiste en difundir, revelar o ceder a terceros las referidas 
imágenes sin la autorización de la persona afectada. La falta de autorización de la 
víctima habrá de ser valorada en cada supuesto concreto de acuerdo con las circuns-
tancias concurrentes. A estos efectos la declaración de la víctima constituirá, sin duda, 
un elemento esencial. En cualquier caso no resultará necesario acreditar una negativa 
expresa sino que podrá ser bastante con la no constancia de autorización, situación a 
la que han de equipararse los supuestos de falta de conocimiento por parte del afec-
tado de la ulterior cesión o distribución.

Por terceros, como se ha expuesto, habrá que entender aquellas personas ajenas 
al círculo íntimo en el que se han obtenido las imágenes. Por su parte, personas afec-
tadas serán aquella o aquellas cuya intimidad se vea menoscabada por la cesión o 
distribución inconsentida de las imágenes que protagonizan o en las que se encuen-
tran reflejadas. Si las personas que aparecen en las imágenes fueran varias la difusión 
solo sería atípica si hubieran accedido a la misma todas y cada una de las personas 
que figuran en la imagen o grabación. No obstante a esos efectos ha de tenerse en 
cuenta que se trata de un delito únicamente perseguible a instancia del agraviado o de 
su representante legal, tal y como establece el artículo 201 CP, por lo que únicamente 
podría denunciar el hecho quien no habiendo autorizado la distribución se hubiera 
visto perjudicado por la misma.

No resulta ocioso recordar que nos hallamos ante un delito semipúblico en el que, 
por mor de lo dispuesto en el apartado tercero del citado artículo 201 CP, el perdón 
del ofendido o su representante legal extingue la acción penal sin perjuicio de lo dis-
puesto en el segundo párrafo del número 5.º del apartado 1.º del artículo 130 del 
mismo texto legal, relativo éste último a los supuestos de menores o personas con 
discapacidad necesitadas de especial protección. En consecuencia, el perdón de la 
persona cuya imagen hubiera sido difundida sin su autorización, producirá el indi-
cado efecto cuando haya sido prestado en forma libre y voluntaria, circunstancia que 
habrán de valorar los Fiscales en cada caso concreto y en atención a las circunstancias 
concurrentes, especialmente en los supuestos –desgraciadamente frecuentes– en los 
que la conducta prevista en el artículo 197.7, se relaciona con situaciones de violencia 
de género y/o violencia doméstica.

Dadas las posibilidades que ofrecen las nuevas tecnologías de reenvío en forma 
casi instantánea de imágenes o grabaciones a un número ilimitado de personas –de 
lo que el llamado retuiteo es un excelente ejemplo–, necesariamente debe plan-
tearse si el responsable criminal de esta conducta sería solo quien habiendo obte-
nido directamente la imagen íntima la difunde después, sin contar con la autorización 
de la víctima, o también todos aquellos que habiendo recibido dicha imagen/graba-
ción como consecuencia del primer envío, o de una sucesión de ellos, la distribuyen 
a su vez a otras personas.
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Teniendo en cuenta la redacción del precepto, es claro que el tipo penal del ar-
tículo 197.7 se ha configurado como un delito especial propio del que únicamente 
serían autores aquel o aquellos que, habiendo obtenido con la anuencia de la víctima 
la imagen o grabación comprometida inician, sin autorización del afectado, la cadena 
de difusión cediendo o distribuyendo dichos contenidos íntimos a otros, ajenos ini-
cialmente –extranei–, a esa inicial relación con la víctima y a la obtención, por tanto, 
de la imagen o grabación comprometida. Ciertamente, en la conducta ilícita que exa-
minamos pueden concurrir las diferentes formas de participación que contemplan los 
artículos 28 y 29 CP. Así, cabría la coautoría cuando dos o más personas comparten el 
dominio del hecho y obtienen las imágenes que posteriormente y sin autorización 
distribuyen, y la cooperación necesaria y la inducción en quienes, sin haber interve-
nido en la obtención de la imagen y antes de inicial transmisión, inducen o cooperan 
con los autores en la divulgación o cesión de los contenidos a otras personas. Es 
igualmente factible la participación como cómplice por parte de quien, sin estar 
incluido en los anteriores supuestos, colabora en la ejecución del hecho con actos 
anteriores o simultáneos.

Cuestión distinta es la actuación de los terceros –extranei– que sin haber interve-
nido en la acción inicial antes descrita reciben en un momento posterior los conteni-
dos comprometidos y los transmiten a otras personas distintas, conductas estas que, 
por mor de las posibilidades que ofrecen las herramientas tecnológicas, pueden reite-
rarse indefinidamente por una pluralidad de personas. Dichos comportamientos, en 
principio, únicamente podrían dar lugar a la utilización de los mecanismos previstos 
en la LO 1/1982 del protección civil del derecho al honor, a la intimidad personal y 
familiar y a la propia imagen.

No obstante, en referencia a estos últimos comportamientos, habría de valorarse la 
posibilidad de apreciar la comisión de un delito contra la integridad moral del artículo 
173.1 CP respecto de aquellos que, siendo extranei a la conducta del artículo 197.7, 
realizan ulteriores transmisiones a terceros de los contenidos comprometidos, a sabien-
das de que la difusión se está llevando a efecto sin contar con la autorización del afec-
tado y que la misma, en atención a la especial naturaleza de los contenidos y a las 
circunstancia concurrentes, puede menoscabar gravemente su integridad moral.

Esta misma posibilidad podría también ser tenida en cuenta respecto del propio 
autor de la conducta que es objeto de examen en aquellos supuestos en que la difusión 
inconsentida lesione no solo la intimidad del afectado sino que también, por la natu-
raleza de las imágenes difundidas, produzca una grave afección en la integridad moral 
de la persona concernida. En estos supuestos, al resultar afectados bienes jurídicos 
distintos, se produciría un concurso ideal entre el delito contra la intimidad del ar-
tículo 197.7 y un delito contra la integridad moral del artículo 173.1, ambos del CP a 
penar de conformidad con el artículo 77.2 del mismo texto legal.

El tipo penal exige que la divulgación menoscabe gravemente la intimidad perso-
nal del afectado. Es este un elemento que habrá de valorarse caso a caso, en atención 
a las circunstancias concurrentes, es decir, a partir del contenido mismo de la graba-
ción, de la situación y condiciones en la que se llevó a efecto, e incluso de las propias 
características personales de la víctima. En realidad es un factor que, en alguna forma, 
impregna toda la interpretación del delito analizado, pues para que la acción sea típica 
será necesario que la imagen o grabación tenga una naturaleza esencialmente reser-
vada, también que se haya tomado en un marco estrictamente privado y que su difu-
sión pueda provocar una seria injerencia en el ámbito personal de intimidad del 
afectado, porque solo en ese caso el conocimiento por terceros de dichos contenidos 
podría generar una grave afección en su derecho a la intimidad personal. Al respecto 
es interesante recordar que, aun cuando normalmente las imágenes o grabaciones ten-
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drán carácter sexual, las mismas pueden reflejar otros aspectos de la intimidad, tales 
como las creencias, la ideología, la salud física o psíquica o la situación económica 
del perjudicado.

Finalmente debe recordarse que el Legislador ha previsto la imposición de la 
pena en su mitad superior en los tres supuestos que se relacionan en el párrafo segundo 
de este artículo:

a) Cuando el responsable fuera el cónyuge o la persona que esté, o haya estado 
unida a él (a la víctima), por análoga relación de afectividad, aun sin convivencia.

b) Cuando la víctima fuera un menor o una persona con discapacidad necesi-
tada de especial protección.

c) Cuando los hechos se hubieran cometido con finalidad lucrativa.

A propósito de la segunda de estas circunstancias ha de plantearse la concurren-
cia de este ilícito con los delitos sancionados en el artículo 189 CP cuando las imáge-
nes obtenidas y posteriormente difundidas merezcan la consideración de material 
pornográfico, de conformidad con lo dispuesto en el citado precepto en su actual 
redacción, concepto en cuya interpretación habrá de tenerse en cuenta lo establecido 
en la Circular 2/2015 de la Fiscalía General del Estado sobre los delitos de pornogra-
fía infantil tras la reforma operada por LO 1/2015.

En estos supuestos se produciría un concurso ideal entre el delito que se examina, 
artículo 197.7, párrafo 2.º, y el artículo 189.1.º b) ambos del CP, a penar de conformi-
dad con el artículo 77.2 del mismo texto legal dado que, como bien se explicaba en la 
Consulta 3/2006 de la Fiscalía General del Estado, la acción ilícita, no solamente 
lesiona la intimidad del afectado, cuya imagen se difunde sin su autorización, sino 
que pone también en peligro la indemnidad sexual de los menores, genéricamente 
considerados, como bien jurídico protegido en los delitos de pornografía infantil.

1.3 El nuevo artículo 197 bis CP

La Ley Orgánica 1/2015 incorpora este nuevo precepto que a su vez tiene dos 
apartados que recogen respectivamente el acceso ilegal a sistemas informáticos y la 
interceptación ilegal de datos informáticos.

1.3.1 Acceso ilegal a sistemas informáticos (arts. 197 bis.1)

En este precepto se reubica el tipo penal previsto, hasta dicha reforma, en el ar-
tículo 197.3, que sanciona el acceso ilegal a sistemas de información, también cono-
cido como allanamiento o intrusismo informático, y que fue incorporado por primera 
vez en nuestra legislación por LO 5/2010, de 22 de junio.

El precepto, aun conservando básicamente su contenido inicial, es objeto de una 
nueva redacción: el que por cualquier medio o procedimiento, vulnerando las medi-
das de seguridad establecidas para impedirlo, y sin estar debidamente autorizado, 
acceda o facilite a otro el acceso al conjunto o una parte de un sistema de información 
o se mantenga en él en contra de la voluntad de quien tenga el legítimo derecho a 
excluirlo, será castigado con pena de prisión de seis meses a dos años.

Ya se ha indicado anteriormente que, como destaca el Preámbulo de la Ley Orgá-
nica 1/2015, la tipificación independiente de esta figura pretende establecer una clara 
separación de los supuestos a los que se refiere el artículo 197 CP, de acceso, apode-
ramiento o conocimiento irregular de datos o informaciones que afectan a la intimi-
dad personal, frente a aquellos otros comportamientos en los que, aun existiendo un 
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intromisión ilegal en datos o sistemas ajenos, no se ven afectados los datos de carácter 
personal o la intimidad de otro de manera directa

La actual redacción del artículo, siguiendo los parámetros de la Directiva 40/2013/
UE, mantiene la exigencia para la tipicidad de la conducta de que el acceso se lleve a 
efecto sin autorización y vulnerando las medidas de seguridad establecidas para impe-
dirlo, y ello pese a que la necesaria confluencia de ambas circunstancias pudiera consi-
derarse redundante. Lo que el Legislador castiga es el acceso no autorizado que se 
lleva a efecto desplegando una especial energía criminal, pues la aplicación del tipo 
requiere el quebrantamiento de medidas o códigos de seguridad, resultando atípica la 
intrusión no autorizada en la que no concurra dicha circunstancia.

No obstante esta doble exigencia puede ser útil para solventar las dudas que 
pudieran generarse en determinados supuestos. Efectivamente, en relación con esta 
conducta y también con las que se sancionan en el nuevo artículo 197 ter, los consi-
derandos 16 y 17 de la Directiva 2013/40/UE destacan especialmente la necesidad 
de constatar que la actividad se realiza con propósito delictivo, indicando al res-
pecto que deberían quedar al margen de una posible responsabilidad penal aquellos 
supuestos en que la persona desconocía que el acceso no estaba autorizado o 
cuando, en el marco de una relación laboral o contractual, la conducta observada 
únicamente supone la infracción de políticas de usuario o el incumplimiento de las 
normas organizativas sobre utilización de los sistemas de información de la 
empresa. De acuerdo con este mismo planteamiento el artículo 3 de la Directiva, en 
el que se define la figura que inspira la que nos ocupa, exige expresamente que el 
comportamiento, para ser susceptible de sanción penal, haya sido realizado inten-
cionalmente. Por ello la necesidad de que, además de la ausencia de autorización, 
sean vulneradas medidas de seguridad para que el acceso pueda considerarse delic-
tivo, minimiza de forma importante las dudas que pudieran generarse en cuanto a la 
intencionalidad de la conducta.

A tales efectos, tendrá la consideración de medida de seguridad toda aquella que 
se haya establecido con la finalidad de impedir el acceso al sistema, con independen-
cia de que la misma sea más o menos sólida, compleja o robusta y también de que 
haya sido establecida por el administrador, el usuario, o por el instalador del sistema, 
siempre que se mantenga operativa como tal medida de seguridad por quien está legi-
timado para evitar el acceso.

En cuanto a lo que haya de entenderse por actuar sin autorización, resulta proce-
dente recordar la definición que sobre ello ofrece el artículo 2.d) de la Directiva 
2013/40/UE que entiende como tal aquel comportamiento al que se refiere la presente 
Directiva, incluido el acceso, la interferencia o la interceptación, que no haya sido 
autorizado por el propietario u otro titular del derecho sobre el sistema o parte del 
mismo o no permitido por el Derecho nacional.

En relación con este punto, no debe olvidarse que, en ocasiones, estas conductas 
pueden llevarse a efecto por los propios encargados/responsables de los sistemas 
informáticos cuando acceden, intencionadamente y superando barreras de seguridad, 
a una parte del sistema a la que no se extiende su autorización personal. En estos 
supuestos podría ser eventualmente aplicable la circunstancia genérica de agravación 
de abuso de confianza del art 22.6.º del C. Penal si la vulneración de las medidas de 
seguridad se ve facilitada por la propia posición privilegiada que ocupa el agente 
como usuario del sistema atacado.

Sin perjuicio de alguna variación de carácter gramatical las novedades que se 
introducen en el precepto son esencialmente dos:

a) Se contempla como conducta típica, además del propio acceso a un sistema 
informático ajeno –en las condiciones mencionadas–, la conducta de facilitar a otra 
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persona ese mismo acceso, en idénticas condiciones, lo que permite incluir en el tipo 
supuestos no previstos hasta ahora, aunque, al menos en algunos casos, podrían haber 
sido abarcados como formas de participación criminal.

b) El objeto de la conducta típica se concreta en el conjunto o una parte de un 
sistema de información, suprimiéndose la referencia del precepto, en su inicial 
redacción, a los datos o programas informáticos contenidos en el sistema al que se 
accede. Obviamente, la acción de intromisión ilegal en un sistema de información 
pone al alcance del invasor todo su contenido, datos, programas o cualesquiera otros 
elementos, por lo que la supresión de la referencia a datos o programas amplía el 
alcance del precepto abarcando incluso aquellos accesos que alcanzan únicamente a 
archivos de mera configuración del sistema. Por tanto, con la nueva redacción se 
evidencia que no es necesario tomar contacto con datos o programas que contengan 
informaciones concretas sino que la conducta se consuma con la simple entrada en el 
sistema o parte del mismo.

Ha de recordarse que la Directiva 2013/40/UE, en su artículo 2, define sistema 
de información como todo aparato o grupo de aparatos interconectados o relaciona-
dos entre sí, uno o varios de los cuales realizan, mediante un programa, el trata-
miento automático de datos informáticos, así como los datos informáticos 
almacenados, tratados, recuperados o transmitidos por dicho aparato o grupo de 
aparatos para su funcionamiento, utilización, protección y mantenimiento. Al res-
pecto, y para percibir el sentido último del precepto analizado, no ha de olvidarse 
que la evolución tecnológica ha determinado que existan en nuestros domicilios 
auténticas redes informáticas domésticas cuyo punto de acceso y comunicación al 
exterior se lleva a efecto a través de los routers de las operadoras de comunicación. 
En consecuencia, el acceso a un router –en tanto forma parte de un sistema de infor-
mación–, vulnerando su contraseña de seguridad, entendida en el sentido antes indi-
cado, podría integrar este delito.

En la práctica será frecuente la concurrencia de este tipo, acceso ilegal a sistemas, 
con cualquiera de las conductas previstas en el artículo 197 n.º 1 y 2, particularmente 
en los supuestos del párrafo segundo consistentes en el acceso a datos registrados en 
ficheros o soportes informáticos, electrónicos o telemáticos, pues habitualmente estos 
registros se encuentran protegidos para el acceso directo por medidas de seguridad. 
En estos casos, la solución habrá de venir por la apreciación, en términos generales, 
de un concurso medial del artículo 77 del CP, como igualmente se produciría en el 
caso, por ejemplo, de que acceso ilegal tuviera por objeto el descubrimiento de secre-
tos de empresa (art 278 CP) o el descubrimiento de secretos oficiales (art. 598 y ss 
CP). La razón de ello hay que buscarla en la circunstancia de que el acceso ilegal a un 
sistema informático afecta a bienes jurídicos no exactamente coincidentes con los que 
son objeto de protección en los otros tipos penales, no siendo además un medio nece-
sario para la ejecución de los delitos previstos en los artículos 197.1.º y 2.º; 278 y 598 
y ss del CP. Ello no obsta a que, en supuestos concretos, en los que no sea posible el 
acceso a la información íntima o a los datos personales por medio distinto a la vulne-
ración de las medidas de seguridad del sistema, pudiera considerarse la posibilidad de 
apreciar una progresión delictiva que llevaría a considerar el concurso de normas san-
cionable por la vía del artículo 8.3 CP.

En todo caso, cuando para sortear las medidas de seguridad fuera preciso utilizar 
datos de carácter personal de la víctima, la aplicación del artículo 197 bis 1.º junto 
con el artículo 197.4.b) supondría una infracción del principio non bis in idem, 
debiendo aplicarse en estos casos este último precepto, por mor del principio de espe-
cialidad establecido en el artículo 8.1 del CP.
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1.3.2 Interceptación ilegal de datos informáticos (art 197 bis.2)

El segundo apartado del nuevo artículo 197 bis es un precepto de nuevo cuño que 
castiga con una pena de prisión de tres meses a dos años o multa de tres a doce meses 
al que mediante la utilización de artificios o instrumentos técnicos, y sin estar debida-
mente autorizado, intercepte transmisiones no públicas de datos informáticos que se 
produzcan desde, hacia o dentro de un sistema de información, incluidas las emisio-
nes electromagnéticas de los mismos.

El primer antecedente de este precepto hay que buscarlo en la Convención sobre 
Ciberdelincuencia del Consejo de Europa del año 2001 que, en su artículo 3, bajo el 
epígrafe interceptación ilícita, se refiere a estas conductas, en los siguientes términos:

Cada Parte adoptará las medidas legislativas y de otro tipo que resulten necesa-
rias para tipificar como delito en su derecho interno la interceptación deliberada e 
ilegítima, por medios técnicos, de datos informáticos comunicados en transmisiones 
no públicas efectuadas a un sistema informático, desde un sistema informático o den-
tro del mismo, incluidas las emisiones electromagnéticas procedentes de un sistema 
informático que contenga dichos datos informáticos. Cualquier Parte podrá exigir que 
el delito se haya cometido con intención delictiva o en relación con un sistema infor-
mático conectado a otro sistema informático.

Por su parte y en términos similares, la Directiva 2013/40/UE del Parlamento 
Europeo y del Consejo, de 12 de agosto, recoge esta misma conducta en su artículo 6, 
bajo el subtítulo de interceptación ilegal, en la siguiente forma:

Los Estados miembros adoptarán las medidas necesarias para garantizar que la 
interceptación, por medios técnicos, de transmisiones no públicas de datos informáti-
cos hacia, desde o dentro de un sistema de información, incluidas las emisiones elec-
tromagnéticas de un sistema de información que contenga dichos datos informáticos, 
intencionalmente y sin autorización, sea sancionable como infracción penal, al menos 
en los casos que no sean de menor gravedad.

Como se explica en el Preámbulo de la LO 1/2015 la interceptación de comunica-
ciones personales, salvo en los supuestos de autorización judicial, ya estaba prevista 
como delito en el artículo 197.1 de nuestro CP por lo que, a través de esta reforma y de 
acuerdo con la Directiva, se sanciona la interceptación no autorizada de cualquier otra 
transmisión de datos informáticos que no tenga el carácter de comunicación interper-
sonal y que se lleve a efecto por redes no públicas. Son objeto, por tanto, de protección 
las comunicaciones entre dos o más sistemas informáticos, las que tienen lugar entre 
distintos ordenadores dentro de un mismo sistema o incluso las que median entre una 
persona y un ordenador, como por ejemplo, en palabras del informe preparatorio de la 
Convención de Budapest, las que se establecen a través del teclado.

El Preámbulo de la LO 1/2015 explica el sentido del precepto haciendo referen-
cia a la interceptación de transmisiones automáticas –no personales– entre equipos. 
Curiosamente el texto del nuevo precepto no recoge el término automáticas como 
calificativo de las transmisiones no públicas de datos que se protegen. Sin embargo 
dicho termino es muy clarificador y no ha de perderse de vista para entender que, tras 
la reforma, la protección penal alcanza también a aquellas transmisiones de datos 
informáticos que se producen entre sistemas o dispositivos electrónicos al margen de 
la intervención humana y que tienen su origen en la previa programación o el propio 
funcionamiento interno del sistema.

Como se constata claramente, el objeto de protección en este tipo penal –y tam-
bién en los preceptos mencionados que le sirven de antecedente– es doble. En primer 
término, lo son los datos informáticos que se transmiten entre los distintos dispositi-
vos de un sistema, o entre dos o más sistemas, en forma no pública, es decir aquellos 
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datos que, en atención a su forma de transmisión, quedan excluidos del conocimiento 
por parte de terceros. Como explica claramente el parágrafo 54 del informe prepara-
torio de la Convención de Budapest el término «no públicas» matiza la naturaleza del 
proceso de transmisión (comunicación) y no la naturaleza de los datos transmitidos. 
Los datos comunicados pueden ser información que esté accesible al público, pero 
que las partes quieren comunicar de forma confidencial.

Habrá que atender por tanto a la forma de transmisión de los datos para concretar la 
información objeto de protección. Al respecto ha de recordarse que según el Anexo II de 
la Ley 9/2014, General de Telecomunicaciones una red pública de comunicaciones 
electrónicas es aquella que se utiliza, en su totalidad o principalmente, para la prestación 
de servicios de comunicaciones electrónicas disponibles para el público y que soporta la 
transferencia de señales entre puntos de terminación de la red. Por el contrario, y según 
el glosario de la Organización Mundial del Comercio (OMC), una red (privada) no 
pública es aquella que se utiliza para establecer comunicaciones dentro de una organiza-
ción (en contraposición a la prestación de servicios al público) o para suministrar esas 
comunicaciones a organizaciones basándose en una configuración de instalaciones pro-
pias o arrendadas. El término comprende las redes utilizadas por las compañías priva-
das, las empresas estatales o entidades gubernamentales.

En este último apartado, por tanto, se han de incluir tanto las redes de área local 
–denominadas Local Área Network (LAN)– que son las que conectan los ordenadores 
de un área relativamente pequeña y predeterminada, como una habitación, un edificio, 
o un conjunto de edificios, como las redes locales extensas –conocidas como Wide 
Área Network (WAN)– que conectan varios equipos localizados a una notable distan-
cia entre sí, e incluso pueden conectar varias LAN, s. Pero también han de conside-
rarse como tales las redes privadas de carácter virtual (VPN) que no son sino redes 
establecidas con garantías de privacidad pero utilizando la infraestructura de la red 
pública de comunicaciones.

En consecuencia, habrá que considerar amparadas por el precepto que se examina 
todas las transmisiones efectuadas por redes privadas pero también aquellas que, aun 
efectuadas a través de redes púbicas, tengan carácter reservado o en relación con las 
cuales se hayan establecido, de una u otra forma, mecanismos para garantizar la priva-
cidad y excluir a terceros del conocimiento de dicha información.

En segundo término, se protegen también en este precepto los datos informáticos 
susceptibles de obtenerse a partir de las emisiones electromagnéticas de un sistema de 
información. Al respecto ha de reseñarse que todos los dispositivos electrónicos, aun 
estando apagados, emiten continuamente radiaciones a través del aire o de los propios 
conductores, como lo son los cables que permiten establecer la conexión entre los 
mismos. La corriente que circula por un conductor genera un campo electromagné-
tico alrededor de éste que es capaz de inducir esta misma señal a otros conductores 
que estén situados en las proximidades dentro de ese mismo campo. Por ello, si se 
cuenta con los equipos apropiados, es posible captar estas emisiones y reproducir, a 
partir de las mismas, información acerca, por ejemplo, de las transmisiones que se 
están llevando a efecto desde el dispositivo espiado o también de las imágenes que 
aparecen en la pantalla o de las pulsaciones de su teclado.

El parágrafo 57 del informe antes indicado, previo a la elaboración de la Conven-
ción de Budapest, en referencia a este tema indica que las emisiones electromagnéticas 
no pueden ser consideradas en sí mismas datos informáticos, pero es posible que los 
datos puedan ser reconstruidos a partir de dichas emisiones. En consecuencia, la inter-
ceptación de los datos provenientes de las emisiones electromagnéticas de un sistema 
informático está incluida como delito en el artículo 3 de la citada Convención.
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La conducta típica sancionada en el artículo 197 bis.2.º consiste en interceptar las 
indicadas transmisiones o emisiones electromagnéticas. A qué debe entenderse por 
interceptación se refiere el considerando 9.º de la Directiva 2013/40/UE, según el cual 
dicho concepto abarca la obtención del contenido de los datos bien sea directamente, 
mediante el acceso y recurso a ese sistema de información, o indirectamente, mediante 
el recurso a sistemas de escucha y grabación electrónicos por medios técnicos.

En uno y otro caso, para que la conducta sea delictiva, han de concurrir dos requi-
sitos: que quien efectúa la interceptación no esté autorizado para ello y que la misma se 
realice utilizando como medio artificios o instrumentos técnicos. No define más el 
Legislador, por lo que pueden incluirse como tales artificios o instrumentos cuales-
quiera herramientas o mecanismos que hagan posible este objetivo aunque no estén 
específicamente destinados a ello. El Informe previo a la elaboración de la Convención 
de Budapest, en su parágrafo 53, identifica como medios técnicos los dispositivos que 
se conectan a las líneas de transmisión y también los dispositivos que pueden utilizarse 
para obtener y grabar las comunicaciones inalámbricas. Igualmente considera como 
tales, a dichos efectos, el uso de software, contraseñas y códigos.

Como anteriormente se ha indicado, la ubicación de este delito en el nuevo ar-
tículo 197 bis.2.º, junto al acceso ilegal a sistemas informáticos, es coherente con la 
voluntad del Legislador de separar la sanción de las conductas que tutelan la privacidad 
protegiendo la seguridad de los sistemas de aquellas otras en las que el bien jurídico 
protegido es directamente la intimidad de las personas. Las conductas tipificadas en 
este artículo 197 bis.2.º no tienen por qué afectar a la intimidad o a los datos de perso-
nas concretas y determinadas y si así fuera entrarían en juego las normas concursales. 
En el supuesto de que la concurrencia se produzca entre la interceptación ilegal del 
artículo 197 bis 2.º y los delitos del artículo 197.1.º, el criterio a aplicar será el del 
concurso de normas a resolver conforme al principio de absorción dado que, como 
puede observarse, uno de los comportamientos típicos que reseña el último precepto 
citado es precisamente el de interceptar las comunicaciones o utilizar artificios técni-
cos de escucha, transmisión, grabación o reproducción de imágenes, sonidos o cual-
quier otra señal de comunicación, por lo que entraría en juego el artículo 8.3.º del CP a 
cuyo tenor el precepto legal más amplio o complejo absorberá a los que castiguen las 
infracciones consumidas en aquel, siendo de aplicación por tanto el artículo 197.1.º

Ahora bien, en el supuesto de que la interceptación ilegal que estamos exami-
nando (art 197 bis 2.º) concurra con alguna de las conductas ilícitas contempladas en 
el artículo 197.2.º habrá de apreciarse un concurso medial, del artículo 77 CP por las 
mismas razones y con las salvedades expuestas anteriormente en referencia a la con-
currencia del artículo 197 bis 1.º con esta misma conducta.

1.4 El nuevo artículo 197 ter CP

Es este también un precepto de nuevo cuño que trae causa de la Directiva 
2013/40/UE que, en su artículo 7, insta a la penalización de determinadas acciones 
relacionadas con los instrumentos destinados a la comisión de determinadas activida-
des ilícitas en los siguientes términos:

Los Estados miembros adoptarán las medidas necesarias para garantizar que la 
producción intencional, venta, adquisición para el uso, importación, distribución u 
otra forma de puesta a disposición de los siguientes instrumentos, sin autorización y 
con la intención de que sean utilizados con el fin de cometer cualquiera de las infrac-
ciones mencionadas en los  artículos 3 a 6, sea sancionable como infracción penal, al 
menos en los casos que no sean de menor gravedad:
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a) un programa informático, concebido o adaptado principalmente para come-
ter una infracción de las mencionadas en los  artículos 3 a 6;

b) una contraseña de ordenador, un código de acceso o datos similares que per-
mitan acceder a la totalidad o a una parte de un sistema de información

También en este caso la Directiva asume el planteamiento de la Convención de 
Budapest del Consejo de Europa que, en su artículo 6 y bajo el epígrafe abuso de los 
dispositivos, insta a los Estados-parte a sancionar penalmente este tipo de comporta-
mientos. Lo que en uno y otro caso pretende el Legislador europeo, con la tipificación 
de estas conductas, es adelantar la barrera de protección penalizando la producción, 
adquisición o distribución de herramientas e instrumentos preparados y diseñados 
para cometer las diversas infracciones de acceso ilegal, interceptación ilegal, ataques 
a los datos y a los sistemas informáticos. La razón de ello hay que buscarla en la pre-
ocupación que está generando la tendencia creciente a la planificación y ejecución de 
ataques a gran escala contra sistemas informáticos. Como se explica en las considera-
ciones previas de la Directiva esta tendencia coincide y se aprovecha del desarrollo de 
métodos cada vez más sofisticados, entre ellos y muy particularmente la utilización 
de redes de ordenadores infectados (botnets).

Este tipo de actuaciones se realizan en diversas fases. Así, en primer término, es 
necesario crear la red de ordenadores a través de los cuales y mediante una acción 
perfectamente sincronizada sea posible ejecutar un ataque informático masivo. A 
dicho fin, y utilizando diversas herramientas e instrumentos tecnológicos, se procede 
a infectar mediante programas nocivos una pluralidad de ordenadores para hacer posi-
ble el control remoto de los mismos. Logrado este primer objetivo todos y cada uno 
de los dispositivos afectados pueden ser activados, sin conocimiento de su legítimo 
usuario, y utilizados de forma coordinada en la ejecución de un ataque informático a 
gran escala contra cualquier sistema de información y causar de esta forma importan-
tes daños a los organismos, instituciones o empresas afectadas.

La Directiva 2013/40/UE llama la atención sobre el extraordinario riesgo que 
suponen estos ciberataques a gran escala dado que pueden producir graves perjuicios 
económicos, como consecuencia de los daños materiales producidos o de la paraliza-
ción de actividades o servicios y, también, por la sustracción o destrucción de informa-
ción sensible o de valor económico reseñable. El peligro que ello supone se entiende 
fácilmente al considerar la posibilidad de que puedan ser objeto de ese tipo de ataques 
los sistemas de información de infraestructuras críticas, de entidades u organismos 
sobre los que se sustenta el desarrollo industrial o empresarial o de las altas Institucio-
nes de los Estados Miembros o de la propia Unión Europea.

En España la preocupación por esta clase de acciones ha quedado reflejada en 
nuestra Estrategia Nacional de Ciberseguridad que al respecto recuerda que la multi-
plicidad de potenciales atacantes incrementa los riesgos y amenazas que pueden 
poner en graves dificultades los servicios prestados por las Administraciones Públi-
cas, las Infraestructuras Críticas o las actividades de las empresas y ciudadanos. Ade-
más, existen evidencias de que determinados países disponen de capacidades militares 
y de inteligencia para realizar ciberataques que ponen en riesgo la Seguridad Nacio-
nal. Todo ello está determinando algunas iniciativas de interés entre las cuales se 
encuentra la puesta en marcha por parte del Instituto Nacional de Ciberseguridad 
(INCIBE) de un Centro Antibotnets que facilita la identificación de ordenadores 
infectados, informa a los usuarios de esta circunstancia y les proporciona los medios 
adecuados para hacer posible la desinfección.
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Por lo expuesto el Legislador europeo, siguiendo los parámetros de la Conven-
ción de Budapest, apuesta por la sanción penal de las fases previas de esta clase de 
actividades, con la finalidad de conjurar el riesgo que las mismas suponen para el 
interés general. Pero al hacerlo, definiendo la conductas sancionables en el artículo 7 
de la Directiva, aplica ese mismo criterio no solo a los instrumentos y herramientas 
adecuadas para preparar y sustentar ataques masivos sino también a cualesquiera 
otras aptas para llevar a efecto acciones ilícitas, aun cuando sean de carácter aislado, 
contra datos o sistemas informáticos.

La LO 1/2015 hace suyo este planteamiento y tipifica estos comportamientos en el 
CP en relación con dos categorías de delitos. Por una parte en referencia a los daños 
informáticos, con el contenido y alcance que se analizará en esta misma Circular al 
estudiar dichas figuras delictivas, cuando el fin pretendido sea el sabotaje informático y 
de otra parte entre los delitos de descubrimiento y revelación de secretos, cuando el 
objetivo al que se destinan dichas herramientas sea el espionaje informático. Con esta 
última finalidad se ha incorporado un nuevo precepto en el capítulo primero del título X, 
el artículo 197 ter, con la siguiente redacción:

Será castigado con una pena de prisión de seis meses a dos años o multa de tres 
a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para 
su uso, importe o, de cualquier modo, facilite a terceros, con la intención de facilitar 
la comisión de alguno de los delitos a que se refieren los apartados 1 y 2 del ar-
tículo 197 o el artículo 197 bis:

a) un programa informático, concebido o adaptado principalmente para come-
ter dichos delitos; o

b) una contraseña de ordenador, un código de acceso o datos similares que 
permitan acceder a la totalidad o a una parte de un sistema de información.

La conducta típica viene definida por los verbos producir, adquirir para su uso, 
importar o de cualquier modo facilitar a tercero, las herramientas o instrumentos que se 
relacionan en los apartados a) y b) del mismo precepto. Por tanto los comportamientos 
objeto de sanción se encuentran definidos de una forma abierta que incluye tanto la 
elaboración para uso propio, o para distribución a terceros, como la importación, la 
adquisición y en consecuencia la ulterior posesión - aunque el precepto no lo diga 
expresamente, pues tal posesión se habrá alcanzado por alguna de aquellas vías - bien 
sea para el propio uso o la para distribución o entrega a otro u otros y en general cual-
quier forma de puesta a disposición de terceros de estos instrumentos/ herramientas. No 
obstante la posibilidad de actuar penalmente ante dichos comportamientos, se encuentra 
acotada por dos elementos. El primero de ellos, la falta de autorización para su elabora-
ción, adquisición o facilitación a terceros y el segundo, de carácter teleológico, al exi-
girse que dichas acciones estén orientadas a facilitar la comisión de alguno de los delitos 
a que se refieren los apartados 1 y 2 del artículo 197 o el artículo 197 bis.

En realidad ambos elementos son complementarios y responden a una preo-
cupación de la que se deja constancia de forma específica en la propia Directiva 
europea. Muchas de las herramientas o instrumentos susceptibles de ser emplea-
das para cometer estos hechos ilícitos pueden haber sido creadas y comercializa-
das para su uso con objetivos legítimos e incluso necesarios, como los de auditar 
la seguridad de los sistemas, programas o aplicaciones, detectar vulnerabilidades, 
garantizar la solidez o fiabilidad de contraseñas o sistemas de seguridad etc. De 
hecho son numerosas las empresas e instituciones que Habitualmente realizan 
pruebas o ejercicios para analizar las vulnerabilidades de sus sistemas utilizando 
este tipo de herramientas, y es aconsejable que así se haga pues no en vano uno de 
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los objetivos de la Estrategia Nacional de Ciberseguridad es garantizar un ade-
cuado sistema de seguridad y resiliencia en los sistemas de información de las 
Administraciones Públicas y en los correspondientes a los organismos y empresas 
del sector privado.

En consecuencia, para que el hecho sea típico habrán de concurrir las dos 
circunstancias indicadas. Por una parte que quien así actúa no esté autorizado 
para ello, bien sea legalmente o porque se le haya encomendado dicha responsa-
bilidad por quien tenga capacidad para ello en el marco concreto de la actividad 
de que se trate. Pero además ha de actuarse con la finalidad específica de facilitar 
la comisión de un delito de los indicados en el precepto, circunstancia que habrá 
de acreditarse en cada supuesto, atendiendo a los elementos, pruebas o indicios 
existentes.

El Legislador español, en consecuencia, siguiendo la línea de la Directiva, es 
especialmente riguroso al establecer como requisito para la persecución de estas con-
ductas que los instrumentos o herramientas que relaciona en el precepto se adquieran, 
posean, importen o distribuyan con la finalidad específica de facilitar la comisión de 
delitos de descubrimiento o apoderamiento de datos, documentos, mensajes de correo 
electrónico o efectos personales; interceptación de comunicaciones personales; apo-
deramiento, utilización o modificación de datos de carácter personal registrados en 
cualquier tipo de ficheros o soportes; acceso ilegal a sistemas o interceptación de 
comunicaciones entre sistemas.

Los instrumentos y herramientas objeto de la acción ilícita pueden ser:

1) Programas informáticos concebidos o adaptados principalmente para come-
ter estos delitos.

Un programa informático o software es un conjunto de instrucciones que una vez 
ejecutadas realizan una o varias tareas en un ordenador o en un sistema. Según las 
definiciones que recoge la Directiva 2013/40/UE, los programas informáticos sirven 
para que el sistema de información realice una función. Dada la forma en que el pre-
cepto se refiere a ello, al exigir que sea un programa concebido o adaptado principal-
mente para cometer un delito, es claro que ha de tratarse de un programa malicioso, 
diseñado para infiltrarse, obtener información y/o dañar un dispositivo o un sistema 
de información sin el consentimiento de su propietario. Según el Instituto Nacional de 
Ciberseguridad (INCIBE) el software malicioso o malware es una amenaza que uti-
liza múltiples técnicas y vías de entrada: páginas web, correo electrónico, mensajería 
instantánea, dispositivos de almacenamiento externos (memorias USB, discos duros 
externos, CDs, DVDs,…), redes P2P, etc. Y puertos abiertos en un ordenador. Estas 
vías, entre otras, son utilizadas por el malware para infectar los sistemas informáticos 
y propagarse por ellos, afectando de distintas formas el uso para el que están destina-
dos (impidiendo acciones, vigilando usos, ralentizando sistemas, ejecutando acciones 
no permitidas,…).

Entre ellos se encuentran los programas espía (spyware) creados con el objetivo 
de recolectar, sin su conocimiento, información personal de una pluralidad de usua-
rios o, en su caso, información de interés más general, almacenada en un sistema 
informático, para enviarla al atacante o a un tercero vía internet con finalidades diver-
sas. Un ejemplo característico de este tipo de malware es el conocido como ZeuS 
utilizado en los ataques de phishing bancario y cuyo objeto es el robo de credenciales 
de usuarios de banca electrónica para su utilización posterior en transacciones fraudu-
lentas. También pueden producir un efecto similar los programas llamados keyloggers 
que registran las pulsaciones en un teclado y de esta forma permiten apoderarse de 
contraseñas personales.
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En otras ocasiones, sin embargo, el programa malicioso está diseñado para un 
uso más selectivo, orientado a controlar o espiar a personas concretas. Así es cono-
cido –y su uso ha dado lugar a la incoación de diversos procedimientos judiciales–
el denominado cerberus que, instalado directamente por el agresor en el teléfono 
móvil de su víctima, hace factible el control y vigilancia de la actividad del termi-
nal y, en consecuencia de la persona afectada, a través del conocimiento de la lla-
madas entrantes y salientes, la geolocalización del dispositivo e, incluso, la 
obtención de fotografías o de grabaciones en video y audio realizadas desde la 
cámara del móvil controlado.

El requisito exigido por el precepto de que se trate de programas concebidos o 
adaptados principalmente para cometer alguno de los delitos sancionados en los apar-
tados 1 y 2 del artículo 197 o en el artículo 197 bis, con exclusión de otro tipo de 
programas que no reúnan esta característica aunque puedan ocasionalmente servir 
para esa misma finalidad, hará necesario generalmente un informe pericial en orden a 
acreditar esta circunstancia.

2) Contraseñas de ordenador, código de acceso o datos similares que permitan 
acceder a la totalidad o a una parte del sistema.

En este apartado se incluyen cualquier tipo de contraseñas o códigos establecidos 
como medios para hacer posible el acceso a un sistema o a una parte del mismo. Se 
trata, por tanto, de medidas de seguridad para evitar la intromisión en archivos, partes 
de un sistema o en el sistema mismo, por quien no se encuentra habilitado para ello. 
En este apartado, a diferencia del anterior, el precepto no hace referencia a supuestas 
herramientas elaboradas específicamente para hacer posible la intromisión ilegítima 
en un sistema sino a la disponibilidad de las legítimamente creadas y utilizadas para 
el acceso regular al mismo.

En realidad, en estos casos, el Legislador, siguiendo los criterios de la Directiva, 
hace acreedoras de sanción penal situaciones claramente diferentes de las reseñadas 
en el apartado anterior. Se trata en definitiva de castigar la adquisición, en cualquier 
forma, para el propio uso o para facilitarla a terceros, de contraseñas o códigos de 
acceso ajenos con la finalidad de emplearlas en la ejecución de las actividades ilícitas 
a las que se refiere el artículo examinado. Es por ello que, en este caso, la conducta 
típica producir, difícilmente será aplicable, porque no se trata de fabricar algo nuevo 
sino de lograr la disponibilidad de algo ya existente. En cuanto a la adquisición para 
el propio uso ha de entenderse incluye tanto los supuestos de obtención a través de 
otra persona como aquellos en los que la disponibilidad de las claves se logra irregu-
larmente por el propio poseedor. Lo importante a esos efectos es que dicha adquisi-
ción y/o posesión o facilitación a terceros se lleve a efecto en las condiciones antes 
indicadas, es decir, sin autorización de la persona o personas legítimamente autoriza-
das para acceder al sistema y con la finalidad específica de cometer alguno de los 
delitos a que se refiere el precepto.

En el supuesto de que la misma persona que haya producido, importado o adqui-
rido estas herramientas o instrumentos sea quien comete posteriormente el delito con-
creto, bien se trate de un delito contra la intimidad del artículo 197 apartados 1 y 2 o 
bien de alguno de los delitos previstos en el artículo 197 bis, es decir acceso ilegal a 
sistemas informáticos o interceptación ilegal de transmisiones de datos entre siste-
mas, utilizando esos mismos medios fabricados, adquiridos o poseídos a dicho fin, ha 
de entenderse que se produce un concurso de normas, a resolver de acuerdo con el 
criterio de absorción previsto en el artículo 8.3 del CP.
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1.5 El nuevo artículo 197 quater CP

Establece este precepto que si los hechos descritos en este Capítulo se hubieran 
cometido en el seno de una organización o grupo criminal, se aplicarán respectiva-
mente las penas superiores en grado.

Además de la nueva ubicación sistemática el precepto refiere la aplicación de la 
agravante a todos los delitos recogidos en el capítulo I del título X, dedicado a los 
delitos de descubrimiento y revelación de secretos. La precisión es importante porque 
en la anterior redacción, vigente hasta el 1 de julio, la agravación incluida en el apar-
tado 8 del artículo 197 alcanzaba únicamente a los hechos descritos en los apartados 
precedentes de ese mismo precepto.

Esta modificación determina que la agravación sea susceptible de apreciarse, 
además de en todos los supuestos hasta ahora mencionados, en los previstos en el 
artículo 199 CP, referidos a la revelación de secretos ajenos conocidos por razón del 
propio oficio o de las relaciones laborales y a la que lleva a efecto el profesional 
incumpliendo sus obligaciones de sigilo o reserva, que en la regulación derogada, y 
por su ubicación sistemática, quedaban al margen de la aplicación de dicha circuns-
tancia, sin perjuicio de que pudiera ser tenida en cuenta por la vía de los  artícu-
los 570 bis y ss del CP.

Como ya se indicó en la Circular 2/2011 de la Fiscalía General del Estado, sobre 
la Reforma del Código Penal por Ley Orgánica 5/2010 en relación con las organizacio-
nes y grupos criminales, en estas ocasiones cuando el sujeto activo de estos delitos sea, 
al tiempo, integrante y/o dirigente del grupo u organización en cuyo seno se lleva a 
efecto la acción ilícita se produce un concurso de normas con los  artículos 570 bis 
o 570 ter del CP. Es procedente por tanto recordar aquí el criterio establecido en dicha 
Circular que, en aplicación de lo establecido en artículo 570 quater in fine, remite en 
estos casos a la regla 4.ª del artículo 8.º CP, y por tanto establece que en tales supuestos 
los Sres. Fiscales cuidarán de aplicar, de acuerdo con lo dispuesto en el art 570 quater 
CP, conforme al criterio de alternatividad, un concurso de delitos entre el artículo 570 
bis o el artículo 570 ter, en su caso y el tipo correspondiente al delito específicamente 
cometido con todas sus circunstancias si bien prescindiendo de la agravación especí-
fica de organización, cuando la pena así aplicada sea superior a la que prevé el subtipo 
agravado.

Además del estudio que se contiene en dicha Circular son numerosas las Sen-
tencias del Tribunal Supremo que, tras la entrada en vigor de los citados artículos, 
han ido perfilando la distinción entre los supuestos de organización y grupo crimi-
nal y los de simple codelincuencia. Pueden citarse entre otras, las SSTS n.º 544/2012 
de 2 de julio; 719/2013 de 9 de octubre; 576/2014 de 18 de julio y 603/2014 de 23 
de septiembre.

Fiel exponente de esta doctrina es la STS n.º 798/2016 de 25 de octubre que 
haciendo suya la doctrina fijada por la STS n.º 644/2015 de 13 de octubre señala al 
respecto que la organización y el grupo criminal tienen en común la unión o agrupa-
ción de dos o más personas y la finalidad de cometer delitos concertadamente. Pero 
mientras que la organización criminal requiere, además, la estabilidad o constitución 
por tiempo indefinido y que se repartan las tareas o funciones de manera concertada y 
coordinada (necesariamente ambos requisitos conjuntamente: estabilidad y reparto de 
tareas), el grupo criminal puede apreciarse cuando no concurra ninguno de estos dos 
requisitos o cuando concurra uno solo.

De esta forma se reserva el concepto de organización criminal para aquellos 
supuestos de mayor complejidad en la estructura organizativa, pues es, precisamente, 
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la estabilidad temporal y la complejidad estructural lo que justifica una mayor san-
ción en atención al importante incremento en la capacidad de lesión.

Por su parte la STS n.º 787/2014, de 26 de noviembre, en orden a fijar la diferen-
cia entre el grupo criminal y los supuestos de simple codelincuencia o coparticipación 
recuerda que es conveniente tener en cuenta lo expresado en la Convención de 
Palermo al definir el grupo organizado: un grupo no formado fortuitamente para la 
comisión inmediata de un delito. Tanto la organización como el grupo están predeter-
minados a la comisión de una pluralidad de hechos delictivos. Por ello cuando se 
forme una agrupación de personas para la comisión de un delito específico, nos 
encontraremos ante un supuesto de codelincuencia, en el que no procede aplicar las 
figuras de grupo ni de organización.

En igual sentido la más reciente STS n.º 128/2015, de 25 de febrero, recuerda que 
la mera pluralidad de personas aun con una cierta -y obvia- planificación para la comi-
sión de un ilícito penal, no constituye una organización criminal ni menos un grupo. La 
codelincuencia viene a ser un simple consorcio ocasional para la comisión de un delito 
en tanto que tanto la organización criminal como el grupo criminal constituye un aliud 
en relación a la codelincuencia, sin perjuicio de recordar, a su vez, las diferencias entre 
la organización y el grupo a las que ya se ha hecho referencia.

1.6 El nuevo artículo 197 quinquies CP

La LO 1/2015 incorpora este nuevo precepto para establecer las penas corres-
pondientes a las personas jurídicas cuando éstas resulten responsables de alguno 
de los delitos que se mencionan en el propio artículo, conforme a lo dispuesto en el 
artículo 31 bis del CP.

Esta previsión ya estaba contemplada en el párrafo segundo del artículo 197-3.º 
CP, en su versión anterior a la reforma, tal y como quedó redactada por Ley Orgánica 
5/2010 de 22 de Junio, y era de aplicación a todos los supuestos recogidos en el ar-
tículo 197 CP.

La redacción del nuevo precepto es la siguiente:

Cuando de acuerdo con lo establecido en el artículo 31 bis una persona jurídica 
sea responsable de los delitos comprendidos en los artículos 197, 197 bis y 197 ter, se 
le impondrá la pena de multa de seis meses a dos años. Atendidas las reglas estable-
cidas en el artículo 66 bis, los jueces y tribunales podrán asimismo imponer las penas 
recogidas en las letras b) a g) del apartado 7 del artículo 33

Nótese que la reubicación sistemática del precepto, en coherencia con las modifi-
caciones que se han introducido en el Capítulo y que se han venido comentando, ha 
ido acompañada de una variación en la indicación de los tipos penales a los que es 
aplicable de tal forma que la posibilidad de exigir responsabilidad a las personas jurí-
dicas se hace extensiva a los nuevos delitos incorporados por la LO 1/2015.

1.7 El articulo 198 CP

Este precepto no se ha visto afectado por la reforma operada por la LO 1/2015, y 
mantiene íntegramente su redacción en los siguientes términos:

La autoridad o funcionario público que, fuera de los casos permitidos por la Ley, 
sin mediar causa legal por delito, y prevaliéndose de su cargo, realizare cualquiera 
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de las conductas descritas en el artículo anterior, será castigado con las penas res-
pectivamente previstas en el mismo, en su mitad superior y, además, con la de inhabi-
litación absoluta por tiempo de seis a doce años.

Este precepto, en la regulación precedente, se encontraba situado a continuación 
del artículo 197 CP, por lo que la mención del artículo anterior era una clara remisión 
a la totalidad de las conductas sancionadas en el mismo. Sin embargo, la nueva regu-
lación que incorpora los artículos 197 bis, ter, quater y quinquies y la consiguiente 
reubicación sistemática del que se analiza, tras el artículo 197 quinquies, hace que la 
referencia al artículo anterior, resulte incongruente ya que dicho precepto se refiere a 
las sanciones que, en su caso, procedería imponer a las personas jurídicas por este 
tipo de conductas.

En consecuencia, una interpretación sistemática de la norma lleva necesaria-
mente a entender que dicha referencia lo es a todos los tipos penales de los que tam-
bién pueden ser responsables las personas jurídicas, y que concretamente se 
mencionan en el artículo 197 quinquies, es decir los hechos ilícitos tipificados en los 
artículos 197, 197 bis y 197 ter CP.

En relación con este tema, resulta conveniente traer a colación las diferencias 
entre el precepto que nos ocupa que sanciona al funcionario que fuera de los casos 
permitidos por la ley realiza cualquiera de las conductas indicadas y, entre ellas, la 
prevista en el artículo 197.3 consistente en revelar o ceder a terceros los datos o 
hechos descubiertos o las imágenes captadas a que se refieren los números anteriores 
y el artículo 417 que sanciona a la autoridad o funcionario público que revelare secre-
tos o informaciones de los que tenga conocimiento por razón de su oficio o cargo y 
que no deban ser divulgados.

En el primer caso se trata de revelación o cesión a otros de información que se 
ha obtenido ilícitamente, en cualquiera de las formas previstas en el artículo 197.1 y 
2, por el propio funcionario o autoridad o por un tercero, teniendo quien desvela el 
secreto conocimiento de la ilicitud de su obtención, en tanto que en el segundo 
supuesto, las informaciones o secretos que se revelan habrían llegado a conocimiento 
previo del funcionario o autoridad en el ejercicio de sus funciones y por razón de su 
oficio o cargo. Es decir, en este último supuesto, el acceso a la información se 
encuentra plenamente amparado por la ley, produciéndose la acción delictiva como 
consecuencia del incumplimiento por parte del propio funcionario o autoridad de sus 
deberes de sigilo.

En igual sentido se ha pronunciado la Sala Segunda del Tribunal Supremo en sus 
sentencias, entre otras n.º 377/2013 de 3 de mayo y 525/2014 de 17 de junio, a cuyo 
tenor la diferencia esencial entre las conductas contempladas en los artículos 197 y 198 
y el artículo 417 del CP cometidos por un funcionario o autoridad, se centra en la lega-
lidad del acceso a la información reservada a la que se refieren dichos preceptos. El 
artículo 197 parte de la exigencia de que el autor no esté autorizado para el acceso, el 
apoderamiento, la utilización o la modificación en relación a los datos reservados de 
carácter personal o familiar y castiga en el artículo 198 a la autoridad o funcionario 
público, que fuera de los casos permitidos por la ley, sin mediar causa legal por delito 
y prevaliéndose de su cargo, realizare cualquiera de las conductas descritas en el ar-
tículo anterior. Mientras que el artículo 417 castiga la revelación de secretos o informa-
ciones que no deben ser divulgados y de los que la autoridad o funcionario público 
haya tenido conocimiento por razón de su oficio o cargo.
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1.8 Condiciones de perseguibilidad de estas conductas

La incorporación de los nuevos preceptos examinados, artículo 197 bis y ter, al 
capítulo I del título X del libro II del CP hace que la previsión establecida en el ar-
tículo 201 del Código penal –a cuyo tenor para proceder por los delitos previstos en 
este capítulo será necesaria denuncia de la persona agraviada o de su representante 
legal, sin perjuicio de las facultades asignadas al Ministerio Fiscal cuando el agra-
viado fuera una persona menor de edad o en situación de discapacidad– extienda sus 
efectos sobre los mismos. Indica igualmente dicho precepto que esta denuncia no 
será exigible cuando la comisión del delito afecte a los intereses generales o a una 
pluralidad de personas o cuando el delito fuera cometido por autoridad o funcionario 
público prevaliéndose de su cargo (art 198 CP). A su vez el apartado 3.º del precepto 
examinado atribuye al perdón del ofendido o de su representante legal la capacidad 
de extinguir la acción penal.

La exigencia de denuncia previa del agraviado es plenamente coherente con las 
necesidades de protección penal frente a conductas que atentan contra bienes de carác-
ter estrictamente personal, como el derecho a la intimidad, pero no lo es tanto en refe-
rencia a estos nuevos tipos penales en los que lo que se sanciona es, en palabras del 
Preámbulo de la norma, el acceso a otros datos o informaciones que pueden afectar a la 
privacidad pero que no están referidos directamente a la intimidad personal, pues, como 
claramente se explica, no es lo mismo la pretensión de apoderarse o tomar conoci-
miento del listado de contactos de una persona que realizar la acción ilícita con el objeto 
de averiguar las características de un determinado programa informático.

En cualquier caso, esta exigencia de denuncia de la persona agraviada o de su 
representante legal, como requisito de procedibilidad, tiene como consecuencia res-
pecto de los supuestos –conocidos como hacking ético o hacking blanco– en que la 
intrusión ilegal se lleva a efecto con la finalidad de descubrir las vulnerabilidades del 
sistema para informar de ello al titular del mismo, que la posibilidad de actuar penal-
mente frente a estas conductas quede a expensas de la efectiva presentación de denun-
cia –o de la ausencia de perdón– por parte de quien se ha visto afectado por ese 
comportamiento que, en ocasiones, puede reportarle un beneficio al permitirle cono-
cer y subsanar los fallos de seguridad del propio sistema.

Al margen de ello, ha de indicarse que el planteamiento de la Directiva 2013/40/
UE, que se incorpora a nuestro ordenamiento jurídico a través de estos preceptos, se 
articula en torno a la necesidad de proteger no tanto intereses de carácter particular 
como aquellos de carácter más general o colectivo que pueden verse afectados seria-
mente por la utilización de los avances tecnológicos en la comisión de actividades 
ilícitas, particularmente cuando las nuevas herramientas e instrumentos sirvan como 
medio para la planificación y ejecución de ataques a los sistemas informáticos con el 
objetivo de obtener información de organismos e instituciones de carácter público o 
encargados de gestionar intereses esenciales para los ciudadanos.

Por ello, la exigencia de denuncia del agraviado para proceder por estos delitos 
puede resultar perturbadora en la aplicación de algunos de los nuevos preceptos, espe-
cialmente en lo que se refiere al artículo 197 ter CP, dado que en los supuestos que en él 
se sancionan –actos preparatorios del ataque informático en sí mismo– no resulta nece-
sario, para integrar todos los elementos del tipo penal, que la acción se haya concretado 
en datos o sistemas informáticos específicos, y por tanto que la conducta ejecutada haya 
llegado a agraviar –al menos directamente– a persona o personas determinadas.

Esta circunstancia, no obstante, se solventa, en buena medida, con la previsión 
recogida en el apartado segundo del citado artículo 201 CP que hace innecesaria 
dicha denuncia previa en los supuestos en que la comisión del delito afecte a inte-
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reses generales o a una pluralidad de personas, circunstancia que habrá de valo-
rarse en atención al número o características del sistema o sistemas informáticos 
objeto de acceso o interceptación ilegal o, en los supuestos del artículo 197 ter, 
cuando, en el curso de la investigación, se haya podido concretar –en mayor o 
menor medida– el fin a que se destinaban las herramientas o instrumentos o, dicho 
de otro modo, los sistemas o dispositivos en relación con los cuales se preparaba el 
ataque o el acto de espionaje informático.

En cuanto a lo que haya de entenderse por pluralidad de personas la reciente STS 
201/2017 de 21 de marzo precisa que pluralidad indica algo más que varios unos, 
añadiendo que la utilización de dicho término sería sinónimo de multiplicidad. Desde 
este planteamiento no sería necesaria la denuncia previa cuando el objeto de la acción 
ilícita fuera el espionaje informático de organismos e instituciones del Estado, o 
cuando lo que se pretenda sea la obtención masiva de credenciales bancarias de una 
pluralidad de ciudadanos o acciones de similar naturaleza planificadas para afectar a 
muchas personas.

2.  NOVEDADES INTRODUCIDAS EN LOS DELITOS DE DAÑOS INFORMÁ-
TICOS

Las variaciones incorporadas por la LO 1/2015 en los delitos de daños informáticos 
son el resultado de la implementación en nuestro ordenamiento jurídico penal de la 
Directiva 2013/40/UE del Parlamento y del Consejo, de 12 de agosto, relativa a los ata-
ques contra los sistemas de información. A su vez, esta Directiva, hace suyos los plantea-
mientos de la Convención de Budapest. En los estudios previos a la elaboración de dicha 
Convención se dejó constancia de que lo que se pretende a través de estos preceptos 
legales es otorgar a los datos y programas informáticos una protección similar a la que 
tienen los objetos corpóreos frente a daños causados de forma deliberada.

Ha de recordarse que el artículo 264 CP, en su redacción previa a esta reforma, 
había sido introducido en el CP por Ley Orgánica 5/2010, de 22 de junio, para dar cum-
plimiento a la Decisión Marco 2005/222/JAI del Consejo, de 24 de junio. La sustitución 
de dicha Decisión Marco por la Directiva del año 2013 ha determinado la necesidad de 
acomodar nuestra legislación criminal a los parámetros fijados por esta última con la 
finalidad de ofrecer respuestas a los problemas y situaciones derivados de las novedosas 
manifestaciones de ataques masivos y coordinados a sistemas de información.

Destaca en primer término la reorganización sistemática de los artículos en los que 
se definen y sancionan este tipo de conductas. Efectivamente, el Legislador, apartán-
dose del criterio seguido en la anterior regulación, ha estimado oportuno tipificar y 
sancionar en artículos separados las conductas ilícitas dirigidas contra datos informáti-
cos, programas informáticos y documentos electrónicos ajenos, de aquellas otras cuyo 
objeto es el de obstaculizar o interrumpir el normal funcionamiento de sistemas infor-
máticos; recogiendo las primeras en el artículo 264, que recibe nueva redacción, e 
incorporando un nuevo precepto, el 264 bis, para los delitos relativos a los daños sobre 
sistemas informáticos. Con ello se realiza una adaptación de nuestra normativa interna 
más fiel a la Directiva europea, que contempla separadamente los dos tipos de conduc-
tas: las primeras en el artículo 5 subtitulado como Interferencia ilegal en los datos y las 
segundas en el artículo 4 bajo el epígrafe Interferencia ilegal en los sistemas de infor-
mación.
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2.1 Nueva redacción del artículo 264 CP

De acuerdo con este criterio el artículo 264 CP queda redactado en la siguiente 
forma:

1. El que por cualquier medio, sin autorización y de manera grave borrase, 
dañase, deteriorase, alterase, suprimiese o hiciese inaccesibles datos informáticos, 
programas informáticos o documentos electrónicos ajenos, cuando el resultado pro-
ducido fuera grave, será castigado con la pena de prisión de seis meses a tres años.

2. Se impondrá una pena de prisión de dos a cinco años y multa del tanto al 
décuplo del perjuicio ocasionado, cuando en las conductas descritas concurra 
alguna de las siguientes circunstancias:

1.ª Se hubiese cometido en el marco de una organización criminal.
2.ª Haya ocasionado daños de especial gravedad o afectado a un número ele-

vado de sistemas informáticos.
3.ª El hecho hubiera perjudicado gravemente el funcionamiento de servicios 

públicos esenciales o la provisión de bienes de primera necesidad.
4.ª Los hechos hayan afectado al sistema informático de una infraestructura crí-

tica o se hubiera creado una situación de peligro grave para la seguridad del Estado, de 
la Unión Europea o de un Estado Miembro de la Unión Europea. A estos efectos se 
considerará infraestructura crítica un elemento, sistema o parte de este que sea esen-
cial para el mantenimiento de funciones vitales de la sociedad, la salud, la seguridad, 
la protección y el bienestar económico y social de la población cuya perturbación o 
destrucción tendría un impacto significativo al no poder mantener sus funciones.

5.ª El delito se haya cometido utilizando alguno de los medios a que se refiere 
el artículo 264 ter.

Si los hechos hubieran resultado de extrema gravedad, podrá imponerse la pena 
superior en grado.

3. Las penas previstas en los apartados anteriores se impondrán, en sus res-
pectivos casos, en su mitad superior, cuando los hechos se hubieran cometido 
mediante la utilización ilícita de datos personales de otra persona para facilitarse el 
acceso al sistema informático o para ganarse la confianza de un tercero.

Se mantienen como conductas típicas las de borrar, dañar, deteriorar, alterar, suprimir 
y hacer inaccesibles, ya contempladas en la legislación precedente, siguiendo también en 
este aspecto la relación de comportamientos que recogen la Directiva 2013/40/UE en su 
artículo 5, relativo a la interferencia ilegal en los datos, y la Decisión Marco 2005/22/JAI 
en su artículo 4. De esta forma el Legislador pretende abarcar todas las posibles conduc-
tas susceptibles de afectar a los elementos informáticos, tanto aquellas que impliquen su 
destrucción, bien sea total o parcial, como aquellas otras que comporten una modifica-
ción -alteración- de los mismos que igual podría producirse por eliminación, supresión o 
borrado parcial del elemento afectado como por la incorporación de nuevos datos que 
impliquen la variación del alcance o contenido inicial de aquellos.

La conducta de hacer inaccesible abarca aquellos supuestos en los que la acción 
ilícita, ejercida sobre los datos y/o programas informáticos o documentos electróni-
cos, produce como consecuencia, sin afectar a la existencia o esencia de los mismos, 
la imposibilidad de acceder a ellos ya sea para conocer su contenido, para operar con 
ellos o, en general, para utilizarlos en cualquier modo. Un buen ejemplo de este 
efecto es el que produce el programa malicioso conocido como ransomware, que 
restringe el acceso a determinadas partes o archivos del sistema infectado, general-
mente a través de su cifrado, situación que, en principio, solo podría solventarse, y 
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así lo suele plantear el atacante informático, abonando el rescate que con esa finali-
dad reclama a sus víctimas.

La reforma operada en este precepto por LO 1/2015, además de limitar su aplica-
ción a los ataques contra datos, programas informáticos y documentos electrónicos 
ajenos, ofrece novedades destacables en las sanciones imponibles por dichos ilícitos y 
también en la definición de los subtipos agravados.

2.1.1 Los subtipos agravados del artículo 264.2 Código Penal

La LO 1/2015 mantiene la primera de las agravaciones que ya contemplaba el 
artículo 264.3.º CP, en su redacción anterior al 1 de julio de 2015, en iguales términos 
aunque con modificaciones penológicas, y sustituye la segunda de las agravaciones 
previstas en el mismo apartado, referida a los supuestos en que se hubieran ocasio-
nado daños de especial gravedad o afectado a los intereses generales, por las recogi-
das en los números 2.º a 5.º del apartado segundo del nuevo precepto.

Pese a su ubicación, estos subtipos agravados son aplicables tanto a los delitos de 
daños en datos, programas informáticos o documentos electrónicos ajenos como a las 
conductas de interrupción u obstaculización de sistemas informáticos, por mor de la 
remisión que el apartado segundo del artículo 264 bis hace al precepto analizado.

Por tanto, tras la reforma, la configuración de los subtipos agravados es la siguiente:

1.º Se hubiera cometido en el marco de una organización criminal.

Se trata de una circunstancia de agravación plenamente conforme con el criterio 
que fija al respecto la Directiva europea en su decimotercer considerando, al recordar 
a los Estados la conveniencia de establecer sanciones más severas cuando el ataque se 
cometa en el contexto de una organización delictiva tal y como se define en la Deci-
sión Marco 2008/841/JAI del Consejo, de 24 de octubre, relativa a la lucha contra la 
delincuencia organizada.

En relación con esta circunstancia habrán de tenerse en cuenta los criterios esta-
blecidos en la Circular 2/2011 anteriormente comentados, en los casos en que concu-
rran en una misma persona el carácter de sujeto activo de este delito y de alguno de 
los hechos ilícitos contemplados en el artículo 570 bis del CP.

Nótese, no obstante, que la referencia lo es, exclusivamente, a organización 
criminal, no a grupo criminal, por lo que en este último supuesto habría de aplicarse 
un concurso real de delitos, entre el que nos ocupa y sus circunstancias y el del ar-
tículo 570 ter, cuando el sujeto activo del delito de daños constituya, financie o 
integre a su vez un grupo criminal, en las circunstancias y condiciones que se esta-
blecen en dicho precepto.

2.º Haya ocasionado daños de especial gravedad o afectado a un número ele-
vado de sistemas informáticos.

El primer inciso de este subtipo estaba ya contemplado en la anterior redacción, 
añadiéndose en el nuevo texto la inclusión de los supuestos en que hayan resultado 
afectados un número elevado de sistemas informáticos. Ambas circunstancias se 
encuentran enlazadas por la conjunción disyuntiva «o», lo que ha de interpretarse en el 
sentido de que no han de concurrir conjuntamente sino que la agravación puede apli-
carse aun cuando solo sea apreciable una u otra de ellas. Puede tratarse por tanto de 
daños de especial gravedad causados en uno solo o en una pluralidad de sistemas de 
información o de una acción que genere efectos en un número importante de sistemas, 
aun cuando el daño causado en cada uno de ellos no sea de especial gravedad, si el 
volumen de sistemas afectados justifica la aplicación de la agravación.
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En relación con ambas circunstancias ha de reseñarse en primer lugar la impreci-
sión de los términos empleados por el Legislador, lo que obligará a una labor exegé-
tica que habrá de ser completada por los criterios jurisprudenciales que se vayan 
elaborando al respecto.

Particularmente llama la atención que en el precepto examinado el parámetro 
gravedad, en referencia a la acción, al resultado, al daño causado o a los hechos en su 
conjunto, se utilice con tres finalidades distintas: en el apartado primero al definir los 
requisitos del tipo, ya que la acción solo será delictiva si la conducta se realiza de 
manera grave y si el resultado producido fuera grave; en el apartado segundo, circuns-
tancia segunda, para delimitar la aplicación de agravante a los supuestos en que se 
hayan ocasionado daños de especial gravedad, y en el inciso último de este mismo 
apartado para hacer posible la imposición de la pena superior en grado cuando los 
hechos hubieran resultado de extrema gravedad. Es decir la gravedad de la acción y 
de su resultado no solamente es determinante de la tipicidad de la conducta sino tam-
bién de la aplicación de un subtipo agravado y de un posterior incremento punitivo en 
grado, en los casos más extremos. Sin embargo, y pese a su trascendencia a estos 
efectos, la determinación de criterios en orden a una adecuada valoración de dicho 
calificativo presenta cierta dificultad.

Al respecto, se hace necesario destacar que tanto en el tipo básico como en el 
párrafo último del apartado 2.º, que como cláusula de cierre contempla los efectos 
penológicos en los supuestos de extrema gravedad, el uso de este calificativo se 
refiere al delito en su conjunto. Así en el tipo básico se concreta tanto en el modo de 
ejecución - manera grave- como en el resultado de la acción y en los casos de extrema 
gravedad en una referencia genérica a los hechos resultantes. Sin embargo en el sub-
tipo que se examina dicho criterio valorativo se pone en relación con los daños oca-
sionados, es decir, en los efectos, materiales e inmateriales, derivados de la acción 
ilícita, si bien, no ha de olvidarse, que para que la conducta sea típica es imprescindi-
ble que la misma se lleve a efecto de manera grave y que además el resultado sea 
grave. Quiere decirse con ello que procedería la aplicación de esta agravante cuando, 
concurriendo los requisitos del tipo básico, los efectos lesivos causados por el delito 
merecieran por su entidad la consideración de especialmente graves y además no 
estuvieran incluidos en ninguno de los supuestos previstos en los restantes subtipos 
contemplados en el mismo artículo.

En el análisis de esta cuestión no puede prescindirse del alcance y sentido de la 
acción típica. Es decir, en ningún caso puede obviarse que lo que se sanciona en este 
precepto son las conductas de borrar, dañar, deteriorar, alterar, suprimir o hacer inacce-
sibles datos o programas informáticos y/o documentos electrónicos ajenos y que dichas 
conductas no tienen por qué estar vinculadas a actos materiales que impliquen altera-
ción, destrucción o inutilización de soportes físicos, es más, en la mayoría de los 
supuestos no se verán afectados por la actividad ilícita dichos elementos o soportes 
físicos. Ha de tenerse en cuenta que el objeto de la acción típica no son las herramien-
tas, dispositivos o elementos externos (hardware), a través de las cuales operamos 
informáticamente, sino los elementos lógicos o de carácter inmaterial (software) de un 
sistema de información. En relación con ello es importante recordar que tanto la Deci-
sión Marco 2005/222/JAI del Consejo, de 24 de febrero, de cuya implementación 
deriva el artículo 264 CP en su inicial redacción, como la Directiva 2013/40/UE, incor-
porada por la Ley Orgánica 1/2015, tienen por objeto el establecimiento de criterios 
comunes para sancionar penalmente los ataques contra los sistemas de información 
que se llevan a efecto en el ciberespacio a través, por tanto, de las tecnologías de la 
información y la comunicación y en el ámbito de realidades de carácter virtual.
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A los efectos de definir el objeto de la acción ilícita, debe recordarse que la citada 
Directiva 2013/40/UE en su artículo 2.º b) considera como datos informáticos, toda 
representación de hechos, informaciones o conceptos de una forma que permite su 
tratamiento por un sistema de información, incluidos los programas (informáticos) a 
los que, a su vez, se refiere como aquellos que sirven para hacer que dicho sistema de 
información realice una función.

Por su parte el documento electrónico ha sido definido por el art 3.5 de la Ley 
59/2003 de 19 de diciembre, sobre firma electrónica como la información de cual-
quier naturaleza en forma electrónica, archivada en un soporte electrónico, según un 
formato determinado y susceptible de identificación y tratamiento diferenciado. La 
Norma Técnica de Interoperabilidad del Documento Electrónico, aprobada por reso-
lución de 19 de julio de 2011 de la Secretaría de Estado para la Función Pública, 
establece los componentes de estos documentos incluyendo contenido, firma electró-
nica y metadatos mínimos obligatorios así como su formato y las condiciones para su 
intercambio y reproducción.

Por tanto, los resultados derivados de este tipo de acciones no tienen por qué afec-
tar a la integridad física de uno o varios objetos sino que, en muchas ocasiones, sus 
consecuencias serán de carácter exclusivamente inmaterial concretándose en defini-
tiva, y en palabras de la Convención de Budapest, en la disponibilidad y/o integridad 
de la información que, en su caso, se haya visto dañada alterada, suprimida o haya 
resultado inaccesible, o en la propia funcionalidad u operatividad del programa o pro-
gramas que se hayan visto afectados como consecuencia de la actividad ilícita.

Es decir, el delito de daños informáticos no requiere un ataque a la integridad 
física del objeto sino que la acción sobre los elementos lógicos puede ejecutarse a 
través de procedimientos informáticos. Por eso mismo para valorar la gravedad de la 
conducta y/o de su resultado no puede trasladarse a los delitos informáticos la cuan-
tía diferenciadora de los 400 euros, prevista en el artículo 263 CP a efectos punitivos 
para los daños clásicos, pues esta cuantía se refiere al menoscabo que sufre un objeto 
material, mientras que los delitos informáticos tienen por objeto, como se ha dicho, 
elementos inmateriales.

Todo ello ha de considerarse en la valoración de los daños causados en orden a 
la aplicación de esta circunstancia de agravación. En consecuencia, los criterios que 
pueden ser apreciados, con el fin de cuantificar ese daño funcional, van desde el 
valor de la destrucción definitiva de los datos informáticos –con la dificultad que 
entraña esta valoración– al valor económico cuantificable del coste de restableci-
miento de la operatividad de los datos, programas o, en su caso, del sistema afec-
tado. Derivado de este último criterio está el del perjuicio económico que haya 
supuesto para la víctima o el afectado el periodo de tiempo en que los sistemas han 
permanecido inutilizados y/o el necesario para restaurar su funcionamiento, facto-
res que estarán íntimamente ligados a la pérdida de capacidad de actuación o al 
lucro cesante sufrido por la imposibilidad de uso de los datos o sistemas durante ese 
lapso temporal, daños que serán más evidentes y graves para las entidades que tie-
nen por objeto una actividad económica. No han de olvidarse tampoco, como crite-
rio para la valoración del resultado de la acción típica, las consecuencias que 
podrían derivarse, a efectos de la reputación de una determinada empresa, entidad o 
persona física, del hecho de haber sido objeto de un ataque informático pues ello 
puede conllevar un perjuicio intangible por el daño causado a la imagen pública de 
aquéllas. Ha de recordarse al respecto que en ocasiones el atacante no tiene como 
objetivo ocasionar un daño patrimonial, sino producir un daño a la imagen de una 
determinado organismo o entidad provocando una pérdida de credibilidad o una 
desconfianza social hacia el mismo.
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Finalmente habrán de tenerse en cuenta los perjuicios ocasionados no sola-
mente para el directamente ofendido sino también para el interés general, los bienes 
jurídicos afectados por la acción ilícita, o el riesgo que se genera para intereses 
públicos o privados por causa de la perdida de los datos, programas o documentos 
etc.. En definitiva, todas estas consecuencias deberán analizarse caso a caso y en 
atención a las circunstancias concurrentes, lo que en muchos supuestos determinará 
la necesidad de recabar dictámenes técnicos y/o informes periciales en relación con 
los extremos antes indicados.

En orden a definir el límite a partir del cual un resultado puede considerarse 
grave o especialmente grave, a los efectos de la aplicación de esta circunstancia, es 
interesante reseñar, con carácter ilustrativo, que la Directiva europea al referirse en 
su quinto considerando a los ataques masivos, realizados a gran escala y suscepti-
bles de causar graves daños, deriva a los Estados la competencia para delimitar 
dicho concepto de acuerdo con los criterios de los respectivos ordenamientos y 
prácticas nacionales, si bien ofrece algunas pautas para su valoración tales como 
interrumpir los servicios del sistema de una importancia pública relevante o causar 
importantes costes económicos o pérdidas de datos de carácter personal o de infor-
mación sensible. A su vez, al referirse en su undécimo considerando a aquellos 
otros supuestos que pueden considerarse como de menor gravedad, y que en conse-
cuencia pudieran quedar excluidos de sanción, facilita también algunos otros pará-
metros de valoración como la insignificancia del daño causado o del riesgo generado 
para intereses públicos o privados o para los derechos o intereses de las personas 
que resulten afectadas o, en su caso, el escaso nivel de afección en la integridad de 
los datos o de los sistemas.

En consecuencia y, a partir del indicado planteamiento, habrían de considerarse 
graves y, por tanto, encuadrables por su resultado en el artículo 264.1.º CP, todas 
aquellas acciones ilícitas, sobre los elementos lógicos, que tuvieran trascendencia 
significativa o generaran consecuencias apreciables en datos, programas informáti-
cos o documentos electrónicos o en los intereses en juego. Por su parte, procedería 
la aplicación del subtipo que nos ocupa en los supuestos en que los efectos del 
delito fueran especialmente relevantes y no se hicieran merecedores por su intensi-
dad de la calificación de extrema gravedad a que se refiere el inciso último del 
mismo precepto. A los efectos de aplicar uno u otro precepto y como criterios de 
valoración habrían de tenerse en cuenta los anteriormente indicados y, en particular, 
como señala la SAP de Madrid 480/2017, de 10 de enero, la posibilidad o no de 
recuperar los datos informáticos, la pérdida definitiva de los mismos o la posibili-
dad de recuperación y, en este último caso, el coste económico de la reparación del 
daño causado, la complejidad técnica de los trabajos de recuperación, la duración 
de las tareas de recuperación, el valor del perjuicio causado al titular de los datos, 
bien como lucro cesante o como daño emergente.

En relación con el segundo inciso de este mismo apartado, que hace depender la 
agravación del elevado número de sistemas afectados, ha de reseñarse que la Direc-
tiva 2013/40/UE se refiere específicamente al sentido último de esta circunstancia al 
indicar en su considerando decimotercero que es conveniente establecer sanciones 
más severas cuando el ciberataque se realiza a gran escala y afecta a un número 
importante de sistemas de información, en particular, cuando el ataque tiene por 
objeto crear una red infectada o si el ciberataque causa un daño grave, incluido cuando 
se lleva a cabo a través de una red infectada. Es decir, que la razón de ser de la agra-
vación, que se deriva directamente de dicha norma europea, está en el especial riesgo 
que generan aquellos ataques en los que se ven afectados un número considerable de 
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ordenadores que a su vez, y tras ser infectados, pueden servir para poder llevar a 
efecto un posterior ataque masivo y coordinado.

Por ello, y con independencia de que la cantidad de sistemas informáticos 
afectados pueda ser un factor a tener en cuenta a efectos de integrar el primer 
inciso de este mismo apartado del artículo 264.2 por ocasionar daños de especial 
gravedad, la circunstancia recogida en el segundo inciso habría de aplicarse más 
específicamente en los supuestos en los que se vieran afectados un número tal de 
sistemas de información que pudieran generar el riesgo de un ataque masivo de 
dichas características.

3.º El hecho hubiera perjudicado gravemente el funcionamiento de servicios 
públicos esenciales o la provisión de bienes de primera necesidad.

La STC n.º 26/1981, de 17 de julio, refiere el concepto de servicio esencial del 
artículo 128.2 de la Constitución Española a aquellas actividades industriales o mer-
cantiles de las que derivan prestaciones vitales o necesarias para la vida de una comu-
nidad. Esta doctrina se completa con la establecida en STC n.º 8/1992, de 16 de enero 
según la cual antes que a determinadas actividades industriales y mercantiles, de las 
que se derivarían prestaciones vitales y necesarias para la vida de la comunidad, la 
noción de servicio esencial de la comunidad hace referencia a la naturaleza de los 
intereses a cuya satisfacción la prestación se endereza, entendiendo por tales los dere-
chos fundamentales, las libertades públicas y los bienes constitucionalmente protegi-
dos con la consecuencia de que a priori ningún tipo de actividad productiva puede ser 
considerado en sí mismo como esencial (STC 51/1986) solo lo será en aquellos casos 
en que la satisfacción de los mencionados exija el mantenimiento del servicio y en la 
medida y con la intensidad que efectivamente lo exija. Por su parte, la Ley 8/2011, de 
28 de abril, por la que se establecen medidas para la protección de infraestructuras 
críticas, define, en su artículo 2, los servicios esenciales como aquellos necesarios 
para el mantenimiento de las funciones sociales básicas, la salud, la seguridad, el 
bienestar social y económico de los ciudadanos, o el eficaz funcionamiento de las 
Instituciones del Estado y las Administraciones Públicas.

Según el artículo 128.2 CE los servicios esenciales podrán reservarse por ley al 
sector público y también podrá acordarse la intervención de empresas en la prestación 
de los mismos, cuando así lo exija el interés general. Se trata, por tanto, de servicios 
indispensables para el funcionamiento de la sociedad que en ocasiones pueden pres-
tarse por el sector público o también encomendarse a la iniciativa privada sometidos a 
una adecuada reglamentación, como es el caso de las telecomunicaciones, el trans-
porte aéreo o la energía.

En cuanto a la referencia a bienes de primera necesidad, es claro que el Legislador 
alude a aquellos que son fundamentales para el desarrollo de la vida de los ciudadanos 
y para la atención de sus necesidades primarias. En relación con ello la STS n.º 
432/2003 de 26 de marzo, a propósito de un supuesto de estafa, recuerda que la Sala 
viene entendiendo que son bienes de primera necesidad los alimentos, medicamentos, 
viviendas y otros productos de consumo necesario para la subsistencia y salud de las 
personas. También son de interés a estos efectos la STS n.º 232/2012, de 5 de marzo, a 
cuyo tenor la categoría de «cosas de primera necesidad» se encuentra referida a aque-
llas «de las que no se puede prescindir», según el diccionario de la Real Academia, lo 
que esta Sala viene vinculando a productos de consumo imprescindible para la subsis-
tencia o la salud de las personas, y también la STS n.º 1307/2006, de 22 de diciembre, 
que recuerda como doctrina del Tribunal, a efectos de la aplicación del delito de estafa 
del artículo 250.1 CP, que por cosas de primera necesidad o bienes de utilidad social, 
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además de las viviendas expresamente mencionadas, habrá que entender todas aque-
llas que resulten imprescindibles para la subsistencia y salud de las personas.

Por tanto, la agravación será aplicable cuando el ataque informático a datos, pro-
gramas o documentos afecte gravemente a la prestación ordinaria de los indicados 
servicios esenciales o a la provisión de bienes de primera necesidad. También en este 
subtipo la utilización del adverbio gravemente supone la introducción de un criterio 
de valoración indeterminado, cuya concurrencia habrá de analizarse individualizada-
mente y en función del servicio o prestación de que se trate, pero que excluye en todo 
caso la aplicación de esta circunstancia cuando los efectos de la acción ilícita hayan 
resultado intrascendentes o no se hubiera generado una alteración apreciable en el 
funcionamiento de dichos servicios.

4.º Los hechos hayan afectado al sistema informático de una infraestructura 
crítica o se hubiera creado una situación de peligro grave para la seguridad del 
Estado, de la Unión Europea o de un Estado Miembro de la Unión Europea. A estos 
efectos se considerará infraestructura crítica un elemento, sistema o parte de este 
que sea esencial para el mantenimiento de funciones vitales de la sociedad, la salud, 
la seguridad, la protección y el bienestar económico y social de la población cuya 
perturbación o destrucción tendría un impacto significativo al no poder mantener 
sus funciones.

En relación con esta circunstancia es el propio Legislador el que define lo que ha 
de entenderse por infraestructura crítica. A estos efectos ha de tenerse en cuenta que 
la Ley 8/2011 prevé la existencia de un Catálogo Nacional de Infraestructuras Estra-
tégicas, que es un registro de carácter administrativo en el que se recoge la informa-
ción completa y actualizada de todas las infraestructuras estratégicas ubicadas en el 
territorio nacional, entre las que se hallan incluidas aquellas clasificadas como críti-
cas o críticas europeas que afecten a España. No obstante, la concurrencia de dicha 
cualidad en el organismo u entidad cuyo sistema es atacado, en principio, podría no 
ser conocida por el autor del hecho, dado que el contenido del referido Catálogo 
tiene la consideración oficial de secreto, de conformidad con lo dispuesto en el ar-
tículo 4.3 del Real Decreto 704/2011, de 20 de mayo, que aprueba el Reglamento de 
Protección de Infraestructuras Críticas. Por ello, y sin perjuicio de la posibilidad de 
obtener a posteriori una certificación oficial sobre dicho extremo, a los efectos de 
acreditar dicha condición en referencia al organismo e institución específicamente 
atacado, el hecho de que el Legislador haya optado por definir en el propio ar-
tículo 264.2. 4.º lo que ha de entenderse por infraestructura crítica facilita la inter-
pretación del precepto sin necesidad de acudir a otras fuentes

La Directiva 2013/40/UE se refiere también a esta circunstancia agravatoria en 
los siguientes términos: existen en la Unión una serie de infraestructuras críticas cuya 
perturbación o destrucción tendría repercusiones transfronterizas importantes. De la 
necesidad de incrementar en la Unión la capacidad de protección de estas infraestruc-
turas se desprende que las medidas contra los ataques informáticos deben comple-
mentarse con penas estrictas que reflejen la gravedad de tales ataques. A estos efectos 
la Directiva utiliza una definición muy similar a la que recoge el precepto que nos 
ocupa y que ilustra citando, a modo de ejemplo, las centrales eléctricas, las redes de 
transporte y las redes de los órganos de gobierno.

La agravación operará con la simple afección al sistema informático de una 
infraestructura de esta naturaleza, siempre que concurran los requisitos del tipo básico, 
sin precisar para su apreciación que la incidencia en datos o programas o en el propio 
sistema haya afectado, en forma grave, al funcionamiento o normal actividad de la 
entidad u organismo atacado. Por el contrario, y en relación con el segundo inciso 
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referido a la creación de un peligro para la seguridad del Estado, de la Unión Europea 
o de un Estado Miembro de la Unión Europea, el Legislador exige para la estimación 
de esta circunstancia que el peligro sea efectivamente grave.

A propósito de la interpretación de este precepto no ha de olvidarse que, según 
establece el artículo 573.2 CP, se considerarán delitos de terrorismo los delitos infor-
máticos tipificados en los artículos 197 bis y 197 ter y 264 a 264 quater cuando los 
hechos se cometan con alguna de las finalidades recogidas en el artículo 573.1 del 
mismo texto legal. Este último precepto, en su redacción derivada de la reforma ope-
rada por LO 2/2015, considera que concurre la citada finalidad cuando, a través de 
cualquiera de las conductas indicadas, lo que se pretende es alguno de los siguientes 
objetivos:

1.º Subvertir el orden constitucional, o suprimir o desestabilizar gravemente 
el funcionamiento de las instituciones políticas o de las estructuras económicas o 
sociales del Estado, u obligar a los poderes públicos a realizar un acto o a abste-
nerse de hacerlo.

2.º Alterar gravemente la paz pública.
3.º Desestabilizar gravemente el funcionamiento de una organización inter-

nacional.
4.º Provocar un estado de terror en la población o en una parte de ella.

Por tanto, cualquiera de los delitos que menciona el artículo 573.2 CP, integraría un 
delito de terrorismo si se lleva a efecto con una de las finalidades indicadas. Ahora bien, 
va a ser precisamente en los supuestos en que concurran alguna o algunas de las agrava-
ciones que se están examinando cuando dicha posibilidad resultará más evidente, ya 
que si un ataque informático perjudica gravemente la prestación de servicios esenciales, 
afecta a infraestructuras críticas o implica un grave peligro para la seguridad de los 
Estados o de la Unión Europea, es muy probable que la finalidad que se pretende con el 
ataque informático pueda considerarse de carácter terrorista. En estos casos se generará 
un concurso de normas a resolver por el principio de especialidad de conformidad con 
lo establecido en el artículo 8.1.º del CP y en el propio artículo 573.2 CP, solución legal 
con efectos no solamente en orden a la calificación jurídica y sanción de la conducta 
sino también de competencia objetiva, ya que la instrucción y enjuiciamiento de esas 
tipologías delictivas viene asignada en exclusividad a los órganos de la Audiencia 
Nacional, en aplicación de lo establecido en la Disposición Transitoria de la Ley Orgá-
nica 4/1988, de 25 de mayo, de reforma de la Ley de Enjuiciamiento Criminal.

5.º El delito se haya cometido utilizando alguno de los medios a que se refiere 
el artículo 264 ter.

El precepto sanciona más gravemente la comisión del acto ilícito cuando en la 
acción se utilizan algunas de las herramientas a que se refiere el nuevo artículo 264 ter, 
es decir: programas informáticos concebidos o adaptados principalmente para cometer 
estos delitos o contraseñas de ordenador, códigos de acceso o datos similares que permi-
tan acceder a la totalidad o a una parte de un sistema de información. Ya se ha indicado 
anteriormente, al comentar el artículo 197 ter, de similar redacción, cual ha de ser la 
interpretación de estos conceptos y también cuales son las razones por las que el Legis-
lador europeo ha estimado conveniente adelantar la barrera de protección y sancionar 
penalmente determinadas conductas relacionadas con la elaboración, adquisición o 
transmisión a terceros de estas herramientas o instrumentos informáticos.

La Directiva, que se refiere a la concurrencia de esta circunstancia en su ar-
tículo 9.º y en sus considerandos 13.º y 16.º, reflexiona acerca de la especial gravedad 
de la utilización de programas maliciosos (malware) diseñados y/o adaptados para 
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cometer estas conductas de forma masiva e indiscriminada. Al respecto ha de indi-
carse que cuando este sea el supuesto que determina la aplicación de la agravación, y 
ello dé lugar a la infección de un número elevado de sistemas, dicha circunstancia 
pudiera concurrir con la prevista en el inciso segundo del artículo 264.2.2.º CP, como 
anteriormente ya se ha señalado.

Ahora bien, distinto será el supuesto en el que las herramientas utilizadas sean 
programas informáticos maliciosos concebidos para efectuar ataques informáticos de 
carácter aislado o individualizado o, cuando lo que se usa sean contraseñas de ordena-
dor, códigos de acceso o datos similares que hagan factible la intromisión en un sis-
tema de información perfectamente determinado. El empleo de estas herramientas o 
de las claves y códigos, en principio diferentes en cada uno de los sistemas, no tiene 
por qué estar vinculado a ataques informáticos plurales. Ello es especialmente claro 
en lo que respecta al uso de contraseñas o claves de acceso ajenas, que es el meca-
nismo que se utilizará con frecuencia en muchas de las acciones ilícitas cuyo objeto 
sean datos, programas o sistemas informáticos aisladamente considerados. Por esta 
razón llama la atención que el Legislador haya optado por penalizar la utilización de 
estas claves, perfectamente individualizadas, con una sanción considerablemente más 
elevada que la correspondiente al tipo básico, en el cual, por definición legal, la acción 
de borrar, dañar, deteriorar, alterar, suprimir o hacer inaccesibles los efectos inmate-
riales protegidos puede llevarse a efecto por cualquier medio. En atención a ello, los 
Sres. Fiscales deberán valorar con especial cautela la aplicación de este subtipo en 
estos últimos supuestos restringiendo su apreciación a aquellos casos en los que el 
uso de dichas claves o contraseñas implique efectivamente un incremento en el plus 
de antijuridicidad de la conducta.

2.1.2 La agravación especifica del artículo 264.3 CP

Finalmente el apartado tercero del artículo 264 CP establece, de forma precep-
tiva, la imposición de las penas en su mitad superior, tanto respecto al tipo básico 
como a los subtipos agravados, cuando los hechos se hubieran cometido mediante la 
utilización ilícita de datos personales de otra persona para facilitarse el acceso infor-
mático o para ganarse la confianza de un tercero.

La incorporación de esta agravación en los delitos contra los datos y programas 
informáticos y documentos electrónicos ajenos responde a los parámetros de la 
Directiva 2013/40/UE que, en su considerando decimocuarto, llama la atención 
sobre la conveniencia de establecer medidas eficaces contra la usurpación de identi-
dad y otras infracciones relacionadas con la identidad y que incluye esta circunstan-
cia, en su artículo 9.5.º, como una de las que ha de ser tenida en cuenta para la 
agravación de las penas por los ilícitos que nos ocupan.

El Legislador no ha incorporado la agravante de forma exacta a como se configura 
en la Directiva. Recordemos que en el artículo 9.5 de aquella la circunstancia se con-
creta en la comisión de la infracción utilizando ilícitamente datos de carácter personal 
de otra persona con la finalidad de ganar la confianza de un tercero, causando así daños 
al propietario legítimo de la identidad. Sin embargo, en nuestro ordenamiento la apli-
cación de esta circunstancia se hace depender de la utilización ilícita de dichos datos 
para facilitarse el acceso al sistema o para ganarse la confianza de un tercero.

Obsérvese en primer término que en estos delitos la circunstancia se integra por la 
utilización de datos de carácter personal de cualquier persona - que por la dicción de 
precepto hay que entender como realmente existente - y no exclusivamente los de la 
propia víctima del delito, como ocurre en el supuesto del artículo 197.4, lo cual posibi-
lita un marco mucho más amplio de aplicación de esta circunstancia. Dicha utilización 
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ha de ser ilícita, es decir, no autorizada ni consentida por el titular de la identidad 
suplantada. Respecto al alcance del concepto de datos personales, debe atenderse al 
análisis efectuado anteriormente a propósito de la aplicación de la circunstancia simi-
lar en los delitos de descubrimiento y revelación de secretos (apartado 1.1.B)

En cuanto a los restantes requisitos, el texto legal omite acertadamente la exigen-
cia, que establece la Directiva, de que se cause un perjuicio al titular de la identidad 
usurpada, extremo que parece incongruente en este contexto teniendo en cuenta los 
bienes jurídicos protegidos. En cualquier caso, dicho resultado pudiera quedar ampa-
rado por otros preceptos penales y dar lugar la correspondiente indemnización civil. 
Sin embargo, en sentido contrario, el legislador español ha decidido ampliar el ámbito 
de aplicación de la agravación haciéndola extensiva también a los supuestos en los 
que el uso de datos personales ajenos tiene por objetivo facilitarse el acceso al sistema 
informático, circunstancia ésta especialmente adecuada en atención a la naturaleza de 
las conductas ilícitas a las que es aplicable.

En todo caso, la finalidad del uso irregular de los datos personales de otro es el de 
servir de medio para la ejecución de la acción típica prevista en el apartado primero 
del precepto examinado, bien sea haciendo posible el acceso al sistema objeto de 
ataque o para conseguir la confianza de un tercero que, a su vez, favorezca o facilite la 
causación de daños en los elementos del sistema.

2.2 El nuevo artículo 264 bis CP

Como ya se ha indicado, la LO 1/2015, siguiendo también en este punto el crite-
rio de la Directiva europea, aborda en preceptos separados la descripción y sanción de 
las acciones ilícitas contra datos, programas informáticos y documentos electrónicos 
ajenos y aquellas otras cuyo objeto son los sistemas, en sí mismos considerados, 
como conjunto interconectado de elementos informáticos. Por ello y en referencia a 
estas últimas articula un nuevo precepto cuyo tenor es el siguiente:

1. Será castigado con la pena de prisión de seis meses a tres años el que, sin 
estar autorizado y de manera grave, obstaculizara o interrumpiera el funcionamiento 
de un sistema informático ajeno:

a) realizando alguna de las conductas a que se refiere el artículo anterior;
b) introduciendo o transmitiendo datos; o
c) destruyendo, dañando, inutilizando, eliminando o sustituyendo un sistema 

informático, telemático o de almacenamiento de información electrónica.

Si los hechos hubieran perjudicado de forma relevante la actividad normal de 
una empresa, negocio o de una Administración pública, se impondrá la pena en su 
mitad superior, pudiéndose alcanzar la pena superior en grado.

2. Se impondrá una pena de prisión de tres a ocho años y multa del triplo al décu-
plo del perjuicio ocasionado, cuando en los hechos a que se refiere el apartado anterior 
hubiera concurrido alguna de las circunstancias del apartado 2 del artículo anterior.

3. Las penas previstas en los apartados anteriores se impondrán, en sus res-
pectivos casos, en su mitad superior, cuando los hechos se hubieran cometido 
mediante la utilización ilícita de datos personales de otra persona para facilitarse el 
acceso al sistema informático o para ganarse la confianza de un tercero.

También en este caso, y a efectos de facilitar la exégesis del nuevo precepto, resulta 
de interés traer a colación la regulación que hace la Directiva europea de esta materia y 
que se recoge en su artículo 4 en estos términos: Los Estados miembros adoptarán las 
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medidas necesarias para que la obstaculización o la interrupción significativas del fun-
cionamiento de un sistema de información, introduciendo, transmitiendo, dañando, 
borrando, deteriorando, alterando, suprimiendo, o haciendo inaccesibles datos informá-
ticos, intencionadamente y sin autorización, sea sancionable como infracción penal, al 
menos en los supuestos que no sean de menor gravedad

El Legislador ha optado por definir de forma muy abierta, e incluso reiterativa, la 
conducta típica que consiste básicamente en lograr un resultado concreto, cual es la 
obstaculización o interrupción de la normal actividad de un sistema informático 
ajeno, de manera grave y a través de alguna de las acciones indicadas en el precepto.

Se trata, por tanto, de un delito de resultado en el que el elemento esencial es que se 
produzca la efectiva y grave obstaculización o interrupción respecto de un sistema infor-
mático concreto. Por sistema informático debe entenderse, a tenor de la Directiva 
2013/40/UE, que sigue el criterio de la Decisión Marco precedente, todo aparato o grupo 
de aparatos interconectados o relacionados entre sí, uno o varios de los cuales realizan, 
mediante un programa, el tratamiento automático de datos informáticos, así como los 
datos informáticos almacenados, tratados, recuperados o transmitidos por estos últimos 
para su funcionamiento, utilización, protección y mantenimiento.

En cuanto a la interpretación del término grave, que cualifica la interrupción/obs-
taculización del sistema, resulta también de interés acudir a la terminología empleada 
en el texto original de la propia Directiva que utiliza a dicho fin la expresión seriously 
(seriamente) en referencia al alcance de la interferencia. Quiere decirse con ello que no 
toda obstaculización o interrupción del funcionamiento de un sistema informático se 
haría acreedora por si sola de una sanción penal, sino únicamente aquella que afectara 
realmente y de forma significativa la funcionalidad del sistema atacado, circunstancia 
que será necesario analizar en cada supuesto en particular y que, en un buen número de 
ocasiones, precisará de los correspondientes informes técnicos.

El texto que se examina, al igual que el del artículo 264, en su versión inicial y en 
la derivada de la reforma, acota la conducta típica con el requisito, no contemplado en 
la Directiva, de que el sistema informático, o en su caso los datos, programas o docu-
mentos electrónicos, sean ajenos. Este requisito resulta sin duda perturbador por la 
dificultad de concretar qué ha de entenderse por ajenidad en referencia no ya a objetos 
físicos sino a elementos de carácter inmaterial, concebidos para operar y ser utiliza-
dos en un entorno virtual en muchas ocasiones diseñado con el objetivo específico de 
compartir información y gestionarla para su mejor aprovechamiento colectivo. Cier-
tamente habrá supuestos en que esa ajenidad resulte incuestionable, como aquellos en 
los que la agresión provenga de un agente completamente externo, pero en muchos 
supuestos el origen del ataque puede estar en la acción ilícita de personas o colectivos 
que interactúan o son usuarios del propio sistema y a dicho fin incorporan o compar-
ten información a través del mismo. En estos casos acreditar el requisito de la ajeni-
dad puede entrañar dificultades. Por esta razón

dicho elemento habrá de integrarse e interpretarse conjuntamente con el de la falta 
de autorización o, dicho de otra forma, con la falta de disponibilidad de los contenidos 
o del sistema sobre el que se actúa; de tal forma que serían típicas aquellas acciones que 
se realizan intencionadamente sobre los mismos, con los objetivos indicados, sin estar 
habilitado para ello. En consecuencia, solo la actuación no necesitada de autorización 
sobre sistemas informáticos propios, respecto de los cuales su titular tiene pleno control 
y disposición, quedarían al margen de la aplicación de este precepto.

El Legislador español dedica tres apartados a describir las conductas típicas a tra-
vés de la cuales se pretende lograr el resultado de obstaculizar o interrumpir el normal 
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funcionamiento de un sistema informático. En el primer apartado incluye todos los 
comportamientos del artículo 264.1 CP: borrar, dañar, deteriorar, alterar, suprimir, o 
hacer inaccesibles datos, programas informáticos o documentos electrónicos ajenos. 
Es decir cuando a través de las indicadas acciones el efecto que se pretende y se pro-
duce afecta no solo a los elementos aislados que integran el sistema sino que incide en 
la operatividad funcional del sistema de información mismo.

En el segundo apartado el precepto incluye las conductas de transmitir o intro-
ducir nuevos datos en el sistema, que habrán de entenderse referidas a aquellas que, 
no estando comprendidas en la relación recogida en el apartado anterior, puedan 
también causar como efecto la interrupción u obstaculización del funcionamiento 
del sistema. En realidad la acción de alterar datos, programas o documentos recogida 
en el artículo 264.1.º puede llevarse a efecto introduciendo nuevos datos, por lo que 
muchos de estos comportamientos pudieran ser reconducidos al apartado anterior. El 
ejemplo más característico de este tipo de actuaciones son los ataques de denegación 
de servicio, conocidos vulgarmente como DDoS (Distributed Denial of Service).

Finalmente, en el tercero de los apartados, se relacionan los comportamientos de 
destruir, dañar, inutilizar, eliminar o sustituir pero dirigidos directamente y en su 
conjunto al sistema de información o de almacenamiento masivo afectados por la 
acción ilícita.

Como puede constatarse, muchas de las conductas que contempla el artículo 264 
bis son reconducibles a las acciones típicas sancionadas en el artículo 264. 1 CP, por 
lo que en una pluralidad de ocasiones la aplicación de una u otra figura típica vendrá 
determinada por la capacidad de la acción ilícita para afectar a la operatividad del 
sistema informático en su conjunto.

El párrafo segundo del apartado primero del artículo 264 bis CP establece la 
imposición de la pena en su mitad superior, que incluso podrá elevarse hasta el grado 
superior, cuando la interrupción u obstaculización grave del sistema informático haya 
tenido como consecuencia un perjuicio relevante en la empresa, negocio u organismo 
de la Administración Pública al que –según ha de entenderse– sirve el sistema afec-
tado. Esta circunstancia, obviamente, deberá acreditarse en cada supuesto y la mayor 
o menor relevancia del perjuicio dependerá del tipo de actividad y de la entidad de la 
empresa, organismo o institución de que se trate.

A su vez, el apartado segundo del mismo precepto hace extensivos los subtipos 
agravados del artículo 264 a las acciones ilícitas contra los sistemas informáticos, por 
lo que debe hacerse una remisión a las reflexiones efectuadas al respecto al comentar 
el citado precepto, en el apartado 2.1.1 de esta misma Circular.

Únicamente debe reseñarse la diferencia penológica entre ambos supuestos, ya 
que en el artículo 264 CP la sanción privativa de libertad prevista para estos subtipos 
es de dos a cinco años y multa del tanto al decuplo del perjuicio causado, con posibi-
lidad de elevarse en grado si es apreciable extrema gravedad, en tanto que en el ar-
tículo 264 bis el marco de la pena privativa de libertad es de tres a ocho años y multa 
del triplo al decuplo del perjuicio causado.

Es evidente, por tanto, que el Legislador ha considerado notablemente más graves 
y peligrosas –porque así lo son efectivamente– las acciones dirigidas contra el sistema 
informático en su conjunto que provocan su interrupción u obstaculizan de forma grave 
su normal funcionamiento, respecto de aquellas otras que afectan exclusivamente a los 
datos, programas o documentos electrónicos aun cuando tengan incidencia, al menos 
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indirecta, en el sistema en el que se integran, siempre que no impliquen una pérdida 
significativa en la funcionalidad del mismo.

Para finalizar el análisis de este precepto se ha de indicar que, conforme a lo dis-
puesto en el apartado tercero del mismo, también en estos supuestos, se contempla 
como circunstancia agravante y en iguales términos que en el artículo 264.3 CP, la utili-
zación ilícita de datos personales de otra persona para facilitarse el acceso al sistema 
informático o para ganarse la confianza de un tercero, por lo que son trasladables los 
comentarios efectuados al respecto en el apartado 2.1.2 de este documento.

2.3 El nuevo artículo 264 ter CP

La redacción del precepto es la siguiente:

Será castigado con una pena de prisión de seis meses a dos años o multa de tres 
a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para 
su uso, importe o, de cualquier modo, facilite a terceros, con la intención de facilitar 
la comisión de alguno de los delitos a que se refieren los dos artículos anteriores:

a) Un programa informático, concebido o adaptado principalmente para 
cometer alguno de los delitos a que se refieren los dos artículos anteriores; o

b) una contraseña de ordenador, un código de acceso o datos similares que 
permitan acceder a la totalidad o a una parte de un sistema de información.

Se trata de un precepto de contenido idéntico al del artículo 197 ter, analizado en 
el marco de los delitos de descubrimiento y revelación de secretos, si bien en este 
supuesto, y a diferencia de aquellos, la persecución de estas conductas no está sujeta 
a condiciones especiales de procedibilidad.

La redacción de este precepto deriva directamente del artículo 7 de la Directiva 
2013/40/UE sobre ataques a los sistemas de información y, como aquel, sanciona la pro-
ducción, adquisición para propio uso, importación o facilitación a terceros, sin estar auto-
rizado para ello, de las herramientas o instrumentos reseñados en los apartados a) y b) con 
la intención de facilitar las acciones ilícitas contra datos, programas informáticos, docu-
mentos electrónicos o sistemas informáticos contempladas en los artículos 264 y 264 bis.

En los últimos años es cada vez más frecuente detectar programas o herramientas 
informáticas preparadas específicamente para alterar, dañar o destruir datos o progra-
mas informáticos u obstaculizar o interrumpir el normal funcionamiento de un sis-
tema, de tal modo que su única utilidad es precisamente llevar a efecto esas acciones 
ilícitas. Entre ellos ha sido tristemente célebre, precisamente porque su utilización ha 
afectado a muchas personas, el conocido como ransonware que puede ser utilizado 
para cifrar archivos concretos o también la totalidad del contenido del sistema infor-
mático infectado. Una de sus últimas versiones, ryptolocker, encripta todo los docu-
mentos y archivos del sistema expandiendo sus efectos hasta la unidades de red y las 
copias de seguridad por lo que el perjuicio causado a la víctima por la pérdida total de 
información puede llegar a tener consecuencias muy graves.

Pues bien, la realización de las conductas típicas a efectos de obtener o facilitar a 
otros la disponibilidad de estos programas, así como también de contraseñas de orde-
nador, códigos de acceso o datos que permitan el acceso a la totalidad o a una parte de 
un sistema informático, integrará esta conducta cuando quien así actúe no se encuen-
tre debidamente autorizado para ello y, además se acredite la intención de destinarlos 
a la comisión de cualquiera de las conductas de daños informáticos anteriormente 
examinadas.
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CONCLUSIONES: DELITOS DE DESCUBRIMIENTO Y REVELACIÓN DE 
SECRETOS

Nueva circunstancia agravatoria del artículo 197.4.º b) CP

1.ª Se incorpora, en el artículo 197.4.º b), una nueva circunstancia agravatoria 
cuando los hechos sancionados en los párrafos 1.º y 2.º del mismo artículo se lleven a 
cabo mediante la utilización no autorizada de datos personales de la víctima.

A estos efectos por datos personales habrían de entenderse no solo los datos de 
identidad oficial, en sentido estricto, sino cualesquiera otros, propios de una persona 
o utilizados por ella, que le identifiquen o hagan posible su identificación frente a 
terceros tanto en un entorno físico como virtual. Tienen tal consideración no solo el 
nombre y apellidos, sino también, entre otros, los números de identificación personal 
como el correspondiente al DNI, el de afiliación a la Seguridad Social o a cualquier 
institución u organismo público o privado, el número de teléfono asociado a un con-
creto titular, la dirección postal, el apartado de correos, la dirección de correo electró-
nico, la dirección IP, la contraseña/usuario de carácter personal, la matrícula del 
propio vehículo, las imágenes de una persona obtenidas por Videovigilancia, los datos 
biométricos y datos de ADN, los seudónimos y en general cualquier dato identifica-
tivo que el afectado utilice habitualmente y por el que sea conocido.

Nueva figura delictiva del artículo 197.7 CP

2.ª El delito del artículo 197.7 CP sanciona penalmente la divulgación a terce-
ros de imágenes o grabaciones audiovisuales de una persona que, aun obtenidas con 
su consentimiento, se difunden, revelan o ceden sin su anuencia, lesionando grave-
mente su intimidad personal. Por tales habrá que entender tanto los contenidos per-
ceptibles únicamente por la vista, como los que se perciben conjuntamente por el oído 
y la vista y también aquellos otros que, aun no mediando imágenes, pueden captarse 
por el sentido auditivo.

3.ª El precepto es aplicable cuando la imagen o grabación, posteriormente difun-
dida, se haya tomado en un ámbito espacial reservado, circunstancia ésta que el tipo 
penal concreta en la exigencia de que se haya obtenido en un domicilio o en un lugar 
fuera del alcance de la mirada de terceros. Por tal habrá de entenderse cualquier lugar 
cerrado o también un lugar al aire libre si se acredita que reúne garantías suficientes de 
privacidad para asegurar que la captación de las escenas/imágenes se efectuó en un con-
texto de estricta intimidad sustraído a la percepción de terceros ajenos a ellas.

4.ª El requisito de falta de autorización del afectado no exige acreditar una nega-
tiva expresa sino que bastará con la no constancia de autorización, a la que han de equi-
pararse los supuestos de falta de conocimiento de la ulterior cesión o distribución por 
parte del afectado. Si fueran varias las personas que aparecen en las imágenes la difu-
sión solo resultará atípica si hubieran accedido a la difusión todas y cada una de ellas.

5.ª Al configurarse como un delito especial propio, incurre en responsabilidad 
únicamente quien, habiendo obtenido con anuencia de la víctima la imagen o graba-
ción, inicia la cadena de difusión consciente de que carece de autorización para ello 
del propio afectado y por tanto de que su conducta lesiona la intimidad de la víctima. 
Ello sin perjuicio de la responsabilidad exigible en los supuestos de coparticipación 
criminal por coautoría, cooperación necesaria, inducción o complicidad, si concurren 
los presupuestos previstos en los artículos 28 y 29 CP.
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Al margen de dichos supuestos, quien, sin haber participado en la obtención de la 
imagen o grabación, la trasmite posteriormente a terceros a sabiendas de su contenido 
y de la falta de autorización de la víctima –extranei– podría incurrir en un delito con-
tra la integridad moral del articulo 173.1 CP, si concurren los requisitos de dicho tipo 
penal y concretamente cuando dicha difusión menoscabe gravemente la integridad 
moral de la persona afectada.

6.ª El autor del delito del artículo 197.7 podría incurrir también en un delito 
contra la integridad moral del artículo 173.1 del CP cuando la difusión inconsentida 
lesione no solo la intimidad del afectado sino también, por la naturaleza de las imáge-
nes difundidas, afecte gravemente a la integridad moral de la víctima. En estos 
supuestos será de apreciación un concurso ideal entre ambos delitos a penar de con-
formidad con el artículo 77.2 del mismo texto legal.

7.ª Cuando las imágenes obtenidas y posteriormente difundidas se refieran a 
un menor o a una persona con discapacidad y merezcan la consideración de mate-
rial pornográfico, tal y como de se define en el artículo 189 del CP, se plantea una 
situación de concurso entre la figura prevista en el 197.7 y los preceptos correspon-
dientes a los delitos de pornografía infantil. En estos supuestos se produciría un 
concurso ideal entre el delito que se examina, artículo 197.7, párrafo 2.º y el ar-
tículo 189.1.º b) ambos del CP, a penar de conformidad con el artículo 77.2 del 
mismo texto legal dado que la acción ilícita, no solamente lesiona la intimidad del 
afectado cuya imagen se difunde sin su autorización, sino que pone también en 
peligro la indemnidad sexual de los menores, genéricamente considerados, como 
bien jurídico protegido en los delitos de pornografía infantil.

El delito de acceso ilegal a sistemas informáticos (art. 197 bis.1.º)

8.ª La reubicación sistemática de esta figura delictiva en el artículo 197 bis.1.º del 
CP deja constancia de que el bien jurídico protegido en el mismo, no es directamente la 
intimidad personal, sino más bien la seguridad de los sistemas de información en cuanto 
medida de protección del ámbito de privacidad reservado a la posibilidad de conoci-
miento público. El delito se consuma por el mero hecho de acceder – o facilitar a otro el 
acceso- a un sistema informático o a parte del mismo aun cuando la acción no vaya 
seguida del apoderamiento de datos, informaciones o documentos ajenos.

Por medida de seguridad ha de entenderse cualquiera que se haya establecido 
con la finalidad de impedir el acceso al sistema, con independencia de que la 
misma sea más o menos sólida, compleja o robusta y también de que haya sido 
establecida por el administrador, el usuario, o por el instalador del sistema siempre 
que se mantenga operativa como tal medida de seguridad por quien está legitimado 
para evitar el acceso.

9.ª En la práctica será frecuente la concurrencia de este tipo, acceso ilegal a 
sistemas, con cualquiera de las conductas previstas en el artículo 197 n.os 1 y 2. En 
estos casos, en términos generales, será de apreciar un concurso medial del artículo 
77 CP, al igual que en los supuestos en que el acceso ilegal tuviera por objeto el des-
cubrimiento de secretos de empresa (art 278 CP) o el descubrimiento de secretos ofi-
ciales (art. 598 y ss. CP). Ello no obsta a que en casos concretos, en los que no sea 
posible el acceso a la información íntima o a los datos personales por medio distinto 
que la vulneración de medidas de seguridad del sistema, pudiera considerarse la posi-
bilidad de apreciar una progresión delictiva que llevaría a considerar el concurso de 
normas sancionable por la vía del artículo 8.3 CP.
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En todo caso, cuando para sortear las medidas de seguridad fuera preciso utilizar 
datos de carácter personal de la víctima, la apreciación del artículo 197 bis 1.º junto 
con el artículo 197.4.b) supondría una infracción del principio non bis in idem, 
debiendo aplicarse en estos casos este último precepto, por mor del principio de espe-
cialidad establecido en el artículo 8.1 del CP.

El delito de interceptación ilegal de datos informáticos (art. 197 bis.2.º)

10.ª El objeto de protección en este tipo penal es doble. En primer término lo son 
los datos informáticos objeto de cualquier tipo de transmisión –salvo las tengan el carác-
ter de comunicación personal cuya interceptación se sanciona en el art 197.1.º– que se 
lleve a efecto, incluso sin necesidad de intervención humana, entre los distintos disposi-
tivos de un sistema o entre dos o más sistemas y en forma no pública, es decir en condi-
ciones tales que dichos datos queden excluidos del conocimiento de terceros. En segundo 
término se protegen también los datos informáticos de un sistema que son susceptibles de 
obtenerse a partir de las emisiones electromagnéticas del mismo.

En uno y otro caso, para que la conducta sea delictiva han de concurrir dos requi-
sitos: que quien efectúa la interceptación no esté autorizado para ello y que la misma 
se realice utilizando como medio artificios o instrumentos técnicos, debiendo enten-
derse por tales cualesquiera herramientas o mecanismos que hagan posible este obje-
tivo aunque no estén específicamente destinados a ello.

11.ª La ubicación de este delito en el nuevo artículo 197 bis.2.º, junto al acceso 
ilegal a sistemas informáticos, es coherente con la voluntad del legislador de separar la 
tipificación y sanción de las conductas que tutelan la privacidad protegiendo la seguri-
dad de los sistemas de aquellas otras en las que el bien jurídico protegido es directa-
mente la intimidad de las personas. En los supuestos de concurrencia entre la 
interceptación ilegal del artículo 197 bis.2.º y los delitos del artículo 197.1.º, el criterio 
a aplicar será el del concurso de normas a resolver conforme al principio de absorción 
dado que uno de los comportamientos típicos que reseña el último precepto citado es el 
de interceptar las comunicaciones o utilizar artificios técnicos de escucha, transmisión, 
grabación o reproducción de imágenes, sonidos o cualquier otra señal de comunica-
ción, por lo que entraría en juego el artículo 8.3.º CP a cuyo tenor el precepto legal más 
amplio o complejo absorberá a los que castiguen las infracciones consumidas en aquel, 
siendo de aplicación por tanto el artículo 197.1.º

Ahora bien, en el supuesto de que la interceptación ilegal que estamos exami-
nando (art 197 bis.2.º) concurra con alguna de las conductas ilícitas contempladas en 
el artículo 197.2.º habrá de apreciarse un concurso medial, del artículo 77 CP por las 
mismas razones y con las salvedades expuestas anteriormente a propósito de la con-
currencia del artículo 197 bis.1.º con esta misma conducta.

El delito de abuso de dispositivos (art. 197 ter)

12.ª La utilización de los verbos producir, adquirir para el uso, importar o de 
cualquier modo facilitar a tercero en la definición de la conducta típica lleva a enten-
der incluidas en la misma tanto la elaboración para uso propio, o para distribución a 
terceros, como la importación, la adquisición y en consecuencia la ulterior posesión 
-aunque el precepto no lo indique expresamente- bien sea para el propio uso o para la 
distribución o entrega a otro u otros y en general cualquier forma de puesta a disposi-
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ción de terceros de cualquiera de las herramientas o instrumentos que se relacionan en 
los apartados a) y b) del mismo precepto.

Dichos instrumentos y herramientas pueden ser: programas informáticos y/o con-
traseñas, códigos de acceso o datos similares que hagan posible el acceso a un sistema. 
Respecto a los primeros la exigencia legal de que se trate de programas concebidos o 
adaptados principalmente para cometer determinados delitos remite al software mali-
cioso o malware diseñado para infiltrarse y/o obtener información (programas espía) 
en un dispositivo o un sistema de información sin el consentimiento de su propietario, 
quedando excluidos cualquier otro tipo de programas que no reúnan dicha caracterís-
tica, aunque puedan ocasionalmente servir para esa misma finalidad, circunstancia 
cuya determinación hará necesario generalmente un informe pericial.

Por su parte, la referencia a contraseñas, códigos o datos similares, concierne a 
medidas de seguridad instaladas para evitar la intromisión en archivos, partes de un 
sistema o en el sistema mismo por quien no se encuentra habilitado para ello. No 
estamos por tanto ante herramientas elaboradas específicamente para hacer posible la 
intromisión ilegítima en un sistema sino ante la irregular disponibilidad de las legíti-
mamente creadas y utilizadas para impedir dicha intromisión.

13.ª La posibilidad de actuar penalmente ante dichos comportamientos se 
encuentra acotada por dos elementos, la falta de autorización para la elaboración, 
importación, adquisición o facilitación a terceros de esos instrumentos o herramientas 
y la exigencia de que dichas acciones estén orientadas a facilitar la comisión de alguno 
de los delitos a que se refieren los artículos 197.1.º y 2.º y 197 bis CP. En consecuencia 
es imprescindible que quien así actúa no cuente con autorización, bien sea otorgada 
legalmente bien porque se le haya encomendado dicha responsabilidad por quien tenga 
capacidad para ello en el marco concreto de la actividad de que se trate. Pero además 
ha de actuarse con la finalidad específica de facilitar la comisión de uno de los delitos 
mencionados, circunstancia que habrá de acreditarse en cada supuesto, atendiendo a 
los elementos, pruebas o indicios existentes.

14.ª Cuando quien haya producido, importado o adquirido estas herramientas 
o instrumentos sea el mismo que posteriormente comete el delito concreto, bien sea 
del artículo 197, apartados 1 y 2, o del artículo 197 bis, utilizando esos mismos 
medios fabricados, adquiridos o poseídos a dicho fin, habrá de entenderse que se 
produce un concurso de normas, a resolver de acuerdo con el criterio de absorción 
previsto en el artículo 8.3 del CP.

La agravación del artículo 197 quater

15.ª La LO 1/2015 traslada a este precepto la agravación derivada de la comi-
sión del hecho en el seno de una organización o grupo criminal, anteriormente sancio-
nada en al art 197.8, haciéndola extensiva a todos los delitos descritos en capítulo I 
del título X del libro II del CP.

En estas ocasiones, cuando el sujeto activo de cualquiera de los delitos de descubri-
miento y revelación de secretos sea, al tiempo, integrante y/o dirigente del grupo u organi-
zación participante en la acción ilícita se produce un concurso de normas con los  
artículos 570 bis o 570 ter del CP. Ha de recordarse, por tanto, el criterio establecido en la 
Circular 2/2011 que, en aplicación de lo establecido en artículo 570 quater in fine, remite 
en estos casos al artículo 8.4 CP y, por tanto, establece que en tales supuestos los Sres 
Fiscales cuidarán de aplicar, de acuerdo con lo dispuesto en el artículo 570 quater CP, 
conforme al criterio de alternatividad, un concurso de delitos entre el artículo 570 bis o el 
artículo 570 ter, en su caso y el tipo Correspondiente al delito específicamente cometido 
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con todas sus circunstancias si bien prescindiendo de la agravación específica de organiza-
ción, cuando la pena así aplicada sea superior a la que prevé el subtipo agravado.

Condiciones de perseguibilidad

16.ª La ubicación de los nuevos tipos penales determina que les sea de aplicación 
la previsión del artículo 201 CP a cuyo tenor para proceder por los delitos previstos en 
este capítulo será necesaria denuncia de la persona agraviada o de su representante 
legal, sin perjuicio de las facultades asignadas al Ministerio Fiscal cuando se trate de 
personas menores de edad o en situación de discapacidad. Esta exigencia puede dificul-
tar la aplicación de estos preceptos, especialmente del artículo 197 ter, dado que tipifica 
actos preparatorios del ataque informático en los que no es necesario que la conducta 
ejecutada haya llegado a agraviar a personas determinadas.

No obstante, a estos efectos, ha de tenerse en cuenta la previsión del artículo 201.2 
que hace innecesaria dicha denuncia si el delito afecta a intereses generales o a una 
pluralidad de personas. Esta circunstancia se valorará en atención al número o carac-
terísticas del sistema o sistemas informáticos objeto de acceso o interceptación ilegal 
y, en los supuestos del artículo 197 ter, cuando la concreción en el curso de la investi-
gación del fin a que se destinaban las herramientas o instrumentos permita dicha con-
clusión, por ejemplo cuando el objeto de la acción fuera el espionaje informático de 
organismos e instituciones del Estado o cuando lo que se pretenda sea la obtención 
masiva de credenciales bancarias o acciones de similar naturaleza planificadas para 
afectar a muchas personas.

DELITOS DE DAÑOS INFORMÁTICOS

El delito de daños en datos, programas informáticos o documentos electrónicos 
(art 264)

17.ª En referencia a la circunstancia prevista en el artículo 264.2.2.º CP, la con-
junción disyuntiva que enlaza las circunstancias de ocasionar daños de especial grave-
dad o afectar a un número elevado de sistemas ha de interpretarse en el sentido de que 
no es necesario que ambas concurran conjuntamente sino que es posible aplicar la 
agravación aun cuando solo sea apreciable una u otra de dichas circunstancias.

La interpretación de los conceptos de gravedad y especial gravedad del daño cau-
sado, por su carácter indeterminado y su dificultad de concreción –dada la naturaleza 
inmaterial de los elementos afectados– hace necesaria una labor exegética que deberá 
llevarse a efecto a partir de la doctrina jurisprudencial sobre supuestos concretos. Sin 
perjuicio de ello, y de conformidad con los parámetros fijados por la Directiva 
40/2013/UE, habrían de considerarse graves, y por tanto encuadrables por su resul-
tado en el artículo 264.1 CP, todas aquellas acciones ilícitas que tuvieran trascenden-
cia significativa o generaran consecuencias apreciables en datos, programas 
informáticos o documentos electrónicos o en los intereses en juego, quedando la apli-
cación del subtipo que nos ocupa para los supuestos en que los efectos del delito 
fueran especialmente relevantes y no se hicieran merecedores, por su especial intensi-
dad, de la calificación de extrema gravedad.
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La circunstancia prevista en el inciso segundo del artículo 264.2.2.º CP habrá de 
aplicarse específicamente en los supuestos en los que se encuentre afectado un 
número tal de sistemas de información que pueda considerarse la existencia de un 
ataque informático masivo en el sentido a que se refiere el cuerpo de esta Circular.

18.ª La circunstancia del artículo 264.2.3.ª será aplicable cuando el ataque 
informático a datos, programas o documentos electrónicos afecte gravemente a la 
prestación ordinaria de servicios esenciales o a la provisión de bienes de primera 
necesidad. A estos efectos se entienden por servicios esenciales aquellas activida-
des que sirven para el mantenimiento de las funciones sociales básicas de la comu-
nidad, como la salud, la seguridad, la protección de los derechos fundamentales y 
las libertades públicas y el normal funcionamiento de las Instituciones del Estado. 
En cuanto a los bienes de primera necesidad deben considerarse como tales los ali-
mentos, medicamentos y otros productos de consumo imprescindible para la subsis-
tencia y salud de las personas.

19.ª La agravación del artículo 264.2.4.ª operará con la simple afección al sis-
tema informático de una infraestructura crítica, definida como tal en el CP, sin que 
sea necesario para ello que los efectos en los datos o programas informáticos o en el 
propio sistema sea de carácter grave. En cuanto a la creación de una situación de 
peligro para la seguridad del Estado, de la Unión Europea o de un Estado Miembro 
de la Unión Europea, la agravación solo será apreciable si el riesgo creado ha sido 
efectivamente grave.

20.ª La agravación específica prevista en el apartado 3.º del artículo 264 esta-
blece, de forma preceptiva, la imposición de las penas en su mitad superior, tanto 
respecto al tipo básico como en los subtipos agravados. La circunstancia se integra 
por la utilización no autorizada de datos personales de cualquier otra persona –que 
hay que entender como realmente existente– como medio para facilitar el acceso al 
sistema objeto de ataque o para conseguir la confianza de un tercero que, a su vez, 
favorezca o facilite la causación de daños en los elementos del sistema.

Respecto al alcance del concepto datos personales, los Sres. Fiscales tomarán en 
consideración el análisis efectuado anteriormente a propósito de la aplicación de la 
circunstancia similar en los delitos de descubrimiento y revelación de secretos (con-
clusión primera).

21.ª Todas las conductas ilícitas de los  artículos 197 bis, 197 ter y 264 a 264 ter 
pueden integrar el delito de terrorismo del artículo 573.2 si se llevan a efecto con 
cualquiera de las finalidades previstas en el artículo 573.1 CP, siendo más evidente 
esta posibilidad cuando concurran algunos de los subtipos agravados del artículo 264.2 
CP. En estos casos se produce un concurso de normas a resolver por el principio de 
especialidad recogido en el artículo 8.1.º y en el propio artículo 573.2. Ello no sola-
mente incide en la calificación jurídica del hecho sino también en la determinación de 
la competencia objetiva al estar atribuido el conocimiento de esas tipologías delictivas 
a los órganos de la Audiencia Nacional.

El delito de obstaculización o interrupción del funcionamiento de sistemas infor-
máticos (art. 264 bis)

22.ª El artículo 264 bis CP sanciona un delito de resultado consistente en la 
obstaculización o interrupción del funcionamiento de un sistema informático ajeno, 
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sin estar autorizado y de manera grave, a través de alguna de las acciones indicadas en 
el apartado primero del mismo precepto.

El término grave ha de interpretarse en el sentido de que no toda obstaculización 
o interrupción del funcionamiento de un sistema se haría acreedora por si sola de una 
sanción penal sino únicamente aquella que afecte realmente y de forma significativa a 
la funcionalidad del sistema atacado, circunstancia que será necesario analizar en 
cada supuesto en particular y que en un buen número de ocasiones precisará de los 
correspondientes informes técnicos.

23.ª El carácter ajeno de los sistemas informáticos objeto del delito ha de inte-
grarse e interpretarse conjuntamente con el requisito de la falta de autorización o, 
dicho de otra forma, con la falta de disponibilidad de los contenidos o del sistema 
sobre el que se actúa; de tal forma que serían típicas aquellas acciones que se realizan 
intencionadamente sobre los mismos, con los objetivos indicados, sin estar habilitado 
para ello. En consecuencia, solo la actuación no necesitada de autorización sobre sis-
temas informáticos, respecto de los cuales su titular tiene pleno control y disposición, 
quedaría al margen de la aplicación de este precepto.

24.ª El precepto agrupa en tres apartados las conductas típicas a través de las 
cuales se pretende el resultado de obstaculizar o interrumpir el funcionamiento de un 
sistema informático. En el primer apartado incluye todas las relacionadas en el ar-
tículo 264.1.º CP, que integrarán el delito del artículo 264 bis cuando el efecto que se 
pretende y produce incide no solo en los elementos que integran el sistema sino que 
afecta a la operatividad del sistema de información mismo.

En el apartado b) se sanciona la transmisión e introducción de nuevos datos, 
cuando dichas conductas no se encuentren comprendidas en el apartado anterior y 
sean susceptibles de causar como efecto la interrupción u obstaculización del funcio-
namiento del sistema.

Finalmente en el apartado c) se relacionan los comportamientos de destruir, 
dañar, inutilizar, eliminar o sustituir pero dirigidos directamente y en su con-
junto al sistema de información o de almacenamiento masivo afectados por la 
acción ilícita.

Muchos de estos comportamientos son reconducibles a las acciones típicas san-
cionadas en el artículo 264.1.º CP por lo que en una pluralidad de ocasiones la aplica-
ción de uno u otro tipo penal vendrá determinada por la capacidad de la acción para 
afectar a la operativa o al funcionamiento del sistema informático en su conjunto.

El delito de abuso de dispositivos (art. 264 ter)

25.ª El tipo penal presenta idéntico contenido al del artículo 197 ter, analizado 
en el marco de los delitos de descubrimiento y revelación de secretos (conclusiones 
decimosegunda a decimocuarta) si bien en este supuesto los programas informáticos 
producidos, adquiridos para su uso, importados o facilitados a terceros han de estar 
concebidos o adaptados principalmente para la comisión de algunos de los delitos 
sancionados en los  artículos 264 y 264 bis, al igual que las conductas típicas han de 
ejecutarse con esa misma finalidad. No obstante en estos supuestos, y a diferencia de 
aquellos, la persecución de estas conductas no está sujeta a condiciones especiales 
de procedibilidad.
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CONSULTA 1/2017, DE 14 DE JUNIO, SOBRE LAS ACCIONES 
TÍPICAS EN EL DELITO DE ATENTADO

SUMARIO: 1. Planteamiento y objeto de la consulta.–2. La intimidación grave 
con anterioridad a la reforma operada por Ley Orgánica 1/2015 y su vinculación 
con el acometimiento.–3. La reforma del Código Penal mediante Ley Orgánica 
1/2015.–4. Otros supuestos de intimidación grave.–5. El artículo 554 del 
Código Penal.–6. Conductas despenalizadas.–7. Cláusula de vigen-
cia.–9. Conclusiones.

1. PLANTEAMIENTO Y OBJETO DE LA CONSULTA

La Fiscalía consultante ha debatido en Junta sobre el criterio a seguir en la inter-
pretación del delito de atentado, tipificado en el artículo 550 del Código Penal (CP). 
Dicho precepto, ubicado en el capítulo II del título XXII del libro II, bajo la rúbrica «de 
los atentados contra la autoridad, sus agentes, los funcionarios públicos, y de la resis-
tencia y desobediencia», establece en su apartado primero que son reos de atentado los 
que agredieren o, con intimidación grave o violencia, opusieren resistencia grave a la 
autoridad, a sus agentes o funcionarios públicos, o los acometieren, cuando se hallen 
en el ejercicio de las funciones de sus cargos o con ocasión de ellas.

La controversia se suscita en torno a si la intimidación grave, considerada de 
forma autónoma y no vinculada a la resistencia, puede subsumirse en el tipo de aten-
tado. La Fiscalía eleva consulta porque se ve precisada a fijar posición en estos supues-
tos, a la vista del cambio de redacción sufrido por el tipo analizado, que en su anterior 
versión establecía en su apartado primero que son reos de atentado los que acometieran 
a la autoridad, a sus agentes o funcionarios púbicos, o empleen fuerza contra ellos, los 
intimiden gravemente o les hagan resistencia activa también grave.

Planteada en estos términos la cuestión, una parte de la Junta se muestra favora-
ble a considerar que la intimidación grave, por sí sola, habría quedado fuera del tipo. 
Fundamentan su postura en la aplicación del principio de legalidad penal, consagrado 
en los  artículos 25.1 CE, 4.2 CC y 1 CP, que obliga a que la intimidación grave, en 
tanto no sea un modo de resistencia activa grave, solo resulte punible como delito 
amenazas del artículo 169 CP o, en su caso, como amenazas terroristas del ar-
tículo 573 CP.

Otra parte de la Junta, por el contrario, rechaza los argumentos anteriores y 
defiende que la conducta de acometimiento, que se mantiene como conducta típica en 
el delito de atentado tras la reforma operada por LO 1/2015, incluiría la conducta de 
intimidación grave a la autoridad, agentes de ésta o funcionarios públicos.

Fundamentan su postura en la interpretación sistemática de los delitos contra el 
orden público y en la redacción del ordinal XXIII del Preámbulo de la LO 1/2015, con-
forme al que se introduce una nueva definición del atentado que incluye todos los supues-
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tos de acometimiento, agresión, empleo de violencia o amenazas graves de violencia 
sobre el agente, pero en la que no se equipara el empleo de violencia sobre el agente con 
la acción de resistencia meramente pasiva, que continúa sancionándose con la pena 
correspondiente a los supuestos de desobediencia grave. Los supuestos de desobediencia 
leve dejan de estar sancionados penalmente y serán corregidos administrativamente.

Es de interés subrayar también la filosofía que inspira la reforma en cuanto a las 
penas asignadas al delito de atentado. Conforme al Preámbulo los delitos de atentado 
pueden ser cometidos por medio de conductas muy diferentes cuya gravedad puede 
ser muy desigual. Por esta razón, se opta por modificar las penas con las que se casti-
gan estos delitos reduciendo el límite inferior de la pena que puede ser impuesta. Y, 
por otro lado, se ofrece una respuesta contundente a todos aquellos supuestos de aten-
tado en los que concurren circunstancias de las que deriva su especial reprochabili-
dad: utilización de armas u objetos peligrosos; lanzamiento de objetos contundentes, 
líquidos inflamables o corrosivos; acometimiento con un vehículo de motor, o cuando 
los hechos se lleven a cabo con ocasión de un motín, plante o incidente colectivo en el 
interior de un centro penitenciario.

La reforma no afecta al bien jurídico protegido, que en palabras de la Consulta 
2/2008, de 25 de noviembre, sobre la calificación jurídico-penal de las agresiones a 
funcionarios públicos en los ámbitos sanitario y educativo es «el orden público en sen-
tido amplio, en cuanto las conductas que le afectan están dirigidas a menoscabar la 
actuación de las personas encargadas del normal funcionamiento de actividades relati-
vas al interés general que la Administración debe prestar a los ciudadanos».

El nuevo texto legal consolida el cambio de la concepción tradicional del bien jurí-
dico tutelado en el delito de atentado. La interpretación jurisprudencial del texto punitivo 
(vid. STS n.º 883/2008, de 17 de diciembre) fue sustituyendo progresivamente dicha 
específica tutela del principio de autoridad como atribución personal, por un concepto de 
protección de las funciones públicas realizadas por las personas a las que ampara.

La Recomendación Rec (2001)10, de 19 de septiembre, del Comité de Ministros 
del Consejo de Europa a los Estados Miembros sobre el Código Ético Europeo de 
Policía recogía, entre los derechos del personal de policía, el que se les faciliten medi-
das específicas de salud y seguridad en consideración al carácter particular del trabajo 
policial (apartado 32 del anexo). Este planteamiento abona la idea de que el bien 
jurídico protegido en el delito de atentado es la garantía del buen funcionamiento de 
los servicios y funciones públicas.

En este contexto es necesario esclarecer si la intimidación grave, en tanto no sea 
un modo de resistencia activa grave, queda extra muros del tipo de atentado y solo 
sería punible como delito de amenazas del artículo 169 CP.

Presupuesto ineludible del desarrollo de cualquier argumentación lo constituye el 
estudio de las acciones descritas en el artículo 550 CP con anterioridad a la reforma 
operada en la LO 1/2015 y su contraste con las que se detallan en el vigente artículo.

Las acciones descritas en el tipo antes de la reforma eran: 1) acometimiento; 2) 
empleo de fuerza, 3) intimidación grave y 4) resistencia activa también grave. El aten-
tado se perfeccionaba con el simple ataque en cualquiera de las cuatro formas previs-
tas en el tipo, incluso cuando el acto de acometimiento no lograra su objetivo. En la 
actualidad las modalidades comisivas se integran por: 1) agresión, 2) intimidación 
grave o violencia con resistencia grave y 3) acometimiento.
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2.  LA INTIMIDACIÓN GRAVE CON ANTERIORIDAD A LA REFORMA OPE-
RADA POR LEY ORGÁNICA 1/2015 Y SU VINCULACIÓN CON EL ACO-
METIMIENTO

El artículo 550 CP en su redacción anterior, como ya se ha indicado, recogía 
como modalidades comisivas en el delito de atentado, entre otras, el acometimiento y 
la intimidación grave.

Puede afirmarse que ambas modalidades, lejos de constituir compartimentos 
estancos, en algunas ocasiones confluyen y se yuxtaponen, a través de la consoli-
dada doctrina jurisprudencial de la parificación entre ellas. Acometer, en su acep-
ción principal según la RAE, supone embestir con ímpetu y ardimiento y en otras 
acepciones emprender, intentar y decidirse a una acción o empezar a ejecutarla. 
Equivale a agredir, siendo suficiente que tal conducta se dé con una acción directa-
mente dirigida a atacar a la autoridad (a sus agentes o a los funcionarios), advir-
tiendo la jurisprudencia que el atentado se perfecciona incluso cuando el acto de 
acometimiento no llegara a consumarse. Lo esencial es la embestida o ataque vio-
lento. Por ello se ha señalado que este delito no exige un resultado lesivo del sujeto 
pasivo, que si concurre se penará independientemente (SSTS n.º 580/2014, de 21 
de julio; 672/2007, de 19 de julio y 309/2003, de 15 de marzo), calificando el aten-
tado como delito de pura actividad, de forma que, aunque no se llegue a golpear o 
agredir materialmente al sujeto pasivo, tal delito se consuma con el ataque o aco-
metimiento (SSTS n.º 652/2004 de 14 de mayo y 146/2006 de 10 de febrero).

A modo de conclusión cabe entender que los supuestos de grave intimidación, 
configurada como el anuncio o la conminación de un mal inminente, grave, con-
creto y posible, susceptible de despertar un sentimiento de angustia o temor ante el 
eventual daño, provocando una coacción anímica intensa, en su doble configuración 
jurisprudencial de mero acto formal de iniciación del ataque o de movimientos 
reveladores del propósito agresivo, suponían en la legislación derogada actos de 
acometimiento.

3. LA REFORMA DEL CÓDIGO PENAL MEDIANTE LEY ORGÁNICA 1/2015

El informe del Consejo Fiscal ya llamaba la atención sobre que la nueva redac-
ción del artículo 550 CP dejaba fuera del tipo penal las conductas de intimidación 
grave que por no suponer el ejercicio de fuerza no entrañasen resistencia, indi-
cando: «(…) Por otra parte, la intimidación grave concebida en la redacción actual 
como conducta autónoma se orienta en la redacción del Anteproyecto, junto con la 
violencia, a oponer resistencia a la autoridad, sus agentes o funcionarios públicos, 
de manera que la resistencia, para que merezca la calificación de atentado debe 
venir acompañada de violencia o intimidación grave, por lo que la resistencia mera-
mente pasiva sigue integrándose en la figura más benigna del artículo 556. No obs-
tante, la redacción proyectada introduce un indeseable margen de imprecisión, al 
dejar fuera del tipo penal las conductas de intimidación grave que por no suponer el 
ejercicio de fuerza no entrañen resistencia. Parece aconsejable que estos supuestos 
de intimidación grave queden comprendidos de manera explícita en la descripción 
típica del delito, tal y como se hace en la redacción actual del precepto».

Cabe sostener, a la vista de los argumentos anteriores, que la conducta de acome-
timiento, recogida como conducta típica en el nuevo texto, incluye los supuestos de 
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grave intimidación cuando la misma cumpla con los requisitos jurisprudenciales alu-
didos, es decir, cuando supongan un mero acto formal de iniciación del ataque o de 
movimientos reveladores del propósito agresivo.

Conforme a estos criterios debe descartarse la interpretación que defiende que 
solo puede ser atentado la intimidación grave como modo de resistencia activa grave.

Las intimidaciones graves que puedan considerarse acometimiento también 
podrán fundamentar la apreciación de atentado. Así, por ejemplo, podría constituir 
atentado la intimidación consistente en encañonar a un agente con un arma, sin que 
sea necesario que venga acompañada de resistencia grave.

Deben en principio considerarse susceptibles de subsunción en el tipo de aten-
tado las conductas de iniciación de ataque o movimientos reveladores de propósito 
agresivo (acometimiento). Este puede ser el caso de los supuestos en que con tal pro-
pósito se esgrime una navaja o un cuchillo, se encañona a un agente, se dispara con 
una pistola, se empuña un machete, etc.

Como declara la reciente STS n.º 338/2017, de 11 de mayo, el «acometimiento se 
parifica con la grave intimidación, que puede consistir en un mero acto formal de 
iniciación del ataque o en un movimiento revelador del propósito agresivo».

4. OTROS SUPUESTOS DE INTIMIDACIÓN GRAVE

Avanzando en la resolución de las dudas planteadas, es preciso determinar cómo 
calificar los supuestos de intimidación grave que no impliquen acometimiento.

El relativismo del que adolece el concepto de intimidación grave adquiere su 
máxima expresión al analizar sus formas comisivas.

La exteriorización del propósito de causar un mal grave, posible y que revista apa-
riencia de seriedad y firmeza, admite supuestos que ni van acompañados de movimientos 
reveladores del propósito agresivo ni implican un acto formal de iniciación del ataque, 
destacando la doctrina la inexistencia de restricciones en cuanto a los medios a través de 
los cuales se puede canalizar la intimidación, pudiendo ser palabras, gestos o actitudes. 
En estos casos la intimidación se distingue del acometimiento porque no constituye el 
comienzo de una agresión corporal, quedando únicamente apuntada como posible.

Tras la reforma operada por LO 1/2015 ha de concluirse con que la intimidación no 
acompañada de inminencia, pero conectada a una resistencia grave a la autoridad, a sus 
agentes o funcionarios públicos será constitutiva de atentado. Por contra, los supuestos 
en los que la intimidación no venga acompañada de la nota de inminencia y no esté 
unida a una resistencia grave, podrán ser constitutivos de un delito de amenazas.

A la vista de lo aquí expuesto, se desprende con nitidez del texto vigente y de los 
debates parlamentarios que precedieron a la aprobación de la LO 1/2015, que el Legis-
lador ha optado decididamente por un nuevo catálogo de modalidades comisivas del 
delito de atentado, en el que la intimidación grave, cuando no puede equipararse al 
acometimiento, ha dejado de ser una acción típica dotada de autonomía.

Lo confirma la STS n.º 445/2016, de 25 de mayo, al apreciar que la intimidación ha 
pasado a constituir un instrumento o mecanismo de entorpecimiento material (resistencia 
activa) al ejercicio de las funciones públicas. En consecuencia, la intimidación grave a la 
autoridad o funcionario en el ejercicio de sus funciones no bastará por sí sola para inte-
grar el delito de atentado si no lleva aparejada una resistencia activa a su ejercicio.

Debe tenerse presente que la jurisprudencia considera heterogéneos los delitos de 
amenazas y atentado, por lo que el principio acusatorio impide condenar por amena-
zas cuando la acusación versó sobre un delito de atentado.
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Por todo ello los Sres. Fiscales, cuando acusen de un delito de atentado en su 
modalidad de acometimiento mediante intimidación o en su modalidad de intimida-
ción grave con resistencia grave, si pudieran plantearse dudas sobre la correcta subsun-
ción, calificarán alternativa y subsidiariamente los hechos como amenazas.

5. EL ARTÍCULO 554 DEL CÓDIGO PENAL

Consideradas así las cosas, llama la atención la novedosa regulación del ar-
tículo 554 CP, conforme a que

1. Los hechos descritos en los  artículos 550 y 551 serán también castigados 
con las penas expresadas en ellos cuando se cometieren contra un miembro de las 
Fuerzas Armadas que, vistiendo uniforme, estuviera prestando un servicio que le 
hubiera sido legalmente encomendado.

2. Las mismas penas se impondrán a quienes acometan, empleen violencia o 
intimiden a las personas que acudan en auxilio de la autoridad, sus agentes o fun-
cionarios.

3. También se impondrán las penas de los  artículos 550 y 551 a quienes acome-
tan, empleen violencia o intimiden gravemente:

a) A los bomberos o miembros del personal sanitario o equipos de socorro que 
estuvieran interviniendo con ocasión de un siniestro, calamidad pública o situación de 
emergencia, con la finalidad de impedirles el ejercicio de sus funciones.

b) Al personal de seguridad privada, debidamente identificado, que desarrolle 
actividades de seguridad privada en cooperación y bajo el mando de las Fuerzas y 
Cuerpos de Seguridad.

Redactado en estos términos, cabe destacar, como ya hiciera el CGPJ, dos aspec-
tos relevantes. En primer lugar, los apartados segundo y tercero del artículo 554 CP se 
refieren a la violencia e intimidación sin mencionar la resistencia por parte del sujeto 
activo, a diferencia del tipo del artículo 550. En segundo lugar, el apartado segundo 
del artículo 554 CP no requiere expresamente que la intimidación sea grave, exigen-
cia que si aparece en el artículo 550 y en el apartado tercero del artículo 554 CP.

Se constata, pues, una clara falta de armonía y coherencia entre el artículo 550 y 
el 554 CP y entre los distintos apartados del propio artículo 554. Como acertadamente 
argumenta la Fiscalía consultante, no parece lógico que la protección dispensada a los 
sujetos pasivos del artículo 554 CP sea de mayor intensidad que la otorgada a autori-
dades, agentes de ésta y funcionarios públicos, o incluso a las autoridades especial-
mente protegidas por el apartado tercero del artículo 550 CP.

Resultaría, como se ha indicado desde ciertos sectores doctrinales, paradójico que 
pudieran castigarse ciertas conductas como atentado cuando se ejercen contra la per-
sona que acude en auxilio de los funcionarios, y que, por el contrario, no constituyan 
delito de atentado cuando se realizan contra los propios funcionarios.

Aún más incoherente sería que el personal de seguridad privada, en el desarrollo de 
actividades de cooperación y bajo el mando de las Fuerzas y Cuerpos de Seguridad, 
resulte protegido frente a conductas de intimidación grave y no lo estén estos.

En relación con los bomberos, personal sanitario o de socorro, conviene destacar 
que frecuentemente ostentarán la condición de funcionarios públicos a efectos pena-
les, de conformidad con lo dispuesto en el artículo 24 CP, por lo que estarían también 
comprendidos en el radio de protección del artículo 550.
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En relación con los bomberos igualmente, aunque no se relaciona la intimidación 
con la resistencia, sí se exige, expresamente en el artículo 554 CP que se actúe «con 
la finalidad de impedirles el ejercicio de sus funciones».

El Informe del Consejo Fiscal sobre el Anteproyecto de Ley se pronunció, seña-
lando que la previsión constituía una novedad, así como que con ella «no se desnatura-
liza el delito de atentado de una manera absoluta, cuyo bien jurídico protegido radica en 
la garantía del buen funcionamiento de los servicios y funciones públicas… al incluir 
como sujetos pasivos a personas que puedan no gozar de la condición de autoridad o 
funcionario público, pues en ningún caso el precepto exige que ostenten tal condición».

Esta fundamentación es acogida en el Preámbulo de la LO 1/2015, cuando consi-
dera que debe ser objeto de protección quien asume en determinadas condiciones el 
desempeño de funciones públicas o de gran relevancia social.

Es necesario, por tanto, determinar si el Legislador, dada la redacción literal del 
precepto, ha pretendido proteger de manera especial a los particulares que acuden en 
auxilio de la autoridad, sus agentes o funcionarios, constituyendo la mera intimidación 
la conducta típica y si en el supuesto de bomberos, miembros del personal sanitario, 
equipos de socorro o personal privado, también son objeto de una protección privile-
giada, constituyendo una acción típica la mera intimidación grave.

El propio Preámbulo dispone que se incluyen como sujetos protegidos, junto con 
los ciudadanos que acuden en auxilio de los agentes de la autoridad, los miembros de 
los equipos de asistencia y rescate que acuden a prestar auxilio a otro en un accidente o 
en una calamidad pública. En estos casos está prevista ahora la imposición de la misma 
pena que cuando los hechos se cometen sobre una autoridad, agente o funcionario. Esta 
agravación del marco penal tiene una doble justificación: la disminución de la pena 
mínima con la que se castigan estos delitos; y la consideración de que quien acude en 
auxilio de una autoridad, agente o funcionario, o asume en determinadas condiciones el 
desempeño de funciones públicas o de gran relevancia social, debe recibir una protec-
ción equivalente a la de aquéllos que intervienen con carácter oficial.

De ello se desprende, con una claridad meridiana, que el Legislador ha pretendido 
la imposición de la misma pena y una protección equivalente, por lo que cabe descartar 
que pretendiera privilegiar de alguna manera a los sujetos pasivos del artículo 554 CP.

Abona también esta tesis la Ley 5/2014, de 4 de abril, de Seguridad Privada, que 
en su artículo 31, bajo la rúbrica protección jurídica de agente de la autoridad, esta-
blece que «se considerarán agresiones y desobediencias a agentes de la autoridad las 
que se cometan contra el personal de seguridad privada, debidamente identificado, 
cuando desarrolle actividades de seguridad privada en cooperación y bajo el mando 
de las Fuerzas y Cuerpos de Seguridad».

La concordancia terminológica y su tenor literal, impiden considerar que dicho 
personal sea objeto de una protección especial.

También debe destacarse que el precepto, en su tramitación parlamentaria, fue 
objeto de diversas enmiendas que criticaron la equiparación punitiva producida en 
relación con las personas que acuden en auxilio y la propia extensión de la tutela a 
otros colectivos. Hay que recordar que el derogado artículo 555 CP establecía que 
«las penas previstas en los artículos 551 y 552 se impondrán en un grado inferior, en 
sus respectivos casos, a los que acometan o intimiden a los que acudan en auxilio de 
la autoridad, sus agentes o funcionarios».

Desde luego, de ningún documento prelegislativo se desprende que la reforma 
pretendiera construir una figura de atentado con exigencias típicas más laxas. Lo único 
que pretendía la reforma es, sobre la base de una definición común del delito de aten-
tado, ampliar las personas protegidas y equipara la penalidad imponible.
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A fortiori, cabe aducir un argumento sistemático, basado en el propio tenor 
literal del apartado primero del artículo 554, que alude a los hechos descritos en los 
artículos 550 y 551.

Por todo lo anteriormente expuesto, habrá que estar a las consideraciones realiza-
das sobre el atentado propio, de manera que solo cuando concurra alguna de las 
modalidades típicas del artículo 550 CP podrá aplicarse el artículo 554.

6. CONDUCTAS DESPENALIZADAS

Las conductas que tras la LO 1/2015 y conforme a lo expuesto, no sean subsumi-
bles en los nuevos tipos penales pero puedan calificarse como infracción administra-
tiva conforme a la Ley Orgánica 4/2015, de 30 de marzo, de protección de la seguridad 
ciudadana (LOPSC), deberán ser puestas en conocimiento de la autoridad administra-
tiva, conforme al artículo 45.2 de esta norma y de acuerdo con la asentada doctrina de 
la Fiscalía General del Estado sobre comunicaciones interorgánicas (vid. Instruccio-
nes 4/1991, 7/1991, 2/1999, 1/2001, 1/2003, 10/2005 y 1/2009; Consulta 2/1996, Cir-
culares 1/2002, 4/2013 y 1/2016).

Así sucederá con la desobediencia leve. El artículo 36.1.6 LOPSC califica como 
infracción grave «la desobediencia o resistencia a la autoridad o a sus agentes en el 
ejercicio de sus funciones cuando no sean constitutivas de delito».

La falta de respeto y consideración debida ha pasado al apartado segundo del 
artículo 556, pero exclusivamente respecto de la «autoridad». La LOPSC en su ar-
tículo 37.4 pasa a sancionar administrativamente «las faltas de respeto y considera-
ción cuyo destinatario sea un miembro de las Fuerzas y Cuerpos de Seguridad en el 
ejercicio de sus funciones de protección de la seguridad, cuando estas conductas no 
sean constitutivas de infracción penal».

La remisión del testimonio habrá de realizarse al órgano competente conforme al 
artículo 32 LOPSC.

7. CLÁUSULA DE VIGENCIA

La exégesis del delito de atentado ha sido abordada por la Fiscalía General del 
Estado en varios instrumentos anteriores.

En la Consulta de 22 de noviembre de 1952, sobre el delito de atentado se estable-
cía que este delito se comete cuando la autoridad haya cesado en el ejercicio de sus 
funciones y el funcionario ya no se halle ligado por vínculo de subordinación, siempre 
que sea consecuencia de su anterior ejercicio. Tal conclusión debe entenderse vigente.

En la Consulta de 22 de enero de 1957 se analiza el supuesto de una agresión 
cometida contra un Letrado que, junto con la comisión judicial, participaba en un 
desahucio. La duda de la Fiscalía consultante se centraba en si tal agresión debía 
integrar el delito de atentado. La Fiscalía General del Estado contesta negativamente. 
La conclusión alcanzada entonces debe considerarse de plena vigencia, pues la cláu-
sula de extensión subjetiva de nuevo cuño contenida en el artículo 554 CP no alcan-
zaría a este supuesto.

La Consulta 3/1993, de 20 de octubre, acerca de si los vigilantes de seguridad 
privada durante el ejercicio de sus funciones ostentan el carácter de agentes de la auto-
ridad declara que los vigilantes que en cumplimiento de sus obligaciones colaboren o 
participen en el ejercicio de determinadas funciones públicas están protegidos penal-
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mente como los agentes de la autoridad y funcionarios públicos. De cualquier manera, 
para esta Consulta «en la interpretación de estas normas deberá partirse de un criterio 
restrictivo».

Esta interpretación debe considerarse refrendada por la Ley 5/2014, de 4 de abril, 
de seguridad privada y por la nueva redacción dada al artículo 554 CP por la LO 1/2015.

La Consulta 2/2008, de 25 de noviembre, sobre la calificación jurídico-penal de 
las agresiones a funcionarios públicos en los ámbitos sanitario y educativo declara 
que «las agresiones ejecutadas contra funcionarios públicos en el ámbito de la sani-
dad y de la educación (…) quedan incluidas en el ámbito de la tutela penal arbitrada 
por el delito de atentado, siempre que concurran los demás elementos que configuran 
tal delito» y que «los trabajadores o empleados de empresas o instituciones privadas, 
aunque estas –en concierto o mediante cualquier otra fórmula de relación con la 
Administración– participen en el ejercicio de funciones sociales, no ostentan la con-
dición de funcionarios públicos a efectos penales, toda vez que su designación no se 
realiza por alguna de la tres formas expresadas en el artículo 24.2 CP –disposición 
inmediata de la Ley o por elección o por nombramiento de autoridad competente–, 
precisas para adquirir la condición de funcionario público a efectos penales». Tales 
conclusiones deben estimarse igualmente vigentes.

8. CONCLUSIONES

De conformidad con lo argumentado, cabe formular las siguientes conclusiones a 
modo de respuesta a la consulta elevada:

1.ª La intimidación grave ha dejado de ser, tras la reforma operada por la LO 
1/2015 una modalidad comisiva autónoma del delito de atentado.

2.ª La conducta de acometimiento, recogida como conducta típica en el ar-
tículo 550.1 CP puede abarcar los supuestos de grave intimidación, cuando supongan un 
acto formal de iniciación del ataque o un movimiento revelador del propósito agresivo.

3.ª En el resto de supuestos para que la intimidación grave pueda subsumirse en 
el tipo del artículo 550.1 CP debe orientarse a oponer resistencia grave a la autoridad, 
sus agentes o funcionarios públicos, por lo que cuando no sea un modo de resistencia 
no será constitutiva de delito de atentado.

4.ª Los supuestos en los que la intimidación no sea equiparable al acometi-
miento podrán ser constitutivos de un delito de amenazas.

5.ª Los Sres. Fiscales, como calificación alternativa, cuando se aprecie que la 
intimidación es susceptible de integrar el acometimiento y por tanto el delito de aten-
tado, incluirán, si existen dudas sobre la correcta subsunción, la calificación como delito 
de amenazas del artículo 169 CP o, en su caso, como amenazas terroristas del ar-
tículo 573 CP, a fin de sellar espacios de impunidad. Esta misma pauta será aplicable 
cuando se califiquen los hechos como atentado en su modalidad de intimidación 
grave con resistencia grave y existan dudas en la subsunción de la conducta.

6.ª La protección dispensada a los sujetos pasivos comprendidos en el artículo 554 
CP, no puede ser superior a la de los del artículo 550 CP, por lo que, en todo caso, para 
calificar de atentado, será preciso que concurran las conductas previstas en este último 
precepto.

En razón de todo lo expuesto, con el propósito de cumplir con las obligaciones 
que impone nuestro ordenamiento jurídico al Ministerio Público, los Sres. Fiscales se 
atendrán en lo sucesivo a las prescripciones de la presente consulta.


