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lll. OTRAS DISPOSICIONES

MINISTERIO DE TRABAJO E INMIGRACION

3387 Resolucién de 8 de febrero de 2011, de la Secretaria General Técnica, por la
que se publica el Convenio de cesion de datos entre la Tesoreria General de la
Seguridad Social y el Servicio Navarro de Salud sobre cesién de informacion.

Suscrito el Convenio de cesion de datos entre la Tesoreria General de la Seguridad
Social y el Servicio Navarro de Salud-Osasunbidea sobre cesion de informacién, y en
cumplimiento de lo dispuesto en el punto dos del articulo 8 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, procede la publicacién en el «Boletin Oficial del Estado» del citado
Convenio, que figura como Anexo de esta Resolucion.

Lo que se hace publico a los efectos oportunos.
Madrid, 8 de febrero de 2011.—El Secretario General Técnico del Ministerio de Trabajo
e Inmigracion, José Antonio Panizo Robles.

ANEXO

Convenio de colaboracion entre la Tesoreria General de la Seguridad Social
y el Servicio Navarro de Salud-Osasunbidea sobre cesién de informacién

En Madrid-Pamplona, a 15 de noviembre de 2010.
REUNIDOS

De una parte la Tesoreria General de la Seguridad Social, representada por su titular
don Francisco Javier Aibar Bernad, nombrado por el Real Decreto 838/2004, de 23 de abril
(«BOE» n.° 100, de 24 de abril).

De otra parte el Servicio Navarro de Salud-Osasunbidea, representado por el Director-
Gerente, don José Carlos Garde Celigueta nombrado por Decreto Foral 187/2003, de 4 de
julio («BON» n.° 86, de 5 julio).

Las partes se reconocen con capacidad suficiente para suscribir el presente Convenio
y a tal efecto

EXPONEN

1. El Real Decreto 1314/84, de 20 de junio, por el que se regula la estructura y
competencias de la Tesoreria General de la Seguridad Social (en adelante TGSS), atribuye
en su articulo 1.a) las competencias en materia de inscripcién de empresas y la afiliacion,
altas y bajas de los trabajadores, materia regulada posteriormente por el articulo 3 del
Reglamento General sobre inscripcion de empresas y afiliacion, altas y bajas de los
trabajadores en la Seguridad Social, aprobado por el Real Decreto 84/96, de 26 de enero.
A tales efectos, en virtud de lo establecido en el articulo 52 del citado Reglamento,
corresponde a la TGSS el mantenimiento de un registro de trabajadores con la
correspondiente identificacién por cada Régimen del Sistema de la Seguridad Social, asi
como los beneficiarios y demas personas sujetas a la obligacion de cotizar. Dicho registro
esta integrado en el Fichero General de Afiliacion cuya titularidad ostenta asimismo este
Servicio Comun.

2. El articulo 66, punto 1.°, de la Ley General de la Seguridad Social, conforme a la
nueva redaccion dada por el articulo 6 de la Ley 52/2003, de 10 de diciembre, de disposiciones
especificas en materia de Seguridad Social establece que «los datos, informes o antecedentes
obtenidos por la Administracién de la Seguridad Social en el ejercicio de sus funciones tienen
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caracter reservado y solo podran utilizarse para los fines encomendados a la TGSS, sin que
puedan ser cedidos o comunicados a terceros, salvo que la cesiéon o comunicacion tengan
por objeto, entre otros supuestos, los recogidos en el apartado d) «la colaboracién con
cualesquiera otras Administraciones Publicas para la lucha contra el fraude en la obtencién
0 percepcion de ayudas o subvenciones a cargo de fondos publicos incluidos los de la Union
Europea, asi como en la obtencion o percepcion de prestaciones incompatibles en los
distintos Regimenes del Sistema de la Seguridad Social».

3. EIl Servicio Navarro de Salud-Osasunbidea se configura como un organismo
creado para la gestion de la asistencia sanitaria en la Comunidad Foral de Navarra y
desarrolla las siguientes competencias:

a) Gestion y organizacion de los servicios y prestaciones pertenecientes al ambito de
Atencion Primaria de salud y de Asistencia Especializada, asi como aquellos servicios o
programas que las Administraciones Publicas le encomienden.

b) Gestidondeloscentrosy establecimientos de asistencia sanitariadelaAdministracion
de la Comunidad Foral.

c) Promocioén y programacion de las actividades propias de las areas cuya gestion se
le ha asignado.

4. El articulo 4 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, segun redaccion
dada por la Ley 4/1999, de 13 de enero, establece que las Administraciones Publicas en el
desarrollo de su actividad y en sus relaciones reciprocas deben prestar en el &mbito propio,
la cooperacion y asistencia activa que las otras Administraciones pudieran recabar para el
ejercicio de sus competencias.

En consecuencia, dentro del espiritu de mutua colaboracion para el cumplimiento de
los fines publicos, las partes acuerdan suscribir el presente convenio, de conformidad con
las siguientes

CLAUSULAS

Primera.—EI Convenio tiene por objeto fijar las condiciones y términos de la colaboracion
entre la TGSS y el Servicio Navarro de Salud-Osasunbidea, para facilitar el acceso a dicho
Organismo a las bases de datos del Fichero General de Afiliaciéon. En lo que respecta a la
formay caracteristicas de la autorizacion, asignacion, funcionamiento y demas condiciones
del acceso al Fichero General de Afiliacion, se deberan ajustar a lo que se establece en la
Orden Ministerial de 17 de enero de 1996 («BOE» de 25 de enero 1996).

Segunda.—La cesién de informacion procedente de las bases de datos de la TGSS tiene
comofinalidad exclusiva el desarrollo de las concretas funciones atribuidas por el ordenamiento
juridico al Servicio Navarro de Salud-Osasunbidea, que justifican su cesion.

Por el presente Convenio la TGSS autoriza al Servicio Navarro de Salud-Osasunbidea,
el acceso a las siguientes transacciones del Fichero General de Afiliacion:

ATT30: Situaciones adicionales de afiliacion.

ATT31: Consulta situaciones adicionales de afiliacion.

ATT48: Gestion del derecho a la asistencia sanitaria.

ATT77: Consulta de datos de asistencia sanitaria.

La TGSS se reserva el derecho a modificar las condiciones técnicas en que se prestara
el acceso a la informacién que el presente Convenio autoriza sin que ello deba suponer,
por si solo, modificacién de los términos del mismo.

Asimismo, el Servicio Navarro de Salud-Osasunbidea facilitara a la TGSS los siguientes
datos obtenidos en el desempefo de sus funciones relativos a los sujetos responsables
del ingreso de cuotas a la Seguridad Social:

1.° Nombre y apellidos o razén social.
2.° NIF, NIE o DNI.
3.° Domicilio o domicilios.
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Dicha informacién sera facilitada mediante fichero de texto extensién.ixt de acuerdo
con las caracteristicas técnicas que se recogen en el Anexo Il de este convenio.

Tercera.—La TGSS y el Servicio Navarro de Salud-Osasunbidea deberan ajustarse a lo
estipulado en los siguientes puntos:

1.° LaTGSS realizara la autorizacion inicial de acceso a las transacciones del Fichero
General de Afiliacion a que se refiere el presente Convenio.

2.° La configuracion del acceso objeto del presente Convenio habra de cumplir los
siguientes principios establecidos por la Orden de 17 de enero de 1996 sobre control de
acceso al sistema informatico de la Seguridad Social.

Confidencialidad, de manera que se asegure que la informacion esta disponible
solamente para aquellos usuarios que estén debidamente autorizados para acceder a la
misma y que se utiliza exclusivamente por aquéllos para sus cometidos concretos de
gestion en la forma, tiempo y condiciones determinados en la autorizacion respectiva.

Integridad, garantizando que Unicamente los usuarios autorizados, y en la forma y con
los limites de la autorizacion, puedan crear, utilizar, modificar o suprimir la informacion.

Disponibilidad, de forma que los usuarios autorizados tengan acceso a la informacioén en
la forma y cuando lo requieran para los exclusivos cometidos de la gestion encomendada.

3.° LaAdministracion del sistema se basara en la asignacion de perfiles de autorizaciéon
a los distintos usuarios de acuerdo con las funciones desempefadas por los mismos. En
este sentido, la TGSS asignara un perfil de usuario autorizador con nivel 4, y éste a su vez
dara de alta tantos cddigos de usuario como sean necesarios para la realizacién de las
funciones de gestién encomendadas.

A los efectos del presente punto se denomina «usuario» a las personas autorizadas
para acceder al sistema informatico pero sin facultad para dar de alta en SILCON a otros
usuarios ni transferir autorizacion alguna. Estos seran identificados con nivel U.

El usuario autorizador dado de alta realizara la asignacién de perfiles, entendiéndose
como tal la anotacién en SILCON de las transacciones a las que puede acceder un
determinado autorizado (usuario) por razén de su puesto de trabajo.

4.° El usuario administrador/autorizador y subsidiariamente el Servicio Navarro de
Salud-Osasunbidea es responsable de la asignacién de perfiles de autorizaciéon a los
usuarios, que deben corresponderse con las necesidades de gestion y vigilara la correcta
utilizacion de las autorizaciones concedidas.

5.° Todos los usuarios autorizados a acceder al sistema deberan quedar identificados
y autentificados, de forma que en todo momento pueda conocerse el usuario y los motivos
por los que se accedi6 a la correspondiente informacion contenida en el sistema. Para ello
en el momento de autorizar un usuario se cumplimentaran todos los campos exigidos tales
como, caracteristicas del puesto de trabajo e informaciéon complementaria, n° de teléfono,
fax, etc.

6.° Cada usuario tendra un unico cédigo de acceso y sera responsable de los accesos
que se realicen con su codigo y contrasena personal.

7.° Cuando algun usuario, ya sea autorizador o autorizado, pase a desempefar un
nuevo puesto de trabajo en distinta unidad de gestién o cause baja en el trabajo de forma
voluntaria, o sea objeto de suspension de empleo, se procedera a la baja del cédigo de
usuario. Por otra parte se estableceran controles en cuanto al tiempo de inactividad de los
usuarios que pasaran a la situacion de cancelados una vez transcurridos tres meses sin
acceder al Fichero General de Afiliacion. También se dispondra de la posibilidad de
establecer fechas de caducidad de acceso al sistema por parte de usuarios y limitaciones
en el horario de conexion.

Cuarta.—Todos los usuarios identificados, asi como sus responsables en el Servicio
Navarro de Salud-Osasunbidea deben tener el conocimiento de que la copia de programas
y/o uso de datos de caracter personal en tareas impropias son operaciones ilegales que
pueden dar lugar a responsabilidades administrativas y, en concreto, las establecidas en
el Titulo VIl de la Ley Organica 15/1999, de 13 de diciembre, asi como a responsabilidades
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de cualquier otra naturaleza, incluso penales, razon por la cual cuando, por cualquier
medio, se tengan indicios de la utilizacién de datos, antecedentes, registros o informes con
finalidad distinta a la propia gestion asignada al usuario, o su difusién indebida, infringiendo
asi el deber de secreto profesional, se pondran dichos hechos en conocimiento del
interlocutor de la TGSS definido a estos efectos, al objeto de procurar la adopcién de las
medidas pertinentes entre ambas partes.

Afin de dar a conocer estas responsabilidades, en todas las altas de usuarios realizadas
se debera cumplimentar un documento donde se especificaran los compromisos adoptados
por el usuario, en los términos que se indican en esta clausula y en el anexo que se
adjunta a este Convenio. Dicho documento quedara en poder del autorizador de nivel 4, si
bien podra ser remitido a la TGSS.

Quinta.—El control y seguridad de los datos suministrados se regira por lo dispuesto en
la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal,
en el Reglamento de Desarrollo de la Ley Organica, aprobado por Real Decreto 1720/2007,
de 21 de diciembre y en los Documentos de Seguridad aprobados por la TGSS.

Sexta.—El érgano cesionario acepta y asume por el presente documento que la cesién
de datos se produce a los fines exclusivos que se especifican en este Convenio, por lo que
cualquier otro uso que se haga de dichos datos constituira un incumplimiento del presente
Convenio que facultara a la Tesoreria para exigir las responsabilidades oportunas.

El Organismo cesionario sera responsable frente a la Tesoreria y frente a terceros de
cualquier reclamacién derivada del uso indebido que se haga por los usuarios de los datos
cedidos, eximiendo a la TGSS de cualquier responsabilidad a este respecto. La Tesoreria
podra repetir contra el Organismo cesionario por cualquier indemnizacion que deba
satisfacer derivado de dicho incumplimiento.

Séptima.—El Servicio Navarro de Salud-Osasunbidea como érgano cesionario debera
realizar las actividades de control que garanticen la debida custodia y adecuada utilizacion
de los datos recibidos y cualquier otra actividad encaminada a garantizar la correcta forma
y justificacion del acceso a los ficheros o bases en que aquellos figuren incluidos.

El 6rgano cesionario se compromete a que cada acceso quede justificado con la causa
o expediente que lo hubiera motivado.

Las partes implicadas en el proceso de auditoria son las siguientes:

1. Auditor Delegado en el Servicio Navarro de Salud-Osasunbidea.—Sus funciones y
competencias son:

Sera el interlocutor con la TGSS en el ambito de su competencia y su funcién principal
sera efectuar la auditoria mensual a los usuarios autorizados en su Organismos.

Tendra como minimo un nivel 26 de complemento de destino, salvo peticidn justificada
del 6rgano cesionario que solicitara la excepcién de nivel y que debera ser aprobada por
la Unidad Nacional de Auditorias.

Se le asignara en SILCON un perfil de usuario auditor, dandosele de alta a estos
efectos por la TGSS en el Departamento correspondiente las altas, bajas o sustituciones
que se produzcan en la persona designada como Auditor Delegado deberan ser
comunicados a la mayor brevedad posible al Auditor Delegado de la TGSS quien lo pondra
en conocimiento de la Unidad Nacional de Auditorias.

La Unidad Nacional de Auditorias, previa solicitud del Organismo externo, podra
autorizar la figura de auditor delegado suplente (que debera cumplir los mismos requisitos
de nivel que el auditor delegado y se le asignara también en SILCON un nivel 4) en los
supuestos de vacante, ausencia o enfermedad del auditor delegado.

El perfil de usuario auditor no comporta el cargo de usuario administrador, a pesar de
que ambos usuarios tengan en SILCON un nivel 4. Ello es debido a que la tarea de auditoria
no es informatica sino de justificacién documental de los accesos.

En ningun caso podran coincidir en la misma persona los cargos de Administrador
SILCON y Auditor Delegado.
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2. Auditor Delegado de la TGSS.—En la Direccion Provincial de la TGSS, el Auditor
Delegado Provincial tendra las siguientes funciones:

Realizar las auditorias de los accesos del Auditor Delegado del Organismo externo.

Recibir, sistematizar y analizar los datos facilitados en el informe mensual de auditoria
elaborado por el Auditor Delegado del Organismo externo.

Asignacion/Desasignacion de un Departamento al Auditor Delegado del Organismo
externo.

Informacién y resolucion de dudas e incidencias al Auditor Delegado del Organismo
externo.

Comunicar el resultado de las auditorias e incidencias a la Unidad Nacional de Auditorias.

3. Unidad Nacional de Auditorias.—Seran funciones de la Unidad Nacional de Auditoria
las siguientes:

Velar por la adecuada transmision de instrucciones y contribuir a la aclaracion de
dudas sobre accesos indebidos, con el fin de que las auditorias se lleven a efecto por las
unidades competentes, con unos criterios unificados.

Formular propuestas y recomendaciones en materias relacionadas con la adecuacion
de los accesos a los ficheros informaticos y bases de datos gestionados por la TGSS, en
particular de:

Propuesta de modificacion de contenidos de las transacciones, si por razén de los mismos
pudiera concurrir alguna situacion de riesgo en la proteccion de datos personales.

Control especifico de las autorizaciones de los usuarios, pudiendo comportar su
suspension o retirada definitiva cuando se advierta un uso inadecuado de las mismas.

Administrar las transacciones SILCON especificamente referidas al sistema de
auditorias asi como las disefiadas para la creacion, mantenimiento y cese de auditores,
activacion y desactivacion de perfiles y seguimiento de rastros de los accesos. A tal fin la
Unidad Nacional de Auditorias elaborara las solicitudes y propuestas necesarias a la
Gerencia de Informatica de la Seguridad Social.

Realizar auditorias especificas de accesos indebidos al Sistema de Confidencialidad
cuando se produzcan denuncias por los titulares de los datos accedidos, cualquiera que
sea su lugar de presentacién y tramitar de forma centralizada todas las denuncias vy
comunicaciones que tengan entrada sobre cualquier forma de vulneracién de proteccién
de datos o accesos indebidos a los ficheros a cargo de la TGSS.

Coordinar y preparar la informacién que requiera la Direccion General para su relacién
institucional centralizada con la Agencia Espafiola de Proteccion de Datos. A este fin,
debera ser remitido a la Unidad Nacional de Auditorias cualquier escrito o solicitud que se
reciba de dicha Agencia.

El procedimiento concreto de auditoria se pondra en conocimiento del Organismo
externo por parte de la Direccion Provincial de la TGSS antes del inicio de la auditoria
mensual que proceda, la cual explicara dicho proceso y solicitara los datos personales del
auditor delegado.

Octava.
1. Sin perjuicio de lo anterior, la TGSS se reserva la facultad de:

a) Controlar, supervisar y/o auditar los accesos o la utilizaciéon que se dé a los datos
recibidos, para lo cual podran llevarse a efecto cualesquiera otros controles accesorios o
complementarios por la Unidad Nacional de Auditorias de la TGSS.

b) Solicitar, en cualquier momento, las aclaraciones o la informaciéon complementaria
que se estime precisa o conveniente por la TGSS sobre la correccion de los accesos, la
custodia o la utilizacion de la informacion cedida.
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c) Suspender las autorizaciones y desactivar los perfiles de aquellos usuarios que
hubieren realizado accesos de riesgo, entendiendo por tales todos aquellos en los que no
quede acreditada su correspondencia con los fines para los que hubieran sido utilizados.

2. El ¢rgano cesionario acepta someterse a todas las actuaciones de control y
supervision que puedan acordarse por la Unidad Nacional de Auditorias de la TGSS, al
objeto de verificar la adecuada obtencion y utilizacién de la informacion cedida y de las
condiciones normativas o convencionales que resultan de aplicacion.

Novena.—La TGSS se reserva la facultad de revisar en cualquier momento posterior a
la firma del presente Convenio, las formas de acceso a los datos protegidos ya sea a
través de acceso directo a ficheros, soporte fisico o conexion telematica o electrénica, y la
limitacién de las mismas por razones técnicas, por modificacion de los contenidos de los
ficheros a raiz de mejoras introducidas en los mismos, por falta de uso de las transacciones
o por otras razones que pudieran suponer alteracion de las condiciones pactadas en este
Convenio.

Décima.—Si como consecuencia de las actuaciones de control o auditoria o por causa
de denuncia o comunicacion, se detectase cualquier tipo de irregularidad relacionada con
la utilizacion de datos, antecedentes, registros o informes con finalidad distinta a la propia
gestion del érgano cesionario, se abriran de inmediato diligencias en orden al completo
esclarecimiento y, en su caso, a la exigencia de responsabilidades con traslado, si procede,
a la autoridad judicial correspondiente

Undécima.—El presente Convenio tendra una vigencia de un afio, contado a partir del
dia de su firma, a cuyo término se entendera tacitamente prorrogado por periodos de un
afio, salvo denuncia por cualquiera de las partes con una antelacién minima de un mes a
la fecha de su vencimiento.

Duodécima.—Ambas partes aceptan la sumisidén expresa a los Juzgados y Tribunales
de Madrid capital para todas las cuestiones derivadas del cumplimiento o interpretacion
del presente Convenio.

En prueba de conformidad, las partes indicadas firman el presente documento, en
duplicado ejemplar, en el lugar y fecha indicados al comienzo.—Por la Tesoreria General de
la Seguridad Social, el Director General, Javier Aibar Bernad.—Por el Servicio Navarro de
Salud Osasunbidea, el Director-Gerente, José Carlos Garde Celigueta.
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ANEXO |
0 0 P con
DNI Lo y adscrito/a ................ por el presente documento

Comunica:

Que, de conformidad con lo dispuesto en los articulos 10 de la Ley Organica 15/1999
de 13 de diciembre de Proteccién de Datos de caracter personal, y 6 de la Orden de 17 de
enero de 1996, sobre control de accesos al sistema informatico de la Seguridad social, en
el caso de que las funciones que desarrolle o los trabajos que realice conlleven su alta
como usuario del sistema informatico, adquiere el compromiso de utilizar las transacciones
con los fines exclusivos de gestion para los que sea autorizado y esta obligado a guardar
el secreto profesional sobre los datos de que tenga conocimiento, siendo responsable de
todos los accesos que se realicen a los ficheros informaticos mediante su contrasefa
personal y el cédigo de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacién por
usuario no autorizado, la asignhacién de procesos o transacciones no necesarios para la
funcién encomendada y la falta de custodia o secreto de la identificacién personal de
acceso, dara lugar a la exigencia de responsabilidades administrativas, en concreto las
establecidas en el Titulo VII de la Ley Organica 15/1999 de 13 de diciembre, asi como a
responsabilidades de cualquier otra naturaleza incluso penales.
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ANEXO 1l

Caracteristicas del fichero informatico para intercambio de informaciéon
con el Departamento de Salud del Gobierno de Navarra

Tipo de fichero:
Fichero de texto (.txt).

Estructura del fichero a remitir por la TGSS para solicitar domicilio, coédigo postal y
localidad:

DNI/NIE:

Si es DNI: D (obligatorio)+A8 ajustados a la izquierda con ceros+letra.
Si es NIE: X (obligatorio)+A7 ajustados a la izquierda con ceros+letra.

Primer apellido . . . . A25.
Segundo apellido . . A25.

Nombre. ......... A25.

Fecha nacimiento. . Formato de fecha.

Domicilio......... A50 (se envia sin contenido, lo completan en fichero de respuesta).

Cddigo postal . . . .. N5 (se envia sin contenido, lo completan en fichero de respuesta).

Localidad . ....... N50 (se envia sin contenido, lo completan en fichero de respuesta).

Fecha domicilio Formato fecha (se envia sin contenido, lo completan en fichero de
respuesta).

Estructura del fichero a remitir por la TGSS para solicitar DNI/NIE:

DNI/NIE ......... (Se envia sin contenido, lo completan en fichero de respuesta).
Primer apellido . . . . A25.
Segundo apellido . . A25.

Nombre. .. ....... A25.

Fecha nacimiento. . Formato de fecha.
Domicilio. . ....... A50.

Codigo postal .. . . .. N5.

Localidad ........ N50.

Fecha domicilio . .. Formato fecha.
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