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lll. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

19524 Resolucién de 10 de noviembre de 2011, de la Secretaria de Estado para la
Funcién Publica, por la que se publica el Acuerdo con la Comunidad Auténoma
de Aragoén de revision del Convenio para la prestacion mutua de servicios de
administracion electrénica.

La Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a los
Servicios Publicos establece, entre sus principios generales, el de cooperacién en la
utilizacion de medios electronicos por las Administraciones Publicas al objeto de garantizar
la interoperabilidad de los sistemas y soluciones adoptados por cada una de ellas asi
como, en su caso, la prestacion conjunta de servicios a los ciudadanos.

En aplicacién de este principio de cooperacion interadministrativa, diversos preceptos
de la Ley especifican los aspectos en que dicho principio puede manifestarse en las
materias objeto de regulacion por la Ley, cerrandose ésta con un titulo dedicado a la
cooperacion entre administraciones para el impulso de la administracion electronica, lo
que constituye una prueba de la importancia de la cooperacién para implantar la
administracién electrénica al servicio del ciudadano y coadyuvar al desarrollo de la
sociedad de la informacion.

A partir de 2007, el Ministerio de Administraciones Publicas suscribié Convenios con
las distintas Comunidades Auténomas para la prestaciéon mutua de servicios de
administracién electrénica. En la actualidad, el Ministerio de Politica Territorial y
Administracion Publica (MPTAP), competente en esta materia, tiene suscritos Convenios
de colaboracién con todas las Comunidades Autbnomas.

Mediante dichos Convenios, el MPTAP presta a las Comunidades Autdbnomas cinco
servicios de gran utilidad para la efectiva implantacion de la administracion electronica,
cumpliendo los objetivos perseguidos por la Ley 11/2007, de 22 de junio, de Acceso
Electronico de los Ciudadanos a los Servicios Publicos.

Con fecha 19 de febrero de 2008, el Ministerio de Administraciones Publicas y la
Comunidad Auténoma de Aragdn suscribieron un Convenio para la prestacion mutua de
servicios electrénicos, cuya clausula séptima establece que las partes podran proponer la
revision del Convenio en cualquier momento para introducir las modificaciones que se
estimen pertinentes, incorporando los correspondientes cambios en las clausulas
mediante la suscripcién por las partes.

El Convenio prevé en su anexo |, sobre el servicio de conexidon a la Red de
Comunicaciones de la Administracion (SARA), que la Comunidad Auténoma debe facilitar
y promover el acceso a la Red SARA de las Entidades locales de su &mbito territorial, con
la tecnologia, mecanismos y procedimientos que estos acuerden, asi como garantizar la
continuidad del servicio en la parte que le corresponda.

Esta prevision, establecida con la finalidad de que los entes locales ubicados en el
territorio de la Comunidad Auténoma sean participes de los servicios acordados en el
Convenio, debe generalizarse a los demas servicios a los que hacen referencia los
restantes Anexos, asi como los que se acuerden en el futuro. Y ello, porque es preciso
avanzar con rapidez y eficacia en el desarrollo de la Ley 11/2007, que obliga a todas las
Administraciones Publicas a posibilitar a los ciudadanos la relacién electrénica con
cualquiera de ellas, lo que hace imprescindible contar a la mayor brevedad con un
conjunto de servicios electrénicos a disposicion de todas las Administraciones, que hagan
posible el efectivo cumplimiento de la obligacién legalmente establecida.

A tal fin, el Acuerdo de revisién del Convenio, suscrito el 13 de octubre de 2011,
modifica la clausula segunda del Convenio suscrito en 2008 para que la Comunidad
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Auténoma facilite a las Entidades Locales ubicadas en su territorio el acceso a las
funcionalidades proporcionadas por los servicios relacionados en los anexos o que se
incorporen en el futuro, a través del correspondiente Acuerdo entre la Comunidad
Auténoma y cada Entidad Local, garantizando, en todo caso, el cumplimiento de las
obligaciones establecidas en cada servicio para el usuario.

Igualmente, sustituye el anterior anexo Il, que incluia los servicios ofrecidos por el Ministerio
de Administraciones Publicas para la verificacion de datos de identidad y de residencia de un
ciudadano, por otro anexo Il de mas amplio contenido y alcance que comprende los servicios
ofrecidos por el MPTAP para la intermediacién de datos entre Administraciones Publicas.

Debe destacarse que el intercambio de estos servicios no comporta obligaciones
econdémicas para ninguna de las partes firmantes del Convenio ni para las Entidades
Locales que utilicen dichos servicios.

En cumplimiento de lo dispuesto en el articulo 8.2 de la Ley 30/92, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, esta Secretaria de Estado para la Funcién Publica dispone su
publicacién en el «Boletin Oficial del Estado».

Madrid, 10 de noviembre de 2011.—La Secretaria de Estado para la Funcion Publica,
Maria Consuelo Rumi Ibafiez.

ACUERDO DEL MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
Y LA COMUNIDAD AUTONOMA DE ARAGON DE REVISION DEL CONVENIO ENTRE
EL MINISTERIO DE ADMINISTRACIONES PUBLICAS Y LA COMUNIDAD AUTONOMA
DE ARAGON PARA LA PRESTACION MUTUA DE SERVICIOS DE ADMINISTRACION
ELECTRONICA SUSCRITO EL 19 DE FEBRERO DE 2008

En Madrid a 13 de octubre de 2011.
REUNIDOS

De una parte, dofia Maria Consuelo Rumi Ibafiez, en su calidad de Secretaria de
Estado para la Funcién Publica del Ministerio de Politica Territorial y Administracion
Publica, en adelante MPTAP, y en representacién del Departamento, en el ejercicio de las
competencias delegadas por la Orden TAP/2964/2010, de 18 de noviembre.

De ofra parte, don Mario Garcés Sanagustin, Consejero de Hacienda y Administracion
Publica del Gobierno de Aragon, que actia en nombre y representacion del Gobierno de
Aragon al amparo de la autorizacion conferida al efecto por Acuerdo del Consejo de
Gobierno de fecha 27 de septiembre de 2011.

Ambas partes se reconocen la capacidad juridica necesaria para suscribir el presente
Acuerdo de modificacion del Convenio en vigor y en su virtud

EXPONEN

Primero.

Que con fecha 19 de febrero de 2008, el Ministerio de Administraciones Publicas y la
Comunidad Auténoma de Aragoén suscribieron un Convenio para la prestacion mutua de
servicios electronicos, cuya clausula séptima establece que las partes podran proponer la
revision del Convenio en cualquier momento para introducir las modificaciones que se
estimen pertinentes, incorporando los correspondientes cambios en las clausulas
mediante la suscripcién por las partes.

Que el Real Decreto 393/2011, de 18 de marzo, por el que se desarrolla la estructura
organica basica del Ministerio de Politica Territorial y Administracién Publica, establece
que corresponde a este departamento la preparacion y ejecucién de la politica de
Gobierno en materia de impulso a la administracion electrénica, y asigna a la Secretaria
de Estado para la Funcion Publica el impulso y desarrollo de la administracion electrénica,
y de la cooperacidn con otras administraciones publicas en esta materia.
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Segundo.

Que el Convenio prevé en su anexo |, sobre el servicio de conexion a la Red Sara,
que la Comunidad Auténoma debe facilitar y promover el acceso a la Red SARA de las
Diputaciones Provinciales y/o Ayuntamientos de su ambito territorial, con la tecnologia,
mecanismos y procedimientos que estas acuerden, asi como garantizar la continuidad del
servicio en la parte que le corresponda.

Esta prevision, establecida con la finalidad de que los entes locales ubicados en el
territorio de la Comunidad Auténoma sean participes de los servicios acordados en el
Convenio, debe generalizarse a los demas servicios a los que se hacen referencia en los
restantes Anexos, asi como los que se acuerden en el futuro. Y ello, porque es preciso
avanzar con rapidez y eficacia en el desarrollo de la Administracion electronica para dar
efectivo cumplimiento a la Ley 11/2007, que obliga a todas las Administraciones Publicas
a posibilitar a los ciudadanos la relacién electronica con cualquiera de ellas, lo que hace
imprescindible contar con la mayor brevedad con un conjunto de servicios electrénicos a
disposicion de todas las Administraciones, que hagan posible el efectivo cumplimiento de
la obligacion legalmente establecida.

Por tanto, las partes firmantes estan de acuerdo en modificar la clausula segunda del
Convenio para que todos los servicios comprendidos en los distintos Anexos, o los que en
el futuro se incorporen al Convenio, puedan extenderse a los Entes Locales.

Tercero.

Que las partes consideran asimismo conveniente incorporar ya al Convenio vigente
los siguientes servicios ofrecidos por el Ministerio de Politica Territorial y Administracion
Publica: Servicios ofrecidos por el MPTAP a través de la Plataforma de Validacién y Firma
electrénica @firma, que figura como anexo lIl.

Igualmente, acuerdan sustituir el actual anexo Il: Servicios ofrecidos por el Ministerio
de Administraciones Publicas para la verificacién de datos de identidad y de residencia de
un ciudadano (SVDI, SVDR), por otro de mas amplio contenido: Servicios ofrecidos por el
MPTAP para la intermediacién de datos entre administraciones publicas.

A la vista de todo lo expuesto, las partes acuerdan revisar el Convenio en vigor, que
queda redactado conforme a las siguientes

CLAUSULAS
Primera. Objeto.

El presente Convenio tiene por objeto establecer los términos y condiciones generales
para un aprovechamiento comun de los servicios electronicos que prestan las partes
firmantes.

Esto se traduce en la disponibilidad de determinados servicios facilitando el acceso y
uso comun de servicios prestados por cualquiera de las partes. Dicha prestacion de
servicios se llevara a cabo en los términos que establece el presente Convenio y en las
clausulas particulares recogidas en el anexo que le sea de aplicacion a cada servicio.

Segunda. Ambito de aplicacién.

Las partes que suscriben el presente Convenio podran acceder a las funcionalidades
proporcionadas por los servicios relacionados en los anexos al presente Convenio que a
continuacion se especifican:

1. Conexion a la Red SARA.

2. Servicios ofrecidos por el MPTAP para la intermediacion de datos entre
administraciones publicas.

3. Servicios ofrecidos por el MPTAP a través de la plataforma de validacion y firma
electronica @firma.
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La Comunidad Auténoma facilitara a las Entidades Locales ubicadas en su territorio el
acceso a las funcionalidades proporcionadas por los servicios relacionados en los anexos
0 que se incorporen en el futuro, a través del correspondiente Acuerdo entre la Comunidad
Auténoma y cada Entidad Local, garantizando, en todo caso, el cumplimiento de las
obligaciones establecidas en cada servicio para el beneficiario, informando previamente
al MPTAP de las entidades locales que se incorporan a la utilizaciéon de cada una de las
funcionalidades.

Tercera. Reciprocidad.

Los servicios sujetos al presente Convenio pueden ser puestos a disposicion por
cualquiera de los firmantes y accesibles por el otro. Se atiende asi al concepto de
reciprocidad entre las partes, tanto como oferentes de servicios, como consumidores de
éstos. Esta circunstancia se plasmara expresamente en el clausulado de cada uno de los
anexos.

Cuarta. Comisién de Seguimiento.

Para la gestion, seguimiento y control de lo acordado en el presente Convenio y de
las actividades asociadas a los anexos, se constituirda una Comisién de Seguimiento que
estara compuesta por dos miembros designados por el titular de la Secretaria de Estado
para la Funcion Publica del MPTAP y dos miembros designados por el Director General
de Organizacién, Inspeccion y Servicios del Departamento de Presidencia de la Comunidad
Auténoma de Aragon, ajustédndose el funcionamiento de la citada Comision a las normas
contenidas en el Capitulo Il del Titulo Il de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

La Comision de Seguimiento se reunira, de manera ordinaria, una vez al trimestre y
de forma extraordinaria, a peticion de cualquiera de sus miembros. La Comision
mantendra permanentemente actualizados los datos de referencia y los responsables
que figuran en los anexos del Convenio.

Corresponde a la Comision de Seguimiento resolver los problemas de interpretacion y
cumplimiento que se deriven del presente Convenio, asi como proponer a las partes
firmantes cualquier modificacién del mismo.

Quinta. Régimen econémico.

Este Convenio de colaboracién no comporta obligaciones econémicas entre las partes
firmantes.

Sexta. Plazo de duracion del Convenio.

El presente Convenio revisado comenzara su vigencia a partir del dia de su firma y
tendra una duracion de tres afios. El Convenio se prorrogara automaticamente por
periodos anuales, salvo denuncia escrita por alguna de las partes con una antelacion
minima de tres meses antes de la fecha de vencimiento.

Séptima. Revision del Convenio.

Cualquiera de las partes podra proponer la revisién de este Convenio en cualquier
momento para introducir las modificaciones que se estimen pertinentes. De producirse la
revision del clausulado del Convenio, los correspondientes cambios habran de
incorporarse al mismo y ser suscritos por las partes.

Octava. Régimen juridico.

El presente Convenio tiene naturaleza administrativa, conforme a lo dispuesto
especialmente para los convenios de colaboracion en los articulos 6 y 8 de la Ley 30/1992,

cve: BOE-A-2011-19524



BOLETIN OFICIAL DEL ESTADO

) ®
g\u

Miércoles 14 de diciembre de 2011 Sec. lll.

Pag. 136217

de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.

De conformidad con los previstos en el articulo 4.1.c) de la Ley 30/2007, de 30 de octubre,
de Contratos del Sector Publico esta excluido del ambito de aplicacion de la misma.

Novena. Resolucion de conflictos.

Mediante la firma del presente Convenio, las partes se comprometen a resolver de
mutuo acuerdo las incidencias que puedan surgir en su cumplimiento.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecucion
del presente Convenio y no puedan ser resueltas por la Comisién de Seguimiento prevista
en la clausula cuarta, se someteran a la jurisdiccion contencioso-administrativa, conforme
a lo dispuesto en la Ley 29/1998, de 13 de julio, Reguladora de la Jurisdiccion
Contencioso-Administrativa.

Y en prueba de cuanto antecede, las Partes suscriben el Acuerdo en tres ejemplares
y a un solo efecto, en el lugar y fecha sefalados en el encabezamiento.—El Consejero de
Hacienda y Administracién Publica, Mario Garcés Sanagustin.—La Secretaria de Estado
para la Funcion Publica, Maria Consuelo Rumi Ibanez.

DOCUMENTOS ANEXOS

I.  Anexo |. Servicio de conexion a la red Sara.

II. Anexo Il. Servicios ofrecidos por el MPTAP para la intermediacion de datos entre
Administraciones Publicas.

I1l.  Anexo lll. Servicios ofrecidos por el MPTAP a través de la plataforma de
validacion y firma electronica @firma.

ANEXO |
Servicio de conexion a la Red SARA
I. Condiciones generales.
1. Objeto.

El Ministerio de Politica Territorial y Administracion Publica (MPTAP), en colaboracion
con las Comunidades Autbnomas, ha desarrollado la red SARA (Sistemas, Aplicaciones y
Redes para las Administraciones), integrada por un conjunto de infraestructuras
tecnoldgicas que permiten conectar en red a todas las administraciones que lo deseen, y
facilitar un sistema de intercambio de aplicaciones entre administraciones.

Teniendo en cuenta que los servicios que reciben los ciudadanos tienen, en muchas
ocasiones, que ser prestados en cooperacion entre las distintas Administraciones, el
objeto de este Anexo es determinar las condiciones de utilizacion de la red SARA por las
Administraciones, como enlace comun para todas las necesidades de intercomunicacion
entre las mismas.

2. Alcance.

(i) El servicio abarca la conexién a una plataforma bdsica de comunicaciones de
ambito privado, con unos servicios basicos y una politica de seguridad comun para
facilitar el intercambio seguro de informacién entre las aplicaciones de las Administraciones
Publicas conectadas a la red SARA, segun las caracteristicas y condiciones que se
establecen en este documento.

(i) La conexion se proporciona a través de un Area de Conexion (AC) que se ubica
en dependencias de la Comunidad Auténoma y que es instalada, administrada y
mantenida por el MPTAP.
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(iii) El AC comunica de manera segura la Red Corporativa de la Comunidad
Auténoma con las redes corporativas de otras Administraciones y entidades publicas
conectadas a la red SARA (Extranet), con la Intranet Administrativa de la Administracion
General del Estado y con la Red TESTA Il de la Comision Europea.

(iv) Se habilita a cualquier aplicacion informatica de la Comunidad Auténoma y de la
Administracién General del Estado, asi como a sus entidades de derecho publico
vinculadas o dependientes, a utilizar cualquiera de los servicios que se presten a través
de la Red SARA, previo acuerdo entre el prestador del servicio y el usuario del mismo,
con posterior comunicacion al Centro de Soporte de la Red SARA.

(v) Ambas partes acuerdan poner todos los medios a su alcance para adaptarse
mutuamente a sus correspondientes planes de direccionamiento, de tal manera que una
determinada clase de direcciones IP pueda ser reservada para preservar la compatibilidad.

3. Obligaciones del MPTAP.
El MPTAP, como responsable de la Red SARA, asume las siguientes obligaciones:

(i) Instalar, administrar y mantener un enlace para la comunicacién y el AC de la
Comunidad Auténoma ubicado en las dependencias que ésta determine y que mejor
permitan la conexién con su correspondiente Red Corporativa.

(ii) Proporcionar la documentacion técnica correspondiente a la arquitectura y
configuracion de los sistemas que componen el AC de la Comunidad Auténoma.

(i) Mantener un servicio de soporte 24 x 7 para garantizar la continuidad del servicio
del AC, Punto Neutro e Intranet Administrativa de la Administracion General del Estado
que sirva para realizar la notificacion de incidencias, resolucion de las mismas, cuando le
corresponda, o gestién de la resolucion cuando intervengan Agentes Externos
(fabricantes, operadores, otros Organismos con acceso al Sistema), consultas técnicas
relacionadas con el servicio, asi como peticiones de nuevos accesos.

(iv) Habilitar y gestionar un Portal de Administradores que sirva como espacio para
facilitar informacién a los responsables técnicos de la Comunidad Auténoma respecto del
servicio proporcionado, notificacion de incidencias, paradas programadas, publicacién de
nuevos servicios, etc.

(v) Adoptar las medidas de seguridad necesarias para proteger debidamente la
informacion transmitida, mediante el cifrado de las comunicaciones.

4. Obligaciones de la Comunidad Auténoma.

(i) Realizar las labores de conectividad y despliegue pertinentes para poder acceder
desde sus propias dependencias o instalaciones a la Red SARA a través del AC.

(i) Gestionar y mantener los elementos activos que conectan su Red Corporativa a SARA
permitiendo al MPTAP el acceso de lectura y monitorizacion de los mismos, con independencia
de que estas tareas sean realizadas por la Comunidad Auténoma o por su operador.

(iii) Garantizar condiciones adecuadas en la ubicacién, condiciones
medioambientales, suministro eléctrico, cableado, etc, del AC con el fin de asegurar la
continuidad del servicio.

(iv) Mantener un servicio de soporte, a ser posible 24 x 7, para garantizar la
continuidad del servicio en el enlace de comunicaciones y los elementos activos del
mismo, asi como de los elementos ajenos al MPTAP. Para ello se facilitaran al MPTAP los
contactos, tanto de los responsables de la conexion a SARA en la Comunidad Auténoma,
como los del Centro de Soporte, CAU o equivalente.

(v) Colaborar con el MPTAP en la deteccién, diagnéstico y resolucion de las
incidencias, incluso si ello lleva consigo pequefias comprobaciones o actuaciones en el
AC, dirigidas desde el Centro de Soporte de la Red SARA, con el fin de reducir los
tiempos de resolucién de las incidencias que pudieran ocurrir.

(vi) Facilitar y promover el acceso a la Red SARA de las Entidades locales de su
ambito territorial, con la tecnologia, mecanismos y procedimientos que estos acuerden,
asi como garantizar la continuidad del servicio en la parte que le corresponda.
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(vii) Colaborar con el MPTAP en el mantenimiento del catalogo de servicios y
conexiones participadas por ambas partes para, de esta manera, poder tener un mayor
control sobre el servicio prestado y asi poder reaccionar mas rapidamente ante
contingencias. Dicho catalogo permitira la difusion de los servicios a los usuarios de
SARA, facilitara la elaboracion de estadisticas, cuadros de mandos, etc., que el MPTAP
publicara en el Portal de Administradores a disposicion de todos los implicados.

Los prestadores de los servicios se comprometen a proporcionar la informacion basica
indicada en el punto 7.3 para que sean incorporados al catalogo y se encargaran de
efectuar las modificaciones para que dicho catalogo esté convenientemente actualizado.

5. Limitacion de responsabilidad.

En ningun caso el MPTAP o sus proveedores estan obligados a asumir cualquier dafio
y perjuicio directo o indirecto que provengan del mal empleo o la no disponibilidad del
servicio.

6. Referencias.

El Ministerio de Politica Territorial y Administracion Publica podra hacer publica en
cualquier lista de referencia o en cualquier boletin de prensa publicado y sin autorizacién
previa, la relacion de comunidades auténomas y entidades locales usuarias de la red SARA.

La Comunidad Autébnoma podra referenciar la utilizacion de la red SARA sin
autorizacion previa por parte del Ministerio de Politica Territorial y Administracién Publica.

7. Elementos de identificacion.

7.1 Identificacion del centro de soporte de la Red SARA.

Identificacion Centro de Soporte de la red SARA

Responsable de la Unidad. | Directora de la Division de Proyectos de Administracion Electronica.

Responsable técnico. Jorge Fabeiro Sanz.
Jefe de Servicio.
Horario de servicio. 24 x7
Localizacion. Ministerio de Politica Territorial y Administracién Publica.
Maria de Molina, 50.
Gestion de incidencias. 9h a 17h30 de lunes a jueves. 912732032.
9h a 14h30 los viernes. 912732202 incidencias.ia@mpt.es.

Fuera del horario laboral, sabados, | 902013114.
domingos y festivos. 618586324.

Observaciones.

7.2 ldentificacion del centro de soporte de la Red de la Comunidad Auténoma (Red
ATLANTIDA).

Identificacion Centro de soporte de la Comunidad Autbnoma de Aragén

Responsable de la Unidad . . . . . .

Responsable técnico ..........

Horario de servicio . ........... Lunes a viernes de 8h a 19h.

Localizacién .. ............... Paseo M.? Agustin, 36.

Gestion de incidencias . . . ... ...

Observaciones . ..............
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7.3 Informacién a suministrar para cada servicio.

Denominaciéon del servicio . . ................
Breve descripcion. . .......... . . o
Usuarios del servicio ......................
Nivelde criticidad . . .......................
Tiempoderespuesta . .....................
Tiempo de resolucién de incidencias . .. .......
Horariodel servicio. . . .....................
Responsable del servicio (nombre, teléfono y

correo electrénico) . ......... ... ... ...
Origen, destino, puerto. . ...................
Funcionalidad............................
Atenciondewusuarios . .....................
Resoluciéon de incidencias . .................
Observaciones . .............. ... ...,

Il. Condiciones técnicas y funcionales.
1. Descripcion del sistema.
1.1 Descripcion de la Red SARA y sus elementos de conexion.

La Red SARA esta formada por la Intranet Administrativa, que hoy ofrece un amplio
numero de servicios que se prestan en cooperacion en el ambito de la Administracion
General del Estado, sus elementos de incardinacién en TESTA Il, y los elementos de
enlace con las Redes Corporativas de las Comunidades Auténomas conocido como
Extranet de las Administraciones Publicas. TESTA Il es la Red transeuropea que enlaza la
Red Corporativa de la Comisién de la Unién Europea, con las de los Estados Miembros,
para el soporte de intercambio de datos y cooperacion en la prestacion de servicios.

RED S.A.R.A.

VPN Operador
Equant

Extranet de las AA.PP Intranet Administrativa

Red Troncal de la IA
(Operador BT)

=)

Redes de
Operadores

Intranet de la
Comunidad Auténoma

Intranet de los
Ministerios
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La interconexién a la Extranet se realiza a través de lo que se denomina Area de
Conexioén (AC).

Este AC responde basicamente al esquema de una zona desmilitarizada (DMZ)
formada por un cortafuegos externo (que, en este caso, conecta con el resto de la red),
un servidor donde residen los servicios basicos que se mencionan mas adelante y un
cortafuegos interno (hacia el interior de la Comunidad Autonoma).

El sistema que actia como cortafuegos externo sera también el encargado, siempre
que sea posible, de cerrar una VPN con el Centro de Acceso Remoto (CAR) de la Intranet
Administrativa de la Administracion General del Estado o con el AC de otro Organismo
conectado directamente a la Red S.A.R.A. Este cortafuegos puede realizar igualmente
funciones de NAT dinamico para las conexiones entrantes desde el resto de la Extranet
hacia la Comunidad Autonoma).

Por su parte, el sistema que actia como cortafuegos interno puede realizar también
funciones de NAT contra destinos situados en el interior de la Comunidad Auténoma).

1.2 Descripcion de los elementos que componen el area de conexién de la
Comunidad Autonoma.

* Router externo: este elemento conecta con la linea que une con la Red Troncal de
la Extranet de las AA.PP.

* Conmutador LAN: para el conjunto de conexiones LAN de los elementos que
componen la solucién. Se configuran tres VLAN para separar el trafico correspondiente a
tres zonas:

o Tréfico entre el router y el firewall externo (VLAN externa)
o Tréfico de la propia AC (VLAN DMZ)
o Tréfico hacia el interior de la Comunidad Auténoma.

» Cluster externo: formado por dos servidores en una configuracién activo-activo. En
condiciones normales los sistemas prestan las funciones que se describen a continuacion;
en degradado, cualquiera de ellos puede suministrar ambas funciones:

o Cortafuego externo: cumple las funciones de cortafuegos y cierre de VPNs.
Reside en un servidor Linux utilizandose productos de licencia GPL para cumplir estas
funciones.

o Servidor para los servicios de la Extranet: en él residen los servicios basicos de la
Extranet de las AAPP que haya que implementar. Los servicios instalados son DNS,
correo, proxy, servidor web, servidor socks y servidor NTP. También en este caso se trata
de un servidor Linux con productos bajo licencia GPL.

» Cluster interno: formado por dos servidores en una configuracion activo-pasivo.
Las funciones que cumplen son:

o Cortafuego interno: cumple las funciones de cortafuegos y NAT hacia el interior
del organismo. Reside en un servidor Linux y se utilizan productos con licencia GPL.

o Servidor de backup: es el nodo pasivo del cluster. En caso de fallo del nodo activo
los servicios de cortafuego interno basculan a este servidor.

» Sistema de alimentacion ininterrumpida (SAl): para mejorar la disponibilidad de los
elementos en caso de cortes de alimentacién. Este elemento estara conectado a uno de
los servidores que actua como maestro y es capaz de controlar a agentes disponibles en
los otros servidores. Se instalara siempre que sea posible.

* Armario de media altura (rack): todos los elementos de la solucién se integran en
un unico armario de media altura. Se instalara siempre que sea posible.
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La siguiente figura muestra el esquema general de los elementos de la solucion y sus
conexiones:

INTRANET

VLAN Interna

=

Cortafuegos Interno |}

COMUNIDAD
AUTONOMA

| HB serie

ooam I-i VLAN Externa

Standby

RED TRONCAL
DELA
EXTRANET

Router externo

VLAN DMZ

oooo

Cortafuegos Externo (HB serfe

Servicios ACR

1.3 Caracteristicas fisicas de los elementos.

Los sistemas a implantar en las dependencias que la Comunidad Auténoma determine
incorporan un armario basico para montaje en Rack de todos los elementos, apoyan
directamente en el suelo y disponen de las siguientes dimensiones:

Ancho............. 610 mm.
Alto............... 1200 mm.
Profundo........... 1000 mm.
Peso maximo . ...... 300 Kg.
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1.4 Instalacion eléctrica.

Sera efectuada siempre de acuerdo con las especificaciones del Reglamento
Electrotécnico para Baja Tension e Instrucciones Complementarias (Decreto 2413/1973,
de 20 de septiembre).

Para garantizar un correcto funcionamiento del equipo, es necesario respetar las
siguientes condiciones de alimentacion eléctrica:

» Tensién de alimentacion: 220V (+6 —10 %).

* Frecuencia de alimentacion: 50Hz (+3 -3 %).

» Distorsion arménica total: < 5%.

» Tolerancia a micro-cortes sin perturbacion en el funcionamiento, duracion:< 20 ms.
» Potencia armario AC: 3.500 W.

La potencia indicada es la correspondiente a la ocupacién del armario segun la
configuracion prevista.

1.5 Condiciones de ambiente.

Los servidores actuales de gama media, no requieren una instalacién especifica de
aire acondicionado ya que estan disefiados para trabajar dentro de un ambiente de
oficina, en condiciones de confort establecidas para el personal. No obstante, por las
propias condiciones del recinto elegido, o bien en configuraciones grandes, puede ser
necesaria la instalacion de una consola de aire acondicionado.

Para asegurar la mayor fiabilidad en su funcionamiento se debe mantener el recinto
dentro de los limites siguientes:

» Temperatura comprendida entre 15y 32 °C.
» Temperatura 6ptima recomendada 22 °C.

» Gradiente horario maximo T < 5 °C/h.

* Humedad relativa entre 20 y 80 %.

* Humedad relativa 6ptima recomendada 50%.
» Gradiente horario maximo HR < 10% /h.

En general al elegir el local para la instalacion del equipo, se tendra en cuenta que
sea lo mas limpio posible, evitar la radiacion directa el sol sobre los elementos, y que sea
espacioso para que no se produzca una acumulacion excesiva del calor disipado.

Cuando sea necesario recurrir a la instalacién de aire acondicionado, se tendra en
cuenta que el desprendimiento térmico maximo del conjunto de los elementos instalados
dentro del armario:

e Cabinet AC: 7.000 Btu/h.
1.6 Definicién de los servicios basicos.

Entendemos por servicios basicos aquellos primeros y fundamentales que soportan la
interoperabilidad entre aplicaciones o los complementan. La infraestructura descrita se
encargara de la interoperabilidad de estos servicios.

Son servicios basicos de la Extranet: DNS, relay SMTP, WWW, PROXY y NTP
(sincronizado con el Real Observatorio de la Armada del Ministerio de Defensa).
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ANEXO I

Servicios ofrecidos por el MPTAP para la intermediacion de datos entre Administraciones
Publicas

I. Condiciones generales.
1. Objeto.

El objeto del presente anexo es regular los derechos y obligaciones que se establecen
para la prestacion, por parte del MPTAP, del servicio de intermediacion de datos a las
comunidades auténomas o entidades locales que suscriben o se adhieran al convenio.

En el ambito de la Administracion General del Estado, el pasado 22 de junio del 2007,
se aprobo la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos (LAECSP), cuyo articulo 6.2b, recoge el derecho del ciudadano a no
aportar datos y documentos que obren en poder de las Administraciones Publicas (AAPP).
Con el objeto de facilitar la efectividad de esta prevision legal el MPTAP ha desarrollado
una plataforma de intermediacion de dichos datos.

Por medio de esta plataforma las AAPP interesadas podran consultar automaticamente
y por medios electronicos los datos de ciudadanos, bien sea para eliminar la obligacion
de aportar los citados documentos, o bien para poder realizar comprobaciones de dichos
datos siempre que una ley les habilite para ello o el ciudadano dé su consentimiento.

Teniendo en cuenta la necesaria cooperacion entre las distintas administraciones
para proporcionar a los ciudadanos servicios integrados y el principio recogido en el
articulo 4.e de la Ley 11/2007, de 22 de junio, el objeto de este Anexo es determinar las
condiciones de utilizacion del servicio de intermediacién de datos entre Administraciones,
para realizar las consultas de datos que sean necesarias en el cumplimiento de las
funciones administrativas, cumpliendo las garantias de seguridad, integridad y
confidencialidad exigidas por la ley.

2. Alcance.

La aplicacién de este Anexo habilita a cualquier aplicacién informatica o empleado de
los 6rganos o entidades dependientes de la Comunidad Autdénoma o entidad local
adherida a utilizar el servicio de intermediacion de datos en los términos que se
desarrollan mas adelante.

El servicio abarca la conexion a una plataforma basica de intercambio de datos, con
unos servicios basicos y una politica de seguridad comun para facilitar el intercambio
seguro de informacion entre las aplicaciones conectadas a la plataforma. Las aplicaciones
pueden requerir u otorgar datos.

El servicio contara con una carta de servicios en la que se recogera los efectos que
se derivan del intercambio de datos entre AAPP, para la prestacion de un servicio
determinado, los requisitos para su tramitacion, el plazo para su efectividad y cualquier
otra informacién que deba conocer el interesado.

3. Obligaciones del prestador del servicio.
El MPTAP, como prestador del servicio, asume las siguientes obligaciones:

(i) Poner a disposiciéon de la comunidad auténoma o entidad local adherida el
servicio de intermediacion de datos entre AAPP.

(i) Disponer de entornos de prueba para la integracion de los servicios con objeto
de garantizar la correcta operacion de éstos con caracter previo a su puesta a disposicion
de los usuarios finales.

(iii) Habilitar los mecanismos para ofrecer el soporte necesario a los equipos de
integracion y desarrollo de la comunidad auténoma o entidad local adherida para la
integracion de sus aplicaciones con los servicios.
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(iv) Disponer de los recursos necesarios para atender y resolver las consultas e
incidencias derivadas del uso de los servicios.

(v) Proporcionar los elementos de auditabilidad de las operaciones realizadas que
permitan certificar el no repudio de las transacciones.

(vi) Adoptar todas las medidas de seguridad necesarias para proteger debidamente
la informacion y los servicios de intermediacion de ofrecidos.

(vii) Garantizar la escalabilidad, robustez, disponibilidad, integridad y confidencialidad
de todos los datos relacionados con la prestacion de los servicios de intermediacion.

(viii) Informar de los nuevos servicios intermediados.

4. Obligaciones del beneficiario de los servicios.

La comunidad auténoma o entidad local, como beneficiario del servicio de
intermediacién de datos, se compromete a:

(i) Realizar las labores de conectividad y despliegue pertinentes para poder acceder
desde sus propias dependencias o instalaciones al servicio de intermediaciéon de datos a
través del Sistema de Aplicaciones y Redes para las Administraciones (S.A.R.A)
desarrollado por el MPTAP.

(ii) Cumplir con las medidas de seguridad y requisitos de autenticidad,
confidencialidad, integridad e interoperabilidad establecidos en el apartado Il de este
anexo, también en el caso de ser proveedores de datos.

(iii) Concertar con el MPTAP la realizacion de pruebas de rendimiento o
monitorizacion de los servicios con el objeto de no comprometer la disponibilidad hacia
otros servicios.

(iv) Recabar el consentimiento de los ciudadanos, si no existe una Ley que le habilita
a solicitarlos.

(v) Hacer un uso correcto del servicio, utilizandolo para aquellos casos para los que
esta autorizada.

(vi) Facilitar, promover y habilitar el acceso y uso del servicio de intermediacion de
datos, a los organismos y administraciones de su ambito territorial, asi como garantizar la
calidad del servicio en la parte que le corresponda. Seguir los procedimientos establecidos
para armonizar los procesos de administracion de aplicaciones y sistemas usuarios del
Servicio.

5. Obligaciones de los intermediarios.

Las administraciones podran desarrollar sus propios intermediadores de datos. En tal
caso se conectaran a la plataforma de intermediacion de datos del MPTAP como un
usuario pero deberan atender a los mismos requisitos y obligaciones que la plataforma,
en cuanto a seguridad y niveles de servicio.

6. Acuerdo de calidad de los servicios.

Los servicios objeto del presente anexo estaran sujetos a las condiciones técnicas y
funcionales recogidas en el apartado Il de este anexo.

7. Limitacion de responsabilidad.

En ningun caso el MPTAP o sus proveedores estan obligados a asumir cualquier dafio
y perjuicio indirecto que provengan del mal empleo o la no disponibilidad del servicio.

8. Referencias.

El MPTAP podra hacer publicas en cualquier lista de referencia de beneficiarios o en
cualquier boletin de prensa publicado, y sin autorizacién previa, la relacion de organismos
usuarios de los servicios.

El organismo podra referenciar la utilizacién de dichos servicios sin autorizacion
previa por parte del MPTAP.
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9. Contactos de referencia.

La resolucién de consultas técnicas relacionadas con la utilizacion de los servicios asi
como las de caracter administrativo relativas al alcance del presente Anexo se ofrecera a
través de los siguientes contactos de referencia.

Plataforma de Intermediacion: Servicios de Verificacion y consulta de datos en

Servicio
general

Oferente del servicio. Ministerio de Politica Territorial y Administracién Publica.

Responsable técnico del|Director de la Division de Proyectos Tecnoldgicos para la
Servicio. Administracion Electronica.

Teléfono: 91 2732461.

Correo electronico: sgprotec@mpt.es.

Direccion postal: Maria de Molina, 50, 9.2 Planta.

28071-Madrid.

Responsable administrativo | José Luis Redondo Pérez.
del anexo. Vocal asesor de la Direccién General para el Impulso de la
Administracion Electronica.

Teléfono: 91 2732463.

Correo electronico: joseluis.redondo@mpt.es.

Direccioén postal: Maria de Molina, 50, 9.2 Planta.

Il. Condiciones técnicas y funcionales de la plataforma de intermediacion de datos
entre AAPP.

1. Descripcion de la plataforma de intermediacion de datos entre AAPP.

La plataforma de intermediacion de datos puesta a disposicion de las Administraciones
Publicas por parte del Ministerio de Politica Territorial y Administracién Publica se
establece como servicio horizontal para la consulta, comprobacion y/o actualizaciéon de
los datos de los ciudadanos custodiados por diversas AAPP, segun sus competencias.

Las aplicaciones conectadas a la plataforma podran requerir o proveer datos.

2. Adopcion de medidas de seguridad, organizativas o técnicas del acceso a la
plataforma de intermediacién de datos entre AAPP.

2.1 Con caracter general, los organismos que accedan a la plataforma de
Intermediacion de datos cumpliran con las medidas de seguridad, conservacion y
normalizacion que se detallan en los Criterios de seguridad, normalizacion y conservacion
de las aplicaciones utilizadas para el ejercicio de potestades aprobados por el Consejo
Superior de Administracion Electrénica mediante Resolucion de 26 de mayo de 2003 y
revisiones posteriores y aquellas que sean de aplicacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica.

2.2 Elalcance e intensidad de aplicacion de las medidas de seguridad, conservacion
y normalizacion vendran determinadas por el resultado del analisis y gestion de riesgos
que se realice, recomendandose a estos efectos la utilizacién de la Metodologia de
Analisis y Gestidon de Riesgos de los Sistemas de Informacion (MAGERIT) del Consejo
Superior de Administracién Electrénica.

2.3 Lo dispuesto en este documento se aplicara de conformidad con lo previsto en
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y demas normativa aplicable en esta materia como el Reglamento aprobado por
Real Decreto 1720/2007, de 21 de diciembre, de desarrollo de la citada Ley.
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3. Acceso a la plataforma de intermediacion de datos entre AAPP.

3.1 El acceso al sistema de intermediacién de datos se realizara a través del
Sistema de Aplicaciones y Redes para las Administraciones Publicas (SARA), siguiendo
el esquema de conexidn que éste tiene establecido para cualquier departamento u
organismo publico.

4. Requisitos de autenticidad para el acceso a la plataforma de intermediacién de
datos.

4.1 El acceso a la plataforma de intermediacion de datos se efectuara utilizando
certificados electronicos reconocidos que cumplan la recomendaciéon UIT X.509 version 3
o superiores (ISO/IEC 95948 de 1997).

4.2 La plataforma admitira los sistemas de identificacion definidas en la Ley 11/2007
para la identificacion de las AAPP.

4.3 No podran utilizarse certificados electrénicos caducados o revocados para
acceder al servicio.

5. Requisitos de confidencialidad del sistema.

5.1 La plataforma de intermediacion de datos ofrecera consultas en las que, a partir
de la identificacién del ciudadano (nacional o extranjero) se devolveran los datos
pertinentes.

Al tratarse de datos de caracter personal, el responsable del 6rgano administrativo
debera firmar una autorizacion, debidamente justificada, para cada usuario y aplicacién
que accedan al sistema.

5.2 En caso de que los datos introducidos no fueran suficientes para identificar de
manera uUnica a un ciudadano, el sistema no devolvera en la respuesta informacion sobre
dicho ciudadano.

5.3 En el organismo existira un responsable del uso del servicio de intermediacion
de datos que determinara las condiciones y normas de buen uso del servicio entre los
usuarios o aplicaciones de su administracion que tienen acceso a los mismos y los datos
que pueden obtener.

5.4 Pararealizar consultas a los datos, el requiriente, recabara el consentimiento del
ciudadano cuyos datos se vayan a consultar, salvo que una norma de rango de ley
autorice dicha consulta. Dicho consentimiento debera constar en la solicitud de iniciacién
del procedimiento, o en cualquier otra comunicacion posterior, siempre y cuando dicha
comunicacién sea previa a la consulta, no pudiendo realizarse consulta alguna en caso
de no contar con el consentimiento de forma fehaciente. Los impresos o formularios
electrénicos de solicitudes de iniciacion de procedimientos administrativos deberan
adecuarse para recoger dicho consentimiento y deben informar del uso de la plataforma
de intermediacion.

En caso de realizar la consulta al amparo de una norma legal, debera reflejarse en la
solicitud de acceso al servicio, tanto la norma que les habilita como la finalidad de la
misma.

5.5 Cada consulta y el acceso a la informacién a través de la plataforma de
intermediacion de datos debera realizarse con una finalidad concreta, que quedara
recogida en el momento de la consulta. La informacién obtenida sélo podra utilizarse para
dicha finalidad.

6. Requisitos de integridad de la informacion proporcionada por el sistema.

Todas las consultas que se realicen a través de la plataforma, asi como las respuestas
que se devuelvan deberan haber sido firmadas electronicamente. Esta firma electronica
tiene por objeto garantizar tanto la integridad de los datos intercambiados como la
identidad de las partes que intervienen y el no repudio de la consulta.
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De la misma forma, todas las consultas que la plataforma de intermediacion de datos
deba realizar a los organismos cedentes de los datos, asi como las correspondientes
respuestas obtenidas resultado de las mismas, habran de ser debidamente firmadas
electrénicamente para garantizar tanto la integridad de la informacion como la identidad
de ambos organismos.

7. Requisitos de disponibilidad de la informacién proporcionada por el sistema.

La plataforma de intermediaciéon de datos estara disponible los 7 dias de la semana
las 24 horas del dia. Los organismos cedentes deberan contar con la misma disponibilidad
y niveles de servicio en sus sistemas o plataformas.

8. Garantias juridicas de la plataforma de intermediacion de datos ante posibles
recursos.

8.1 Los servicios web accesibles a través de la plataforma siguen el estandar de
intercambio de datos definido por la iniciativa «Sustituciéon de Certificados en Soporte
Papel» del Consejo Superior de Administracion Electrénica, que relne, en base a la
normativa vigente, las garantias juridicas aplicables al intercambio de datos entre
Administraciones Publicas.

8.2 Para la interoperabilidad los organismos cedentes o peticionarios de datos
deberan cumplir el estandar definido en la norma técnica del punto f) Protocolos de
intermediacion de datos previsto en la disposicion adicional primera del Real Decreto 4/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito
de la Administracion Electronica.

8.3 La plataforma de intermediacion de datos dispondra de un médulo de auditoria,
en el que quedaran registradas todas las consultas de datos realizadas, informacion de
contexto asociada, la identidad del solicitante, la fecha y la finalidad de la consulta, y
aquellos eventos relevantes desencadenados a partir de la propia consulta. Se garantizara
la integridad y no repudio de la informacion registrada mediante técnicas de firma
electrénica y sellado de tiempo, estableciéndose, asimismo, medidas técnicas para
garantizar la disponibilidad y recuperaciéon de aquella informaciéon que no se mantenga
on-line por motivos de eficiencia técnica o seguridad.

8.4 Para certificar la fecha y tiempo de las actividades y sucesos registrados en la
plataforma de intermediacién de datos se hara uso de una marca de tiempo o, en su
caso, del Servicio de Sellado de Tiempo de la Plataforma de Firma Electrénica del
Ministerio de Politica Territorial y Administracion Publica, sincronizada con el Real Instituto
y Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en el
Real Decreto 1308/1992, de 23 de octubre, por el que se declara el Laboratorio de la
Armada como laboratorio depositario del padrén nacional de Tiempo y laboratorio
asociado al centro Espafiol de Metrologia, y segun las condiciones técnicas y protocolos
que el citado Organismo establezca.

8.5 Sodlo personal de la Administracion Publica debidamente autorizado y acreditado
podra acceder a las funcionalidades de auditoria de la plataforma.

8.6 La calidad de los datos sera responsabilidad del organismo que los custodia.

9. Condiciones de la prestacion del servicio.

9.1 La gestion de la plataforma de intermediacion de datos corresponde al Ministerio
de Politica Territorial y Administracion Puablica.

9.2 Los drganos y entidades dependientes de la comunidad auténoma o entidad
local adherida que hagan uso de estos servicios estaran sujetos a las medidas de
seguridad, los requisitos de autenticidad, integridad, confidencialidad, disponibilidad y
criterios técnicos establecidos en este documento.

Convenio de colaboracion entre el Ministerio de Politica Territorial y Administracién
Pudblica y la Comunidad Auténoma de Aragén para la prestacién mutua de servicios de
administracion electrénica
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ANEXO Il

Servicios ofrecidos por el MPTAP a través de plataforma de validacién y firma
electrénica @firma

I. Condiciones generales.
1. Objeto.

En el ejercicio de sus competencias el Ministerio de Politica Territorial y Administracion
Puablica (MPTAP) impulsa el uso de los servicios de certificacion y firma electrénicos por
ciudadanos y Administraciones Publicas. Para ello el MPTAP ha desarrollado una
Plataforma de servicios de certificacion y firma electrénica cuyos servicios pone a
disposicion de las diferentes administraciones y entidades de derecho publico vinculadas
o dependientes, para fomentar la puesta en marcha y el despliegue tanto de aplicaciones
informaticas que empleen firma, autenticacién, validacion o generaciéon de firma
electrénica como de servicios de Administracion Electronica que requieran de firma
electrénica en su relacion con los ciudadanos, empresas y organismos.

El objeto del presente anexo es regular los derechos y obligaciones que se establecen
para la prestacion, por parte del MPTAP, de los servicios ofrecidos por su Plataforma de
validacion y firma electrénica.

2. Alcance.

El presente Anexo abarca un conjunto de servicios electrénicos que el MPTAP pone a
disposicion de la Comunidad Auténoma con fines de identificacion, validacion o
generacion de firma electrénica.

Entre los servicios ofrecidos por la Plataforma de validacion y firma electrénica del
MPTAP se encuentran los siguientes:

= Validacion de firmas y certificados electronicos.
= Firma electronica de ficheros y formularios.
= Sellos de tiempos.

A efectos del presente anexo se utilizara la referencia al servicio de Validacion de
Firma para referirse al conjunto de servicios prestados por la plataforma.

Habilita a cualquier aplicacion informatica de los 6rganos o entidades dependientes
de la Comunidad Auténoma y del resto de entes locales adheridos a validar certificados
digitales en procesos de autenticacion y firma electronica de los certificados digitales
admitidos por la Plataforma. Esta circunstancia introduce, ademas, la no obligatoriedad
por parte de la Comunidad Auténoma de suscribir un acuerdo particular de colaboracion
con los Prestadores de Servicio de Certificacion emisores de los correspondientes
certificados digitales con los que el MPTAP tenga firmado un Convenio de colaboracién
que recoja estas circunstancias. A estos efectos, el MPTAP facilitara la lista de Prestadores
que incorporen esta facilidad.

En el caso de aquellos Prestadores de Servicios de Certificacion con los que el
MPTAP no tenga firmado un Convenio al respecto, y mientras no concurra esta
circunstancia, la Comunidad Auténoma debera disponer de los preceptivos Acuerdos
vigentes con cada Prestador.

3. Obligaciones del prestador del servicio.

El MPTAP, como prestador de los servicios ofrecidos por la Plataforma de validacion y
firma electronica, asume las siguientes obligaciones:

a) Poner a disposicidon de la Comunidad Auténoma los servicios de validacion y
firma electrénica ofrecidos por la Plataforma de servicios basada en @firma version 5.0 o
posteriores.
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b) Disponer de entornos de prueba de la integracion de los servicios con objeto de
garantizar la correcta operacion de éstos con caracter previo a su puesta a disposicion de
los usuarios finales.

c) Habilitar los mecanismos para ofrecer el soporte necesario a los equipos de
integracion y desarrollo de la Comunidad Autébnoma para la integracion de sus
aplicaciones con el servicio.

d) Disponer de los recursos necesarios para atender y resolver las consultas e
incidencias derivadas del uso del servicio.

e) Proporcionar los elementos de auditabilidad de las operaciones realizadas que
permitan certificar el no repudio de las transacciones.

f) Mantener actualizado el software de aplicacion de la Plataforma de validacién y
firma electronica con las ultimas versiones de @firma.

g) Adoptar todas las medidas de seguridad necesarias para proteger debidamente
la informacion de los servicios ofrecidos a través de la Plataforma de validacion y firma
electronica.

h) Garantizar la escalabilidad, robustez, disponibilidad, integridad y confidencialidad
de todos los datos relacionados con la prestacion del servicio de validacion y firma
electronica.

4. Obligaciones del usuario de los servicios.

La Comunidad Auténoma o Entidades Local adherida, como usuarios de los servicios
ofrecidos por la Plataforma de validacion y firma electrénica, asume las siguientes
obligaciones:

a) Realizar las labores de conectividad y despliegue pertinentes para poder acceder
desde sus propias dependencias o instalaciones a los servicios proporcionados por la
Plataforma.

La accesibilidad a los servicios ofrecidos por la Plataforma se llevara a cabo a través
del Sistema de Aplicaciones y Redes para las Administraciones (SARA) desarrollado por
el MPTAP.

b) Cooperar con el MPTAP y otros organismos usuarios en la evolucion de los
servicios ofrecidos por la Plataforma de validacion y firma electronica de acuerdo con lo
indicado en el punto 6 (Modificaciones y evolucién de @firma).

c) Respetar la caracterizacion tecnoldgica definida por el MPTAP y el resto de
organismos usuarios a partir de los requerimientos técnicos establecidos para la
Plataforma de validacion y firma electrénica para la integracién de las aplicaciones
informaticas usuarias de los servicios.

d) Concertar con el MPTAP la realizacion de pruebas de rendimiento o monitorizacién
de los servicios con el objeto de no comprometer la disponibilidad hacia otros de los
servicios al resto de usuarios de la Plataforma de validacion y firma electronica.

e) Seguir los procedimientos establecidos por el MPTAP para armonizar los
procesos de administracién de aplicaciones y sistemas usuarios de los servicios de la
Plataforma.

A esos efectos, suministrara la informacion requerida por el MPTAP para dar de alta
aplicaciones informaticas usuarias de los servicios, configurar la politica de firma
electrénica asociada, etc.

5. Acuerdo de calidad de los servicios.

Los servicios objeto del presente Anexo estaran sujetos al Acuerdo de Nivel de
Servicios ofrecido por el MPTAP que se adjunta en el apartado Il de este anexo.

6. Modificaciones y evolucién de @firma.

La Comunidad Autébnoma se convierte en miembro del Programa de Evolucion
Continua (PEC) de @firma, que se regira por el Marco de Evolucion Continua (MEC) que
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se adjunta en el apartado Il de este anexo. El periodo de pertenencia a dicho grupo de
trabajo esta sujeto al periodo de vigencia del presente Convenio y a sus posteriores
prérrogas.

La Comunidad Auténoma podra designar representantes en el PEC pertenecientes a
otras entidades con las que colabore en el desarrollo de actividades ligadas a la firma e
identificacion electrénica.

La adaptacion y progresion de los servicios a las nuevas exigencias de la Comunidad
Auténoma se realizaran preferentemente de manera coordinada en el seno del citado
grupo de trabajo del PEC.

7. Referencias.

El MPTAP podra incluir a la Comunidad Auténoma o entidad local adherida, sin
autorizacion previa, en cualquier boletin de prensa o lista de usuarios que haga referencia
a los organismos usuarios de los servicios a los que hace referencia el presente anexo.

La Comunidad Auténoma o entidad local adherida podra referenciar la utilizacién de
dichos servicios sin autorizacién previa por parte del MPTAP.

8. Contactos de referencia.

La resolucion de consultas técnicas relacionadas con la utilizacion de los servicios asi
como las de caracter administrativo relativas al alcance del presente Anexo de servicios
se ofrecera a través de los siguientes contactos de referencia.

Servicio Validacion y firma electrénica @firma

Oferente del servicio. Ministerio de Politica Territorial y Administracion Publica.

Responsable técnico del|Directora de la Divisién de Proyectos de Administracion Electrénica.
Servicio. Teléfono: 91 273 24 53.

Correo electronico: sgprotec@mpt.es.

Direccion postal: Maria de Molina, 50, 3.2 planta.

28071-Madrid.

Responsable administrativo | José Luis Redondo Pérez.
del anexo. Vocal Asesor de la Direccién General para el impulso de la
Administracion Electronica.

Teléfono: 91 2732463.

Correo electronico: joseluis.redondo@mpt.es.

Direccion postal: Maria de Molina, 50, 9.2 planta.

28071-Madrid.

II.  Marco de evolucién continua de @firma.
1. Objeto.

La Plataforma de validacién y firma electronica @firma del MPTAP se basa en el
software @firma version 4.0, que fue cedido por la Junta de Andalucia en el marco del
Convenio de Colaboracion firmado entre el Ministerio de Administraciones Publicas y la
Junta de Andalucia para la cesion de aplicaciones informaticas de Administracion
Electrénica.

El citado Convenio establece las bases para la creacién de un grupo de trabajo que
tiene, entre otras misiones, las siguientes:

» El seguimiento de la cesion de las aplicaciones informaticas acordadas.
» La identificacién y el desarrollo de las mejoras que puedan realizarse sobre las
mismas.

Igualmente, en dicho Convenio ambas partes se comprometen a establecer
mecanismos de cooperaciéon y normalizacién en el seguimiento de la evolucion de @firma,
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de manera que pueda trasladarse una imagen integrada y coherente de la situacioén en el
conjunto del Estado y Comunidad Auténoma.

Con estas premisas, se ha acordado la creacion de un Programa o escenario de
trabajo, que se ha denominado Programa de Evolucién Continua (PEC), que servira para
conciliar y materializar las necesidades de las administraciones publicas en materia de
firma electrénica (firma-e) y certificacion digital con los servicios de firma-e ofrecidos por
el MPTAP y el producto para la validacion y firma, @firma.

El objeto del Marco de Evolucion Continua (MEC) es establecer las pautas de
funcionamiento que seguira el grupo de trabajo que participara en el desarrollo de dicho
PEC.

2. Definiciones.
A efectos de este MEC se entiende por:
*  @firma:

Producto de firma y certificacion electronica que constituye la base tecnolégica de los
servicios de firma-e ofrecidos por el MPTAP.

¢ DNl-e:
Documento Nacional de Identidad electrénico.
» Participante del PEC.

Cualquier administracion, Departamento Ministerial u otra entidad de derecho publico
que haga constar su intencion de asumir las estipulaciones de MEC. Se distinguen dos
modalidades de participacion:

— Como miembro del PEC.

Participantes que han firmado un Convenio de colaboracién, ya sea para acceder a
los servicios de la Plataforma de firma-e del MPTAP (modelo ASP o Aplication Service
Provider), o bien para obtener una licencia del producto @firma (modelo federado).

— Como Observador.

Participantes que asisten a las reuniones del grupo de trabajo objeto de este MEC
porque estan interesadas en la evolucién de @firma y que no reunen las condiciones
para ser miembros del PEC.

¢ Plataforma de firma-e.

Plataforma fisica de servicios de certificacion y firma basada en el producto @firma
que el MPTAP pone a disposicion de las administraciones y entidades publicas vinculadas
o dependientes que suscriban el Convenio de uso de sus servicios.

* PSC o «Prestador de Servicios de Certificacion».

Entidades publicas o privadas que expiden certificados digitales y ofrecen servicios
asociados conforme a lo establecido en la Ley 59/2003, de 19 de diciembre, de firma
electronica.

3. Alcance.

» Este MEC establece los términos generales de la relacion entre los participantes
en el grupo de trabajo para desarrollo de los servicios de firma-e que el MPTAP pone a
disposicién de las distintas administraciones y entidades publicas vinculadas o
dependientes.
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Mas concretamente, los trabajos de este grupo daran como resultado las pautas de
funcionamiento del Programa de Evoluciéon Continua (PEC) de los servicios de firma-e
ofrecidos por el MPTAP y del producto para la validacion y firma @firma, con el fin de
impulsar y ayudar a la implantacion de la firma-e, catalizar el intercambio de conocimientos
y experiencias entre las Administraciones, y rentabilizar las inversiones llevadas a cabo
en este area.

» El grupo de trabajo resultante de este MEC tiene entre sus objetivos principales:

= Determinar los criterios que sirvan para la articulacion del PEC, en particular las
obligaciones, garantias, condiciones de uso del producto.

= Intercambiar y difundir aspectos relativos a la adecuacién tecnoldgica de las
infraestructuras de firma-e de los miembros en materias afines: DNI-e, formatos de firma,
validacion de certificados, etc.

= |dentificar y articular la implementacién de mejoras correctivas y evolutivas de
servicios y productos, adoptando, con la mayor prioridad, los estandares publicados a
nivel nacional e internacional por las entidades de estandarizacién y normalizacion.

* Asimismo, se pueden destacar entre sus objetivos secundarios los siguientes:

= Coordinar la prestacién de servicios comunes relacionados en el ambito de
competencia de los participantes: CAU, soporte a la integracion, etc.

= Difundir capacidades y evolucién de la tecnologia de la firma-e, explotando y
haciendo ampliamente accesible la informacion cientifica y técnica entre sus miembros(.)

» Las decisiones relevantes adoptadas por el grupo de trabajo seran elevadas a la
Comision Permanente del Consejo Superior de Administracién Electronica de la
Administracion General del Estado y al Comité Sectorial de Administracion Electronica.

4. Participantes.

* Los participantes acuerdan actuar de buena fe y cooperar en el seno grupo de
trabajo, compartiendo la informacion y soportes que sean requeridos.

* La participacion en este MEC esta abierta a cualquier Administracion, Entidad
Pdblica o Departamento Ministerial ya sea como participante o, previa aprobacion de
solicitud, como observador.

* Los participantes en condicion de observadores:

o Tienen acceso a toda la informacién y documentos generados en el seno del
grupo de trabajo.

o Participan en igualdad de condiciones que los miembros del PEC en todo lo
referente a la articulacion del PEC, evaluacion de tecnologia relativa a firma-e,
participacion en estudios, procesos de estandarizacion, etc.

o Entre su principal propdsito se encuentra el de analizar y evaluar los servicios
ofrecidos por la Plataforma de firma-e y/o el producto @firma.

* Los participantes en condicion de miembros del PEC, ademés de los aspectos
considerados para los observadores:

o Deciden sobre aspectos evolutivos, operativos del servicio y producto.
o Determinan la evolucién del servicio prestado por la Plataforma @firma, en
aspectos como:

= Nuevas funcionalidades.

= Interoperabilidad de los médulos del producto.

= Portabilidad de plataforma hardware, software a nivel de cliente y servidores.

= Determinacion de elementos de confianza que sirvan de base para el modelo
Federado.

= Sistema de «accounting» y «reporting», etc.
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* Aquellos miembros que hubieran elegido el modelo ASP colaboraran, junto con el
Equipo de direccion de la Plataforma de firma-e del MPTAP, en la determinacién de
decisiones como:

= Nivel de soporte a la integracion.

= Soporte a usuarios finales de aplicaciones.

= Administracion y parametrizacion de entornos.

= Gestidn de la explotacion.

= Integracion con servicios externos de «time-stamping».

= Politicas de Firmas a registrar y PSCs a incorporar a la Plataforma.
= Modelos de custodia de los documentos, etc.

* Los participantes se comprometen a promocionar e impulsar las lineas actuacion y
servicios resultantes del grupo con diferentes 6rganos y entidades publicas vinculadas o
dependientes de los que éstos representan.

5. Equipo de coordinacion.

* Entre el conjunto de participantes en el MEC se designara un Equipo de
coordinacion para asegurar la planificacion y desarrollo de los trabajos acordados en el
seno del grupo. Este equipo, cuya composicion podra variar para adecuarse a las
necesidades que se determinen, estara compuesto al menos por dos representantes del
MPTAP y dos representantes de la Junta de Andalucia, que seran designados
respectivamente por el Director General para el Impulso de la Administraciéon Electrénica
del MPTAP y por la persona titular de la Direccion General de Modernizacion e Innovacién
de los Servicios Publicos de la Consejeria de Justicia y Administracion Publica de la Junta
de Andalucia.

* Los representantes del MPTAP en este grupo seran los responsables de dirigir las
actuaciones que se lleven a cabo sobre la Plataforma de firma-e implementada por este
Ministerio.

» Otfras tareas a desempenar:

= Custodiar los cédigos fuentes y otros recursos reservados del producto @firma.

= Mantener la estructura organica de los participantes, gestionando nuevas
incorporaciones, bajas, etc.

= Organizar y coordinar reuniones de grupo. El lugar de reuniones podra ser variable
en funcién de los ofrecimientos de los integrantes y la disponibilidad.

= Promover encuentros con grupos o entidades publicas o privadas externas para
profundizar o evaluar criterios técnicos y operativos.

= Facilitar la intermediacién entre el grupo y otros grupos y comités de caracter
publico que abordan materias afines al grupo como los grupos de trabajo derivados de la
Comisidon Técnica de Apoyo a la implantacién del DNI-e o el Consejo Superior de
Administracién Electrénica.

= Posibilitar la proyeccién de los trabajos desarrollados por el grupo a Comités o
grupos de normalizacién especializados en materia de firma-e.

= Trasladar las decisiones de los miembros del PEC a los equipos responsables del
mantenimiento correctivo y evolutivo de @firma.

= Evaluar propuestas de colaboracién externa que se deriven del desarrollo de
productos y servicios disponibles.

= Elevar propuestas de actividades, gestiones u otras consideraciones de los
participantes a las reuniones de grupo.

= Evaluar la incorporacion de nuevos PSC a la Plataforma de firma-e basandose
para ello en el protocolo de adhesién habilitado al efecto y evaluando las Declaraciones
de Practicas de Certificacion y estructura de los certificados digitales propuestos.

= Aprobar las solicitudes recibidas de otros organismos para la participacion como
miembros observadores.
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6. Inicioy duracién.

» La vigencia del presente Marco estara asociada a la propia vigencia de los
convenios suscritos que habilitan a sus miembros a participar en el mismo.

7. Costes de funcionamiento.

* Los participantes correran con los costes de su participacion en las actividades del
grupo de trabajo, lo que incluye los implicitos de formular o transmitir informes, los gastos
de viajes, y otros gastos, relacionados con su asistencia a las reuniones convocadas, y
con otras funciones, eventos y actividades del grupo.

« EI MPTAP, dentro de sus gastos ordinarios de funcionamiento, asume los costes
de gestion y administracién de repositorio Unico de documentos, habilitacion de salas de
reunion, confeccion de fotocopias u otras actividades asociadas a la coordinacion del
grupo. Se emplearan herramientas de «groupware» y desarrollo colaborativo para la
publicacion, difusion y coordinacion de la actividad del grupo, que sera gestionada por
participantes de MPTAP.

« Tanto la Junta de Andalucia como el Ministerio de Politica Territorial y Administracion
Publica han sustentado los costes e inversiones necesarios para ofrecer los servicios de
firma-e desde el MPTAP y culminar el desarrollo de la versién 5.0 del producto @firma y
la prestacién del servicio que en él se basa.

8. Confidencialidad.

* Los participantes podran declarar que determinada informacion facilitada en el
seno del grupo es propietaria y confidencial, a efectos de que sea tratada como tal por el
resto de componentes. Se incluyen programas, documentacion, datos técnicos, planes,
tecnologias, etc.

* Aquella informaciéon considerada como confidencial no podra ser revelada a
terceros, salvo autorizacién de los participantes propietarios o del equipo de coordinacion.

* Solo puede ser revelada a empleados y colaboradores de los diferentes
organismos participantes para actividades relacionadas con el grupo de trabajo, siendo
informados del caracter confidencial de la informacién tratada.

* En el momento de dar por finalizada la participacién en el grupo de trabajo del
presente MEC, los participantes cesantes habran de dejar de usar la informacion
confidencial, pudiendo ser solicitada por el equipo de coordinacién y quedando prohibida
la realizacién de copias.

9. Propiedad intelectual.

» Se intentara, en la medida que la normativa que resulte de aplicacion lo permita,
poner bajo dominio publico el resultado de todos los trabajos encargados, creados o
desarrollados directamente en el seno del grupo, respetando las condiciones establecidas
por los proveedores externos de informacion al grupo.

» Para hacer publico en el grupo y/o fuera de él documentos pertenecientes a
algunos de los participantes, se ha de obtener del propietario de la informacién un
consentimiento expreso.

* Los participantes promoveran la transferencia no exclusiva a otras entidades
publicas de los recursos que sean producto del presente Marco de colaboracién.

* Las obligaciones anteriores se cumplirdn, en todo caso, con pleno respeto a los
derechos de propiedad intelectual regulados por el Real Decreto Legislativo 1/1996, de 12
de abril, modificado por la Ley 5/1998, de 6 de marzo, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia.
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lll.  Acuerdo de nivel de servicio (ANS) de plataforma de validacion y firma electrénica
@FIRMA del MPTAP.

1. Objeto.

Segun la Ley 59/2003, de 19 de diciembre, de firma electrénica, cualquier compania
constituida como Prestador de Servicios de Certificacion (PSC) puede emitir certificados
electrénicos, que cumpliendo una serie de requisitos, identifican en el ambito telematico a
una persona fisica.

En la actualidad existen multitud de empresas constituidas como PSCs vy,
consecuentemente, multiples certificados electrénicos, todos ellos validos como medio
para acreditar la identificacion personal en el ambito electronico.

Ademas, la progresiva implantacion del DNI electrénico en el territorio nacional
requiere de una modificacion en los servicios de Administracion Electrénica
proporcionados por los organismos Publicos, para garantizar su aceptacion como
elemento de autenticacion y firma en la tramitacién telematica con los ciudadanos.

Esta multiplicidad de certificados, y las carencias de interoperabilidad de los
mismos, obliga al Ministerio de Politica Territorial y Administracién Publica (MPTAP),
dentro de su mision impulsora de la Administracion Electrénica, a desarrollar una
plataforma para verificar la identidad electrénica de una persona fisica o juridica,
independientemente del tipo de certificado que ésta utilice en sus relaciones telematicas
con la Administracion.

En este contexto nace la plataforma de validacion del MPTAP denominada @firma
que establece un ecosistema de seguridad, permitiendo verificar el estado y validez de
los certificados electrénicos empleados por el ciudadano en cualquier procedimiento
telematico, entre ellos, los del DNI-e.

La solucidn propuesta es no intrusiva con arquitecturas y soluciones ya existentes.
Por ello, sus principales caracteristicas son:

= La plataforma se basa en Servicios Web que son utilizados por las distintas AAPP.

= Es una plataforma de validacion MultiAC (multiples Autoridades de certificacion),
MultiPolitica, MultiCertificados, MultiFirma, MultiFormatos..., de tal manera que permite la
utilizacion de multiples tipos de Certificados y Autoridades de Validacion a los ciudadanos,
en su relacion telematica con las distintas AAPP.

= Permite una evolucion disefada y articulada por los organismos usuarios, de una
manera participativa y colaborativa.

= Proporciona las maximas garantias de seguridad y robustez, garantizando en su
funcionamiento: interoperabilidad, rendimiento éptimo, alta disponibilidad, portabilidad,
etcétera.

El MPTAP, como prestador de los servicios de validacion y firma electronica a través
de su plataforma de servicios basada en @firma, se regira por un enfoque orientado a la
gestion del servicio, donde la calidad del mismo se medira mediante los parametros del
Acuerdo de Nivel de Servicio (en adelante ANS). Este ANS contemplara tanto los
parametros propios del servicio, como los de soporte a los interesados y organismos
emisores, para la gestidn y resolucion de consultas e incidencias, durante todo el tiempo
de duracion de la prestacion de los servicios por el MPTAP.

El MPTAP se compromete a cumplir los niveles indicados en este documento y a
determinar la evolucién de éstos a medida que van evolucionando nuevos servicios.

El enfoque del presente ANS, se realiza en multiples ambitos: desde el punto de vista
de la disponibilidad de los servicios de validacion y firma contemplados en la plataforma
@firma del MPTAP, servicios de sistemas y comunicaciones, servicio de atencién a
usuarios, monitorizacion de sistemas, etc.
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2. Calendario para la implantacion del ANS.

El MPTAP se ajustara al siguiente calendario para la obtencion de los niveles de
servicio establecidos para cada parametro:

= Periodo Transitorio:

Es el periodo inicial, desde el arranque del servicio hasta que este alcance el ajuste
necesario para su estabilizacion.

Este periodo sera de seis meses desde la fecha de publicacion de este documento y
el prestador deberéa alcanzar el 90% del objetivo marcado en cada parametro.

= Periodo de prestacion del servicio:

El prestador debera alcanzar como minimo los objetivos establecidos y comprometerse
a completar, perfeccionar y mejorar el ANS inicial.

3. Niveles de servicio genéricos de las infraestructuras de alojamientoy
comunicaciones.

3.1 Infraestructuras basicas.

Se dispone de los siguientes servicios basicos de infraestructuras en el Centro de
Proceso de Datos, con todos los sistemas en redundancia n+1 y sin punto unico de fallo
abajo descritos:

* Alimentacién eléctrica ininterrumpida.

Se dispone de un sistema de alimentacion de corriente alterna, filtrada y balanceada
a través de dos UPS en redundancia n+1, que permiten una potencia desde 500
hasta 2.000 W/m2, y una capacidad de 1,6 a 2,5 MW sin punto Unico de fallo.

Los racks de servidores de la Plataforma disponen de dos tomas eléctricas,
redundantes e independientes: UPS1 y UPS2. Adicionalmente existen generadores diesel
en redundancia n+1 con una autonomia de 48 horas y un contrato con el distribuidor de
gasoil que garantiza la recarga de los tanques en un tiempo inferior a 4 horas.

¢ Suelo técnico.

Suelo técnico de 50 cm de altura compuesto por baldosas antideslizantes y
antiestaticas reforzadas de 600x600 mm y 30 mm de espesor que permite una carga
maxima por metro cuadrado de 1.000 Kg. Distribuido sobre ese suelo existen diferentes
sensores de temperatura y humedad gestionados por un sistema SCADA («Supervisory
Control and Data Acquisition») que permite la supervisiéon, monitorizaciéon y control desde
una consola centralizada en el NOC («Network Operation Center»), mediante el sistema
BMS («Building Management System») del edificio.

» Sistemas de Control de Temperatura y Humedad (HVAC).

El sistema HVAC esta basado en la gestion del ambiente mediante el enfriamiento de
agua y permite un control constante de temperatura de 22°C +/- 5°C con una humedad
relativa del 20% al 70%. Las bombas vy los refrigeradores estan situados en la planta
superior con redundancia n+1 y sin ningun punto Unico de fallo. Del mismo modo, la
distribucién del mismo sobre el edificio mantiene la redundancia en anillos con sensores
ante deteccion de fugas. En cada sala existe un sistema igualmente redundado de aire
acondicionado vy filtrado.

¢ Proteccion de incendios.

El sistema de deteccién de incendios consta de multiples sensores Opticos situados
en techo y suelo de cada una de las salas técnicas. El sistema entra en funcionamiento
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en el momento en que mas de dos detectores de humo se activan y es completamente
direccionable para el edificio entero, permitiendo la deteccién cruzada (en techo y en piso
elevado) El sistema de extincion permite el disparo automatico y manual y esta basado en
la inundacion total de la sala con gas F-13, que es almacenado en cuartos separados en
el edificio.

¢ |luminacion.

Todas las salas estan iluminadas con tubos de 4x18 W, con difusores en «V», y
poseen luces de emergencia y sefiales que proporcionan la informacién precisa acerca
del entorno y salidas.

» Control de acceso seguro 24 x 7 (seguridad fisica).

Se dispone de un sistema con circuito cerrado de televisidon que controla el acceso
interior y exterior del edificio, asi como el acceso a las diferentes salas. La entrada a las
mismas se realiza con lectores de tarjeta de proximidad que tienen programados los
caminos de acceso permitidos al cliente. La entrada/salida es controlada por los vigilantes
jurados del servicio de seguridad del edificio en 24 x 7 y mediante apertura remota. Las
puertas de emergencia poseen unas células de apertura que activan una serie de alarmas
en funcién de los intentos de acceso no autorizados. Este sistema permite un acceso 24 x 7
mediante una lista de personal autorizado, manteniendo un registro seguro segun el Manual
de Operacion de:

= Las personas que acceden al edificio.
= Las personas que acceden a las salas.
= Entrada y salida de material.

« Doble ruta de acceso de cables.

El edificio dispone de doble ruta de entrada de cables para poder ofrecer redundancia de
caminos disponiendo asi de una mayor seguridad ante el eventual corte de una de las rutas.

Parametros generales del ANS Niveles de servicio

Suministro de energia eléctrica segura 99,999%
Condiciones ambientales:

Temperatura 22°C +/-5°C 99,90%
Temperatura 22°C +/-8°C 99,99%
Humedad 20% a 70% 99,90%

3.2 Comunicaciones.
3.2.1 Punto neutro de interconexion a SARA.

El acceso a los servicios de la Plataforma se realiza a través de SARA, o Sistema de
Aplicaciones y Redes para las Administraciones-, una infraestructura tecnolégica que
permite y garantiza la comunicacion entre las distintas administraciones, ademas de
servir de plataforma de intercambio de aplicaciones. Constituye una extranet de
comunicaciones que da soporte a la interoperabilidad entre aplicaciones de diferentes
organismos publicos.

Incluido dentro de la infraestructura base proporcionada por SARA, se dispone de un
punto neutro de comunicaciones (PNC) que posibilita la accesibilidad a los servicios de la
plataforma desde multiples operadores de comunicaciones, dentro de un esquema de
direccionamiento IP privado y con las mayores garantias de monitorizacion.
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Seran de aplicacion las siguientes condiciones de implantacion en el punto neutro:

= Solo seran permitidos aquellos equipos de cliente o proveedor necesarios para la
provision de servicio de interconexién (equipos de transmisién y/o acceso).

= En caso de que el servicio se pueda proveer sin necesidad de equipos activos, los
cables podran acceder directamente hasta la zona del Repartidor Principal del proveedor.

« Los repartidores de cables de entrada al edificio se alojaran en el Area de Servicio
del cliente o proveedor (pudiendo ser éste PNC si sdlo se tiene presencia en la misma).

= No seran permitidas interconexiones directas entre salas, jaulas o racks de clientes o
proveedores; toda interconexion entre ellos debera ser obligatoriamente realizada en el PNC.

La Intranet Administrativa (IA), como infraestructura basica de comunicaciones y
servicios telematicos de la AGE se conecta al punto neutro mediante dos enlaces
GigabitEthernet (1 Gbps) en alta disponibilidad cada uno de ellos con un operador distinto.

La conexion de un nodo de la AGE con la red troncal de la IA cuenta con un enlace
principal y otro de backup también con 2 operadores distintos lo que proporciona un
aseguramiento en la fiabilidad y continuidad en el servicio prestado. Adicionalmente y
como medida de seguridad la informacién transita a través de la red troncal cifrada
mediante el establecimiento de tuneles IPSec.

La IA cuenta con un servicio de soporte 24 x 7 en el que los tiempos de respuesta y
de resolucién dependen de la severidad de la incidencias en base a una categorizacion
de los servicios que por ella transitan y de los agentes que participen extremo a extremo.

Parametros generales del ANS Niveles de servicio

Tiempoderespuestaen 24 x 7. . . . .. ... ... 120 minutos

3.3 Intervenciones en sistemas fisicos.

Se dispone del servicio de soporte basico (On Site Basic Support-OSBS) que consiste
en la intervencion de técnicos para ejecutar tareas basicas sobre los equipos bajo
instrucciones directas.

Ejemplos de estas tareas basicas son:

= Cambio de cableado en un repartidor.

= Encendido y apagado de equipos.

» Reset de tarjetas y sistemas.

= Cambio de tarjetas (repuestos proporcionados por el cliente).
= Verificacion de conexiones.

= Cambios de cinta para «Back-ups».

= Inspeccidn visual e identificacion de alarmas.

= Otras acciones basicas a definir.

Se dispone de técnicos con formacion especifica para este servicio y con amplia
experiencia en la ejecucion de este tipo de servicios, con disponibilidad 24 x 7 x 365.

Estos técnicos disponen de los procedimientos y configuraciones de los equipos para
la correcta ejecucion de las tareas.

En funcion de las necesidades del cliente, todas las intervenciones se catalogaran
dentro de los siguientes tiempos de respuesta:

Parametros generales del ANS Niveles de servicio*
Intervenciones no urgentes y programadas. . . ......... ... Menor a 24 horas
Intervenciones urgentes. . . ... .. Menor a 4 horas
Intervenciones muy urgentes . ... ... ... Menor a 2 horas

(*) El tiempo de respuesta se considera desde la emision del acuse de recibo del parte de solicitud de
servicio hasta que el técnico llega a la sala del cliente y comunica que esta a disposicion para iniciar el servicio.
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3.4 Monitorizacion y supervision.

Se dispone de servicios de monitorizacion en 24 x 7 de los equipos de la Plataforma a
través de la gestion de agentes SNMP.

Este servicio permite la monitorizacién de hardware, software, servicios de sistemas y
aplicaciones; mediante una supervisién paramétrica con un tiempo de respuesta inferior
a 15 minutos en 24 x 7 garantizado por ANS.

La monitorizacién se lleva a cabo desde un Centro de Operacién y Soporte
centralizado (COS).

El servicio de monitorizacion incluye cuatro (4) modalidades:

Parametros generales del ANS Niveles de servicio

Monitorizacién Basica/ICMP de sistemas y lineas | Periodo: 24 x 7.
de comunicaciones. Avisos <= 15 minutos.

Monitorizacién Preventiva. Periodo: 24 x 7.
Avisos <= 15 minutos.

Monitorizaciéon Avanzada. Periodo: 24 x 7
Actuacién procedimentada tras aviso <= 15
minutos.
Monitorizacion Internet Periodo: 24 x 7.

De dominios, portales y aplicaciones en Internet | Avisos <= 15 minutos.
desde varias redes.

3.5 Copias de seguridad.
Se realiza un «backup» a dos niveles:

= «Backup» Centralizado, consistente en la integracién de los sistemas de la
Plataforma en una red y plataforma de Backup basada en HP Data Protector.

= «Backup» Remoto, consistente en la gestion de la plataforma de «backup»
particular de los sistemas de la Plataforma.

La politica aplicada es la siguiente:

= «Backup» incremental diario de todos los mddulos de informacion de los sistemas

= «Backup» completo semanal, con un periodo de retencidon de las cintas de
cuatro (4) semanas. El ultimo backup del mes tiene retencion de 1 afio y, el ultimo del
afio, retencién de 5 anos. Se pueden establecer periodos mas largos en funcion de la
naturaleza de la informacién almacenada.

En cumplimiento del marco legal en materia de proteccién de datos (LOPD), se realiza
la encriptacién de datos de backup desde de la salida de los sistemas de la Plataforma.

Parametros generales del ANS Niveles de servicio

Disponibilidad de servicios de «backup» y «restore». . . ................. 99 %

4. Niveles de disponibilidad de los servicios y actuaciones de soporte a organismos.
4.1 Niveles de urgencia e impacto y Tiempos de Respuestas.

Se categorizan los siguientes niveles de urgencia e impacto para el tratamiento de
incidencias, que podran evolucionar con el seguimiento de la explotacion de los servicios.
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Urgencia
Categoria Peticion Tipo Descripcién
Incidencia. Alta. Impiden el acceso y/o el uso del servicio a todos los usuarios.

Media. Afecta a un grupo importante de usuarios. Interrumpe la
prestacion normal del servicio pero tiene alternativa de

funcionamiento.
Baja. Afectan a un nimero muy limitado de usuarios del servicio y no

tienen trascendencia global. No interrumpe la prestacién
normal del servicio.

Impacto

Nivel de impacto

Descripcion

Alto.

Servidores principales para el Servicio.

Afecta a mas de 50 usuarios.

Caida de Base de datos

Fallos de conectividad entre componentes

Infeccion masiva de virus informaticos.

Violacién de la seguridad.

Afecta a los ciudadanos

Incidencias que provogquen incumplimientos legales.

Medio.

Incidencias de 5 a 40 usuarios afectados por un problema.
Incidencias de degradacién de los servicios

Accesos remotos de usuarios de otra ubicacion.
Incidencias de software que residan en un servidor
Incidencias de un usuario individual.

Bajo/Sin impacto.

Incidencias con poco impacto en el Servicio.

Requerimientos de actualizaciones de software y/o hardware.
Requerimientos de informacion.

Labores de Mantenimiento

Actualizaciones no criticas de Sistemas Operativos
Actualizaciones periddicas de aplicativos.

Por tanto, del cruce entre la Urgencia de una incidencia y el Impacto en el Servicio, se
obtiene la siguiente matriz que reflejara los niveles de priorizaciéon de cada incidencia
conforme a la metodologia ITIL.

Impacto
Urgencia Descripcion
Alto Medio Bajo
Alta. El servicio esta completamente caido. P1 P2 P3
Media. El servicio esta parcialmente caido, o existe P2 P3 P4
degradacion en los elementos.
Baja. Afecta a un nimero reducido de usuarios P3 P4 P5

Los tiempos de respuesta y resolucién para el servicio se configuran de la siguiente
manera reflejado en la siguiente tabla:

Prioridad Descripcion Tiempo maximo resolucién
P1 Critica. 1 hora.
P2 Importante. 8 horas.
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Prioridad Descripcion Tiempo maximo resolucién
P3 Moderado/Normal. 24 horas.
P4 Menor/Baja. 48 horas.
P5 Por planificar. Por planificar.

Por tiempo de respuesta se entiende desde que el centro de operaciones hace suya
la incidencia y comienza a gestionar los recursos para la resolucion de la misma.

El horario de cobertura de los servicios contemplados en el presente apartado seran:

Incidencias graves y leves: Horas laborables de lunes a domingo de 9,00 a 19:00 h.

Incidencias criticas: servicio 24 x 7 con teléfono especifico para la atencién de este
tipo de incidencias.

4.2 Informes de indicadores del cumplimiento del nivel de servicio (ANSs).

Mensualmente se dispondra de un informe de incidencias cerradas, incidencias
abiertas incidencias no resueltas dentro de los limites definidos por el ANS y grado de
cumplimiento del Acuerdo de Nivel de Servicios comprometido.

Ejemplos de indicadores empleados para la evaluacion de cada servicio:

= Numero de incidencias del servicio.

= Numero de incidencias atendidas dentro del tiempo de respuesta.
= Numero de incidencias resueltas dentro del tiempo de resolucion.
= Porcentaje de ANSs alcanzados dentro del tiempo de respuesta.
= Porcentaje de ANSs alcanzados dentro del tiempo de resolucion.

Ejemplo:
NG Numero de incidencias OK en: | Porcentaje ANS alcanzado en:
- . Umero de ) )
Servicio/Categoria L . Tiempo respuesta Tiempo respuesta
incidencias ) o -
Tiempo resolucion Tiempo resolucion
1 100
Hardware. 1 1 100
. » 3 92
Arquitectura y configuracion. 5 4 95
29 94
Plataforma base. 31 28 90
. 21 100
Conectividad. 21 21 100
Servicios externos:
ervicios ex " ; 3 100
= Conexién PSCs. 3 100
= TSA.
L 4 100
Integracion. 4 4 100
287 98
Total. 292 284 97

4.3 Parametros del soporte y Atencién a usuarios.

El servicio de soporte y atencién a usuarios de la plataforma, es parte inseparable del
sistema global, especialmente dado que se trata de servicios donde los usuarios son
ajenos al prestador del mismo.
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El servicio de Soporte y Atencion al Cliente abarca a los siguientes interlocutores:

= Organismos que integran los servicios de la Plataforma.

= CAU de nivel 2 para atender a agentes externos al servicio: organismos, otros
CAUs de los organismos, PSCs...

= CAU de 3.°" nivel, que atiende a las peticiones de nivel de actuacion en sistemas y
desarrollos del CAU de 2.° nivel.

= PSCs,

= Gestores del proyecto del MPTAP.

= Proveedores de servicios e infraestructura base para solicitar su asistencia ante
incidencias o actuaciones preventivas en los sistemas.

4.3.1 Descripcion de actuaciones de soporte y atencion a usuarios.

Las principales funciones, desempefiadas por el Servicio de Soporte @firma, son las
siguientes:

= Recepcion de solicitudes a través de todos los canales de entrada establecidos.

= Por teléfono a través del numero 902 93 44 05.

= Por Email a la direccién soporte.afirma5@mpt.es.

= Registro y Clasificacion de incidencias y peticiones en funcién de su tipologia y
asignacion de prioridades.

= Evaluacion, investigacion y diagnostico de las incidencias y peticiones.

= Escalado funcional a los diferentes niveles de soporte.

= Escalado jerarquico, de manera que los diferentes niveles de responsabilidad de
las organizaciones implicadas posean visibilidad de los casos mas relevantes y puedan
tomar las acciones necesarias para minimizar el impacto de dichas incidencias.

» Realizar el seguimiento de las incidencias y peticiones a lo largo de todo su ciclo
de vida, hasta su cierre y verificacion, manteniendo a los usuarios informados respecto
del estado y el grado de progreso de sus incidencias/peticiones.

= Generar informes de gestion:

o Llamadas o peticiones recibidas, atendidas y abandonadas.
o Incidencias y peticiones cerradas y abiertas.
o Alcance de los niveles de servicio.

4.3.2 Disponibilidad.

El servicio de soporte debe estar acorde con el del sistema, y por tanto, ha de ser
continuo, 24 x 7. Igualmente, al tratarse de un servicio electronico, es fundamental que se
habiliten los canales de interaccion electronicos, al menos a través de e-mail.

La atencion por los canales electrénico y telefonico sera la del sistema, 24 x 7,
considerandose una funcionalidad critica del sistema global. Se suministrara la informacion
necesaria para facilitar la integracion a los organismos requirentes de los servicios, y llevan
a cabo las actuaciones de soporte y mantenimiento correctivo o evolutivo correspondiente.

Se presta el servicio por el canal telefénico con las siguientes caracteristicas:

* De 9:00 ha19:00 h de lunes a viernes en dias laborables, ininterrumpido con atencion
telefénica y via eMail personalizada. Se incluyen festivos no nacionales con este horario.

* De 19:00 a 9:00, fines de semana y festivos nacionales, manteniendo atencién
telefénica personalizada para la resolucion de incidencias operativas de gran impacto que
afecten a la disponibilidad de los servicios.

El parametro de calidad del servicio sera el grado de atencién de cada canal, medido
como porcentaje de mensajes y llamadas atendidas, consideradas asi aquellas que
entran en el sistema y alcanzan a un operador, independientemente de su resultado. El
objetivo a alcanzar en cada canal es el siguiente:

» Canales e-mail y web, la misma disponibilidad que el sistema, sera el 98%.
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» Canal telefonico, tanto en atencién personal, como por buzén de voz (llamadas
atendidas por el buzon), sera:

o Porcentaje minimo de llamadas totales atendidas sera superior al 95%.
o Tiempo de espera del 90% de las llamadas atendidas no sera superior a 30 segundos.
o Tiempo de espera del 98% de las llamadas atendidas no sera superior a 60 segundos.

4.3.3 Solicitudes de soporte de los organismos.

Las solicitudes de soporte se clasificaran en funcion de su impacto en el servicio
segun el apartado 4.1 y se categorizaran de la forma siguiente:

* Incidencias. El organismo solicitante identifica un defecto o fallo que afecta al sistema en
general o a alguna funcionalidad. Los tipos de incidencias contemplados inicialmente seran:

Tipologia de incidencias

Tipologia nivel 1 Tipologia nivel 2 Tipologia nivel 3
Incidencia. Acceso. Conectividad IP.
Servicios Plataforma.
Prestadores.
Otros.
Protocolos. OCSP.
XMLSOAP.

Servicios Web.

Validar Certificado.
Obtener InfoCertificado.
Validar firma.

Cliente firma.

Errores y excepciones.
Otros.

Plataforma. HW.

SW Base.
Aplicaciones.

Otros.

cve: BOE-A-2011-19524



BOLETIN OFICIAL DEL ESTADO

Miércoles 14 de diciembre de 2011 Sec. lll. Pag. 136245

» Peticiones de Servicio. El organismo emisor solicita informaciéon o ayuda para la
integracion, alta aplicaciones, etc., o se trata de una solicitud que le afecta particularmente
a su implementacion (mensajes de ws, excepciones en certificados...) dentro del
funcionamiento establecido. Los tipos de peticiones contemplados inicialmente seran:

Tipologia de peticiones de servicio

Tipologia nivel 1 Tipologia nivel 2 Tipologia nivel 3

Peticion de servicio. | Alta/Baja/Modif. | Direccion IP.

Aplicacion.

IP y Aplicacion.

organismo.

Contactos.

Lista de distribucion @firma.
Otros.

Consultas. Documentacion.

Protocolos.
Herramientas desarrollo.
Certificados.
Prestadores.

Plataforma @firma.
eDNI.

Smartcard y lectores.
Otros.

Solicitudes. Documentacién.

Packs Certificados.

Aplicaciones Cliente Ejemplo.

Pruebas URLs.

Pruebas eDNI.

Envio de informacién masiva a toda la lista de contactos.
Informacion integracién de nuevos organismos.

Informes (estadisticas/incidencias).

Otros.

Reclamaciones. |Incidencias.

Peticiones.

Acceso Plataforma.

Acceso Servicios Plataforma.
Soporte @firma.

Otros.

* Ampliaciones o modificaciones del servicio. Se habilitara un procedimiento de
gestion del cambio especifico para tratar estas solicitudes, no sujeto a este acuerdo de
nivel de servicio.

Los parametros de calidad se establecen midiendo el tiempo medio de resolucion de
cada tipo de peticiones, esto es, desde que se registra en el centro de soporte y atencién
a usuarios (si no habia sido identificada con anterioridad) hasta que se resuelve.
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Los objetivos de calidad son:

o Incidencias. Segun su clasificacion anterior. Ver punto 4.1

o Peticiones de Servicio. Tiempo medio de resolucion de todas las consultas no
sera superior a 24 horas. Si llegaran a 48 horas por retrasos de terceros (eje: habilitar
acceso por ip a aplicaciones), se llevaria a cabo un mecanismo de emergencia.

Parametros generales del ANS Ni -
iveles de servicio
Canales
Disponibilidad.
= Por eMail. 98%.
= Por Teléfono. 95% del total.
90% en menos de 30 seg.
98% en menos de 60 seg.
Consultas.
= Por eMail. Menor a 24 horas.
= Por Teléfono. 80% del total en menos de 1 hora.
95% del total en menos de 2 horas.
98% del total en menos de 4 horas.
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