BOLETIN OFICIAL DEL ESTADO

Martes 15 de enero de 2019 Sec. lll.

lll. OTRAS DISPOSICIONES

MINISTERIO DE ECONOMIA Y EMPRESA

452 Resolucién de 3 de diciembre de 2018, de la Secretaria de Estado para el
Avance Digital, por la que se publica la Adenda al Convenio con el Instituto
Nacional de Ciberseguridad de Espafia, para la caracterizaciéon del sector
empresatrial y la contratacion publica en el ambito de la ciberseguridad.

El Secretario de Estado para el Avance Digital del Ministerio de Economia y Empresa
y el Director General del Instituto Nacional de Ciberseguridad de Espana han suscrito,
con fecha 30 de noviembre de 2018, una Adenda al Convenio entre la Secretaria de
Estado para el Avance Digital y el Instituto Nacional de Ciberseguridad de Espaia para
la caracterizacion del sector empresarial y la contratacion publica en el ambito de la
ciberseguridad.

Para general conocimiento y en cumplimiento de lo establecido en el articulo 48.8 de
la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, se dispone la
publicacién urgente de la referida Adenda, como aneja a la presente Resolucion.

Madrid, 3 de diciembre de 2018.—El Secretario de Estado para el Avance Digital,
Francisco Polo Llavata.

ANEJO

Adenda al convenio entre la Secretaria de Estado para el Avance Digital y el
Instituto Nacional de Ciberseguridad de Espaiia para la caracterizacion del sector
empresarial y la contratacion publica en el ambito de la ciberseguridad

En Madrid, a 30 de noviembre de 2018.

REUNIDOS

De una parte, el Secretario de Estado para el Avance Digital, don Francisco Polo
Llavata, nombrado para dicho cargo por Real Decreto 5985/2018, de 27 de julio, y
actuando en el ejercicio de las atribuciones atribuidas a los Secretarios de Estado por el
articulo 62 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
asi como atendiendo a lo dispuesto en el articulo 15 del Real Decreto 595/2018, de 22
de junio, por el que se establece la estructura organica basica de los departamentos
ministeriales y por el Real Decreto 1046/2018, de 24 de agosto, por el que se desarrolla
la estructura organica basica del Ministerio de Economia y Empresa.

De otra parte, el Director General del Instituto Nacional de Ciberseguridad de
Espana, S.A. (en adelante «INCIBE»), don Alberto Hernandez Moreno, actuando en
nombre y representacion de dicha sociedad en virtud de la escritura publica, con nimero
de protocolo 102, otorgada el 11 de enero de 2017 por la Notaria del llustre Colegio de
Madrid, dofia Ana Lépez-Monis Gallego.

Actuando en virtud de las competencias que cada uno ostenta y legitimados para
firmar la presente Adenda,

EXPONEN

Primero.

Que con fecha 29 de julio de 2016 se suscribié el Convenio entre la Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la Informacién, (ahora Secretaria
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de Estado para el Avance Digital) y el Instituto Nacional de Ciberseguridad de Espafia
para la caracterizacion del sector empresarial y la contratacién publica en el ambito de la
ciberseguridad, en adelante, el Convenio.

Segundo.

Que el 29 de julio de 2017 se firmo6 una Adenda en la que se prorrogaba el plazo de
vigencia hasta el 30 de noviembre de 2018 y segun la cual la ejecucién de la totalidad
del presupuesto la realizaria INCIBE.

Tercero.

Que al haber quedado desiertas dos de las licitaciones se han producido retrasos,
condicionando el arranque de otros proyectos dependientes de las mismas. A su vez, se
esta preparando la licitacion de dos contratos, uno de los cuales tendra un plazo de
ejecucién de doce meses desde su formalizacién. Teniendo en cuenta el cronograma de
la tramitacion de los contratos, se estima que sera precisa la ampliacion en dieciocho
meses.

Cuarto.

Que los miembros de la Comision de Seguimiento del Convenio, en su reunion de 12
de septiembre de 2018, acordaron por unanimidad iniciar la tramitacion de una Adenda
al Convenio, con el fin de prorrogar el Convenio para poder finalizar correctamente todas
las actuaciones previstas.

Quinto.

Que todos los convenios vigentes suscritos por cualquier Administracion Publica o
cualquiera de sus organismos o entidades vinculados o dependientes deberan adaptarse
a lo previsto en la Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico,
en el plazo de tres afios desde su entrada en vigor, es decir, en octubre de 2019, de
conformidad con lo dispuesto en la disposicién adicional octava de la Ley.

En base a lo expuesto anteriormente, las Partes acuerdan suscribir la presente
Adenda al Convenio de acuerdo a las siguientes

CLAUSULAS

Primera.

Actualizar las clausulas octava y novena del Convenio relativas a su entrada en vigor
y vigencia, para ampliar su plazo de duracién y adaptar el texto a lo previsto en la
Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico, quedando
redactadas de la siguiente manera:

«Octava. Desarrollo de las actuaciones.

Las actuaciones se realizaran desde su entrada en vigor hasta la finalizacién
de la vigencia. La comprobacion de la ejecucion de los compromisos respectivos y
su certificacion por los firmantes se realizara antes de la finalizacion de la vigencia
del convenio, una vez dado el visto bueno a los gastos incurridos tras la revisién
de las correspondientes facturas y comprobantes de pago, que contaran con un
desglose suficiente.»
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«Novena. Vigencia.

La presente Adenda amplia la vigencia del Convenio hasta el 31 de mayo
de 2020.

La presente Adenda entrara en vigor y resultara eficaz una vez inscrito en el
Registro estatal de Organos e Instrumentos de Cooperacién del sector Publico
Estatal y publicado en el Boletin Oficial del Estado, de conformidad con lo
dispuesto en el apartado 8 del articulo 48 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.»

Segunda.

Actualizar el anexo |, para reflejar el traspaso entre partidas acordado por la comision
de seguimiento en su reunion de 12 de septiembre de 2018, por el cual los ahorros
obtenidos en los lotes ya adjudicados (3.362,80 €), se destinaran a incrementar el
importe de la actuacion 4, relacionadas con el cruce de la oferta y la demanda en el
mercado de la ciberseguridad con tecnologias de distancia de grafos.

Tercera.

Actualizar el anexo lll del Convenio inicial, para reflejar la nueva distribucion de
anualidades teniendo en cuenta los plazos de ejecucion de los contratos.

Cuarta.

Adaptar el Convenio a lo previsto en la Ley 40/2015, de 1 de octubre, de régimen
juridico del sector publico de conformidad con lo dispuesto en la disposicién adicional
octava de la Ley, segun instrucciones del informe del Ministerio de Hacienda y Funcién
Publica, para lo que se sustituyen todas las referencias a «convenio de colaboracion»
por la forma «convenio» y se modifican o afiaden las siguientes clausulas:

A. Se anade una clausula sobre resolucion del Convenio y consecuencias en caso
de incumplimiento:

«Décima. Resolucion del Convenio y consecuencias en caso de incumplimiento.

Las causas de resolucion del presente Convenio, asi como sus consecuencias
en caso de incumplimiento, seran las siguientes:

a) El cumplimiento de las actuaciones que constituyen su objeto.

b) El transcurso del plazo de vigencia del convenio sin haberse acordado la
prérroga del mismo.

c) Por mutuo acuerdo de las partes o por denuncia de cualquiera de las
partes mediante preaviso a la otra parte con al menos un mes de antelacién a la
fecha de resolucion propuesta.

d) El incumplimiento de las obligaciones y compromisos asumidos por parte
de alguno de los firmantes.

En este caso, cualquiera de las partes podra notificar a la parte incumplidora
un requerimiento para que cumpla en un determinado plazo con las obligaciones o
compromisos que se consideran incumplidos. Este requerimiento sera comunicado
a la Comision Mixta de Coordinacion y Seguimiento.

Si trascurrido el plazo indicado en el requerimiento persistiera el
incumplimiento, la parte que lo dirigid notificara a las partes firmantes la
concurrencia de la causa de resolucion y se entendera resuelto el convenio.

e) Por decision judicial declaratoria de la nulidad del convenio.

f)  Por cualquier otra causa distinta de las anteriores prevista en la ley.»
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B. En la clausula sexta del Convenio se elimina la mencién que se realiza a la
ley 30/1992 y se sustituye por la Ley 40/2015, de 1 de octubre, quedando en
consecuencia el ultimo parrafo de dicha clausula redactado como sigue:

«En lo no previsto en este Convenio, el funcionamiento de la Comisién se
regira por lo dispuesto para los érganos colegiados en la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.».

C. La clausula séptima quedara redactada como sigue:
«Séptima. Naturaleza y legislacién aplicable.

El presente convenio tiene naturaleza administrativa, y queda sometida al
régimen juridico de convenios previsto en el Capitulo VI, Titulo Preliminar, de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.»

D. Se afiade una clausula sobre modificaciéon del Convenio:
«Undécima. Modificaciéon del Convenio.

El presente convenio podra modificarse por mutuo acuerdo cuando resulte
necesario para la mejor realizacion de su objeto siguiendo los mismos tramites
establecidos para su suscripcion.

La Comision de Seguimiento podra precisar o modificar las actuaciones a
realizar o reasignar las partidas establecidas en el presupuesto inicial, sin superar
en ningun caso el 20% de las actuaciones afectadas.»

Quinta.

Que no se establece ninguna otra modificacién sobre lo acordado en el Convenio
entre la Secretaria de Estado para el Avance Digital y el Instituto Nacional de
Ciberseguridad de Espafia para la caracterizacion del sector empresarial y la
contratacién publica en el ambito de la ciberseguridad.

Y para que asi conste a los efectos oportunos, en prueba de conformidad, las partes
firman el presente documento, por duplicado ejemplar y a un solo efecto y tenor.—El
Secretario de Estado para el Avance Digital, Francisco Polo Llavata.—El Director General
del Instituto Nacional de Ciberseguridad de Espafa, Alberto Hernandez Moreno.

ANEXO |

Importe (IVA
incluido)

Actividad Entregables Descripcion Lote Financia Inicio Fin

€
Caracterizacion de empresas

Se trata de elaborar un censo de
empresas de ciberseguridad a partir
de los datos obtenidos en distintas
fuentes publicas: contratacion publica,

1.1. Determinacién del Censo empresas registro de marcas, patentes, webs de

censo de empresas de . . las empresas. Esta tarea se nutre de 1. TIC. SEAD 3.996,67 T2/2017 T2/2019

. . ciberseguridad. .

ciberseguridad. los resultados anteriores y de otras
tareas del proyecto de vigilancia
sectorial perteneciente al Plan de
Impulso de las Tecnologias del
Lenguaje.
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Importe (IVA
Actividad Entregables Descripcion Lote Financia mclgldo) Inicio Fin
€
:jftangg;rp?zzgsde Base de datos Importacion de los datos disponibles
espafiolas del ambito de empresas espafiolas Znmdit;r;t:z;u;rgfrss:eulr?;%e sobre 1. TIC. SEAD 953,33 T2/2017 T2/2019
la ciberseguridad en el  ciberseguridad. pre g
L espafiolas.
dominio.com.
1.3. Obtener registro de . - .
dominios de en?presas Relacion dominios Extraccion de los dominios reglstrgdos
espariolas pure player  empresas espafiolas :n”grlzfsge dfzrimg:::‘:‘j?"te”'das 1.7IC. SEAD 476,67 T2/2017 T2/2019
en materia de ciberseguridad. . ; P
aiberseguridad. ciberseguridad de INCIBE.
A partir del censo de empresas de
ciberseguridad de INCIBE se
1.4 Entrenar algoritmo  Algoritmo ML entrenara una algoritmo de ML para la
dé Machine learnin entrenado para identificacion automatica de empresas
o 9 entrenado p de ciberseguridad a partir de los 5. Machine
para identificar nuevas  identificar empresas . L . INCIBE  31.606,67 T4/2017 T2/2020
empresas de de forma contenidos textuales de su pagina Learning.
cibersequridad automatica web. Sera posible correlar datos
g ' ' provenientes de otras fuentes
( registro de marcas, patentes,
proyectos I+D...).
Crawling masivo de sitios web hasta
nivel 1, conversion a texto sin marcas
1.5. Lanzar algoritmo de  Relacién dominios HTML, CSS, etc. y procesado NLP. La
machine learning empresas espafiolas  salida de esta tarea servira para .
previamente entrenado  ciberseguridad en alimentar el sistema de aprendizaje 3. Crawling.  SEAD 6.160,00 T2/2017 T4/2018
sobre el dominio.es. dominio.es. automatico. El listado de dominios a
emplear provendra de las empresas
reguistradas en dominios.es.
1.6. Lanzar algoritmo de  Relacién dominios Similar a la tarea’antenor pero en este
machine learnin empresas espafiolas 0aso se empelara como fuente datos
g ent?ena i cib:rse . da‘; o2 de dominios.com, efc. Dichos 3.Crawling. SEAD  8.360,00 T2/2017 T4/2018
zobre el dominio.com dominiogcom dominios deben ser obtenidos de una
DR R entidad registradora como Verisign.
1.7 Revision de PIataformgs Validacion del proceso ETL de
plataformas de contratacién EU y importacion de datos de las
contratacion ES efectivamente Iaptaformas PLACE v TED de 1. TIC. SEAD 7.565,06 T3/2017 T2/2019
efectivamente integradas y P I =y
. . ; contratacién espafiola y europea.
integradas en el sistema. validadas.
Seleccién de los cédigos CPV, de
clasificacion de servicios y productos,
. empleados en la clasificacion de
1.8. Revisién manual de (T:l:g;??a?ozfiivs contratos de la Administracion, tanto a
C'P'V de contratos cibersequridad nivel europeo como espafiol. Se 2. Ciberseg.  SEAD 1.752,67 T2/2017 T2/2019
' valida dg trataran clasificaciones de productos y
' servicios de otros portales, "
iberoamericanos, analizados en el b
marco del Convenio (ej. UNSPC). !g
1.9. Revision manual de Registro revisado Revision de los epigrafes de la % é
. o . . I} Q_
registro de marcas para | . otoooria dg | Olasificacion de Niza que son 2.Ciberseg. SEAD  6.081,83 T3/2017 T2/2019 & E
identificar categorias de ciberseauridad empleados en el registro de marcas S e
ciberseguridad. 9 ' dentro del &rea de ciberseguridad. 5 2
28
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Importe (IVA
Actividad Financia  "°9%) il Fin

Entregables Descripcion Lote

€

Sobre los distintos corpus empleados
en el proyecto (webs, contratacién
Relacion validada de publica, ...) se calcularan modelos de
tdpicos de topicos, tipo LDA. Expertos en
ciberseguridad en ciberseguridad determinaran los
corpus de ayudas.  topicos centrado en el area de
ciberseguridad a partir de las palabras
que los describen.

1.10 Identificacion
manual por experto, de
topicos de
ciberseguridad para
corpus de ayudas.

2. Ciberseg. = SEAD 7.255,12 T3/2017 T2/2019

Se realizara una importacion de los

datos contenidos en el catalogo de

productos y servicios de 1. TIC. SEAD
ciberseguridad contenidos en el

catélogo de INCIBE.

1.11. Transformacion del

catalogo de productos y  Catalogo de formato
servicios de seguridad  base de datos.

de INCIBE.

3.996,67 T2/2017 T2/2019

Caracterizacion de mercado

2.1. Revisién manual por Relacion de CPVs
parte de experto, de los  de ciberseguridad
CPV de ciberseguridad.  validada.

Algoritmo ML
2.2. Entrenar motor de  entrenado para
Machine learning con los ' identificar CPVs de

Supervisién de los contratos
clasificados como ciberseguridad
segun su clasificacion CPV.

2.Ciberseg. =~ SEAD 1.411,67 T3/2017 T2/2019

A partir de los contratos correctamente
clasificados se entrenan algoritmos de .
5. Machine

ML que asignen de forma automatica INCIBE

. 12.173,33 T4/2017 T2/2020
Learning.

CPV validados.

2.3. Lanzar algoritmo de
machine learning para la

ciberseguridad de
forma automatica.

Contratos mal
clasificados dentro

los codigos CPV del area de

ciberseguridad.

Empleando el motor entrenado en la
tarea anterior se detectan contratos

identificacién automatica del corpus del incorrectamente clasificados 5 Maghme 3.996,67 T4/2017 T2/2020
. . Learning.
de contratos mal sistema pertenecientes al sector de
clasificados. identificados. ciberseguridad.
2.4, Lanzar algoritmo de - Analisis com.plleto de las plataformas
. X Relacion de nuevos  de contratacion con los resultados de
machine learning para CPVencorpusde  los clasificadores automaticos para 5. Machine
identificar CPVs no P - . P R INCIBE 3.996,67 T1/2018 T2/2020
. plataformas de definir y caracterizar de forma Learning.
previamente - _— S
C contratacion. definitiva la contratacion publica en el
identificados.

sector ciberseguridad.

2.5. Revisar y extraer

indicadores de todos los  Relacion de nuevos
corpus de la plataforma  indicadores de
para el ambito de ciberseguridad.
ciberseguridad.

Elaboracion de indicadores agregados
para el estudio de la oferta y la
demanda en ciberseguridad en los
paises objeto de estudio.

2.Ciberseg. =~ SEAD 2.229,33 T3/2017 T2/2019

Productos y servicios

3.1. Supervisar ontologia
de productos y servicios
de ciberseguridad y su
conexién con las
clasificaciones de ENISA
para CPVs, IPCs y
opcionalmente para
UNSPC.

Revision y completado de la ontologia.
Afadir sinénimos, distintos tipos de
relaciones terminoldgicas, etc.
Publicacion en el portal de linkedData
de los resultados.

Ontologia validada. 4. Ontologia. =~ SEAD 12.543,65 T3/2017 T4/2018
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Importe (IVA
Actividad Entregables Descripcion Lote Financia mclgldo) Inicio Fin
€

3.2. ldentificacion
manual por experto y
clasificacion dentro de la

Afadir sinénimos, distintos tipos de
Ontologia validada  relaciones terminoldgicas, etc.

. incluyendo Extraccion terminoldgica en el area de 4. Ontologia.  SEAD 3.182,67 T3/2017 T4/2018
ontologia de los L ! . .
L sinonimos. ciberseguridad a partir de los corpus
sinénimos en sus .
. analizados.
categorias.
Seleccion de los codigos NIZA del
. .« .. Subconjunto de registro de productos y marcas
3.3. Revisar clasificacion o .
de cibersequridad en familias de empleados en el area de
) 9 ciberseguridad ciberseguridad. La seleccion debe ser 2. Ciberseg. ~ SEAD 3.043,33 T3/2017 T2/2019
catalogo de marcas . . .
(clasificacion NIZA) validado coherente con los registros realizados
' (clasificacion NIZA).  por empresas identificadas en el
sector.
Cruce

Cruce de los contenidos en las webs
de las empresas (asi como otros

Cruce textual posibles catalogos de productos) con

4.1. Desarrollar cruce ciberseguridad

textual v semantico para  desarrollado los contenidos de los portales de 6. Cruce y
oxtuaty P ; y contratacion plblica. Expansion de los  dist. SEAD  5387,52 T4/2017 T3/2019
ambito de efectivamente . -
. . . contenidos textuales empleando las Semantica.
ciberseguridad. integrado en el . - .
sistoma categorias y sindnimos contenidos en

la ontologia desarrollada en el
apartado anterior.

Andlisis de tépicos  Cruce de los citados corpus
ciberseguridad documentales a partir de la inferencia

4.2. Desarrollar analisis desarrollado sobre modelos de topicos de cada 6. Crucey
de tdpicos para ambito . y . P dist. SEAD 6.545,47 T2/2018 T3/2019
. ) efectivamente corpus. Es decir, empleando -
de ciberseguridad. . : . . - Semantica.
integrado en el distancias sobre el espacio de topicos
sistema. que representa cada documento.
Algoritmo ML Crgce de |nformaC|on en.tre corpus
utilizando técnicas de etiquetado
entrenado para " .
S i automatico basado en el aprendizaje
identificar relacion .
entre diferentes realizado sobre cada corpus 5. Machine
etiquetado (patentes, contratos, etc.). I INCIBE 8.000,66 T2/2018 T2/2020
fuentes de Learning.

. ciberseguridad (i.e Se realiza el etiquetado sobre la
4.3. Entrenar algoritmo 9 " clasificacion asociada al corpus dado

para identificacion de  IPCS v patentes, y se buscan documentos de similar
relacién entre | contratos, etc). R
elacion entre [as clasificacion.
diferentes fuentes de
ciberseguridad (i.e. IPCs Cruce de informacién entre corpus
y patentes, contratos, utilizando un conocimiento base
efc). Aldoritmo entrenado estructurado en forma arbdrea o de
a?‘a medir grafo para calcular las distancias 6. Cruce y
zistancias semanticas entre pares de dist. SEAD 8.719,34 T2/2018 T3/2019
seménticas documentos de los diferentes corpus  Semantica.

(patentes, contratos, etc.). Se buscan
documentos similares mediante
comparacion de vectores.

149.435,00

*  T=Trimestre.
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ANEXO Il

Anualidades

2018 2019 2020 Total
SEAD. 41.332,23 € 48.328,77 € 0,00 € 89.661,00 €
INCIBE. 0,00 € 49.811,60 € 9.962,40 € 59.774,00 €

Total Convenio. 41.332,23 € 98.140,37 € 9.962,40 € 149.435,00 €

Se mantiene por tanto el importe total de 149.435,00 euros, de los cuales 59.774,00

euros se mantienen financiados por INCIBE y 89.661,00 euros financiados por la SEAD.

La ejecucion de la totalidad del importe se llevara a cabo por INCIBE.
INCIBE justificara anualmente las inversiones realizadas con presupuesto de la

SEAD, aportando detalle de las facturas y comprobantes de pago con desglose
suficiente, teniendo como limite temporal el 30 de noviembre de cada ejercicio.
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