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lll. OTRAS DISPOSICIONES

MINISTERIO DE CULTURA

10397 Orden CLT/489/2024, de 21 de mayo, por la que se convoca el procedimiento
de concurrencia para la selecciéon de una entidad colaboradora para la
facilitacion y gestion de los medios de pago del programa de ayudas «Bono
Cultural Jovenx».

El Bono Cultural Joven se encuentra regulado en la disposicién adicional centésima
cuarta de la Ley 31/2022, de 23 de diciembre, de Presupuestos Generales del Estado
para el afio 2023, en el Real Decreto 191/2023, de 21 de marzo, por el que se
establecen las normas reguladoras del Bono Cultural Joven y en su normativa de
desarrollo.

Las personas beneficiarias de este programa de ayudas son aquellas personas que
cumplan 18 afios en el afio en que se publique cada convocatoria y que retnan los
requisitos establecidos en el articulo 5 del Real Decreto 191/2023, de 21 de marzo, por
el que se establecen las normas reguladoras del Bono Cultural Joven. Podran destinar el
importe de la ayuda a la adquisicién de productos, servicios y actividades culturales,
tanto publicos como privados, encuadrados en distintas categorias y con las limitaciones
econdmicas previstas en el articulo 8 del citado Real Decreto 191/2023, de 21 de marzo,
y que sean adquiridos exclusivamente en entidades o instituciones adheridas al
programa.

Teniendo en cuenta el colectivo al que van dirigidas las ayudas, poblacion joven
(nativos digitales), que cuenta con capacidad técnica y habilidades suficientes para el
manejo de dispositivos electronicos y digitales, el Real Decreto 191/2023, de 21 de
marzo, establece la obligatoriedad de relacionarse electronicamente con la
Administracion para todas las fases del procedimiento, de acuerdo con lo dispuesto en el
articulo 14.3 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

Para esta gestion digitalizada del Bono Cultural Joven, y al amparo de lo dispuesto
en el articulo 15 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones
(LGS) y el articulo 6 del Real Decreto 191/2023, de 21 de marzo, el Ministerio de Cultura
ha considerado necesaria la participacién de entidades colaboradoras para apoyar y
colaborar «en la gestion de las ayudas y adhesién de las entidades, la entrega y
distribucion de los fondos a las personas beneficiarias, la comprobacion del cumplimiento
de las condiciones y requisitos para la adhesion y el otorgamiento de las ayudas, de las
operaciones de venta y del control de los limites establecidos en el articulo 8, siempre
gue no suponga el ejercicio de potestades publicas».

Por medio de la presente orden, se pretende seleccionar, de conformidad con lo
dispuesto en el articulo 6, apartado 1 del Real Decreto 191/2023, de 21 de marzo, a la
entidad colaboradora que se encargara de facilitar y gestionar los medios de pago de las
personas beneficiarias del Bono Cultural Joven durante tres afos, articulando los
mecanismos de pago que permitan la ejecucion de las ayudas concedidas en el citado
periodo.

Las personas beneficiarias del Bono Cultural Joven recibiran la ayuda mediante
tarjetas prepago virtuales, que se clasifican por cada una de las categorias de gastos
subvencionables previstas en el articulo 8.1 del Real Decreto 191/2023, de 21 de marzo.
Excepcionalmente, se podran emitir tarjetas fisicas en caso de que la persona
beneficiaria no disponga de dispositivo moévil compatible para contener las mencionadas
tarjetas virtuales, cuando asi se solicite y de conformidad con lo previsto en la citada
norma reglamentaria.
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Igualmente, las entidades adheridas al programa Bono Cultural Joven deberan
relacionarse con la entidad colaboradora seleccionada, a los efectos de permitir la
ejecucion del gasto en los medios de pago que utilicen en sus establecimientos.

La entidad colaboradora seleccionada actuara en coordinacion con otras entidades
colaboradoras del programa del Bono Cultural Joven, bajo la supervision y control del
organo concedente del Ministerio de Cultura.

Con el fin de desarrollar lo dispuesto en el articulo 6 del Real Decreto 191/2023,
de 21 de marzo, y de conformidad con lo establecido en el articulo 16, apartado 5 de la
Ley 38/2003, de 17 de noviembre, General de Subvenciones, se dicta la presente orden.

Articulo 1. Convocatoria.

Se convoca el procedimiento para la seleccién, en régimen de concurrencia, de la
entidad colaboradora que se encargara de facilitar y gestionar los medios de pago a las
personas beneficiarias de las ayudas del programa Bono Cultural Joven, asi como de
gestionar las autorizaciones, modificaciones y bajas de los Terminales de Puntos de
Venta (TPV) y FUC de las entidades adheridas al mismo, de conformidad con lo
dispuesto en el Real Decreto 191/2023, de 21 de marzo, por el que se establecen las
normas reguladoras del Bono Cultural Joven, y dentro del respeto a los principios de
publicidad, igualdad y no discriminacién.

Articulo 2. Objeto de la colaboracion.

1. El objeto de la colaboracién es la facilitacion y gestion de los medios de pago de
las ayudas a las personas beneficiarias del Bono Cultural Joven, a través de las tarjetas
prepago contempladas en el articulo 11, apartado 1 del Real Decreto 191/2023, de 21 de
marzo, teniendo en cuenta las categorias de actividades y gastos subvencionables (artes
en vivo, patrimonio cultural y artes visuales; productos culturales en soporte fisico; y
consumo digital o en linea), las cuantias maximas para cada una de ellas, las
exclusiones y las condiciones que contempla el articulo 8 del citado Real Decreto.

2. El objeto de la colaboracion previsto en el apartado 1 se circunscribira a la
gestibn de las ayudas del Bono Cultural Joven correspondientes a las
convocatorias 2024 y 2025, sin perjuicio de lo previsto en el articulo 5 de la presente
orden.

3. Igualmente la entidad colaboradora se encargara de gestionar la autorizacion de
las altas, modificaciones y bajas de los Terminales de Puntos de Venta y FUC de las
entidades adheridas al programa del Bono Cultural Joven, a los efectos de aceptar
pagos con cargo a las tarjetas prepago mencionadas en el presente apartado.

4. La entidad colaboradora actuara en nombre del o6rgano concedente
exclusivamente a los efectos de gestionar el pago de la ayuda a las personas
beneficiarias y actuara de manera coordinada con las demas entidades colaboradoras
que participen en el programa del Bono Cultural Joven, bajo la supervision y control del
organo concedente del Ministerio de Cultura.

5. Las condiciones y obligaciones que asume la entidad colaboradora se plasmaran
en un convenio de colaboracién entre el Ministerio de Cultura y la entidad que resulte
seleccionada, segun el modelo de convenio que figura como anexo | a esta convocatoria.

Articulo 3. Financiacion y compensacién economica.

1. El gasto derivado de la convocatoria y el convenio se financiara con cargo a la
aplicacion presupuestaria 24.01.334A.482 «Bono Cultural Joven» del Presupuesto del
Ministerio de Cultura y Deporte para el ejercicio 2023, con imputacion a los
ejercicios 2024, 2025, 2026 y 2027.
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2. La compensaciéon econdmica de 5.600.000 euros prevista en el anexo | integra
todos los costes de emision y gestion de todas las tarjetas prepago que resulten
vélidamente emitidas y se calculara de la siguiente forma:

a. Una parte fija de 375.000 euros, en concepto de gastos de implantacion y
desarrollo del sistema, Unico para todas las convocatorias.

b. Una parte variable que se calculara en funcién de las personas beneficiarias a
las que se conceda la ayuda, tomando como base un importe de 5 euros por persona
beneficiaria, con un limite maximo de 500.000 personas beneficiarias por cada
convocatoria, con posibilidad de acumular en la convocatoria siguiente la parte no
consumida hasta el limite indicado en la convocatoria anterior.

c. Una parte variable con un limite maximo de 100.000 euros para todas las
convocatorias, en concepto de refuerzo del servicio de atencidn a beneficiarios y
entidades adheridas previsto en el articulo 4.2.c) in fine en fases de incremento
significativo de las consultas, a partir de un minimo de 1.700 consultas diarias (por todos
los canales habilitados) durante cinco dias laborables consecutivos, y que se calculara
sobre un precio unitario de un euro por consulta extra a partir del minimo de referencia.

d. Una parte variable, con un limite maximo de 125.000 euros, en concepto de
gastos de desarrollo y adaptaciones del sistema, inicialmente no previstas y aprobadas
por el Ministerio de Cultura, que puedan requerirse durante la ejecucién de la
colaboracion.

3. El 10% del importe total de la compensaciéon econdmica prevista en el
apartado 2.a. se desembolsara de forma anticipada por las operaciones preparatorias
gue resulten necesarias para la implantacion del sistema en el plazo maximo de 15 dias
habiles desde la firma del convenio de colaboracion, y previa prestacion de garantia, de
conformidad con lo previsto en el articulo 21, apartado 3 de la Ley 47/2003, de 26 de
noviembre, General Presupuestaria, por el importe del 5% del anticipo ante la Caja
General de Depositos a favor del Ministerio de Cultura.

4. El segundo libramiento del citado apartado 2.a. se realizara previa certificacion
de la plena implantacion y desarrollo del sistema por parte de la entidad seleccionada.

5. Los fondos para la emisién de las tarjetas prepago del apartado 2.b se libraran a
la entidad colaboradora seleccionada mediante sucesivos pagos, una vez dictadas las
correspondientes resoluciones de concesion de las ayudas.

6. Los servicios derivados del apartado 2.c. se abonaran previa presentacion de
factura, que se realizara trimestralmente y con exposicion detallada de los datos de los
servicios efectivamente prestados.

7. Los servicios derivados del apartado 2.d. se abonaran previa presentacion de
factura, con exposicion detallada de las actividades desarrolladas, los costes incurridos,
asi como la documentacion (ficheros, informes, etc.) generada.

Articulo 4. Condiciones de solvencia y eficacia de la entidad colaboradora.

1. De conformidad con lo dispuesto en el articulo 12 de la LGS, podran ser
entidades colaboradoras las entidades publicas o privadas con personalidad juridica y
plena capacidad de obrar, que estén validamente constituidas, que también rednan las
siguientes condiciones:

a) Disponer de una plataforma digital de medios de pago operativa cuya cobertura
alcance todo el &mbito nacional.

b) Acreditar, mediante contratos ejecutados, experiencia en la gestion financiera de
proyectos o campafas con elevadas cifras de usuarios en los tres ultimos afios.

c) Disponer de una red de oficinas fisicas de atencion al cliente que garantice, al
menos, la existencia de una oficina, propia o asociada, por provincia.
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2. Para participar en el proceso de seleccion, deberan elaborar una propuesta que
incluya los siguientes requisitos técnicos de eficacia:

a) Financieros:

— Las tarjetas prepago solo funcionaran en los Terminales de Puntos de Venta (TPV)
de las entidades adheridas (fisicos y online), pudiendo parametrizar donde y cuando se
puede pagar con el sistema.

— Contar con mecanismos antifraude y un sistema de Inteligencia Artificial para
andlisis y verificacion de los recibos de compra.

— Ser compatibles con la tecnologia para pagos a través de movil NFC, y estar
habilitados para que las tarjetas se puedan usar, al menos, con Apple Pay, Google Pay, y
otras plataformas similares.

b) Tecnolbgicos:

— Contar con una solucion debidamente appificada, o que cuente con SDK
apropiados, asi como documentacion asociada, de modo que sea posible realizar las
siguientes acciones:

Obtener Informacién de saldo.

Obtener Informacién de movimientos.
Realizar activacién/desactivacién de tarjetas.
Realizar alta/baja de entidades adheridas.

Las tarjetas podran ser usadas exclusivamente en entidades adheridas.

e Control de posibilidad de transacciones asociadas a los tipos de las entidades
adheridas.

e Control de FUC para entidades nacionales.

e Control de MID para entidades internacionales.

— Las tarjetas no se podran utilizar para sacar dinero en cajeros automaticos.
¢) Funcionales:

— La entidad colaboradora seleccionada estard en condiciones de emitir y distribuir a
las personas beneficiarias tarjetas fisicas o virtuales, sin establecer una relacion
contractual o de cliente con cada persona beneficiaria y, a ser posible, sin la asistencia
de quienes ejerzan la patria potestad, tutela o curatela en caso de que la persona
beneficiaria sea menor de 18 afios en la fecha de la concesion de la ayuda.

— Una vez finalizado el programa o vencido el plazo de un afio desde la concesién
de la ayuda, la entidad colaboradora cancelara las tarjetas distribuidas y devolvera las
cantidades no utilizadas.

— La entidad colaboradora seleccionada deberd ser emisora, comercializadora y/o
distribuidora de tarjetas.

— Se proporcionara una solucién al requerimiento previsto en el articulo 8 del Real
Decreto 191/2023, de 21 de marzo, consistente en que los 400 euros deben ser
gastados en tres tipos de categoria de productos y servicios, sin posibilidad de gastar el
dinero de una categoria para comprar productos de otra. En el caso de devolucion, el
sistema comprometera que el reembolso compute en la categoria de compra original.

— La prestacion del servicio tendra lugar durante todos los dias naturales del afio.

— No podra obtenerse, ni procedente de la entidad adherida ni de terceros, el
reembolso de todo o parte del importe del Bono.

— La entidad colaboradora debera disponer de un sistema de informacién en el que
la persona beneficiaria de la tarjeta pueda activar la tarjeta en caso de ser necesario y
bloguearla por robo o pérdida.
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— Ofrecer un servicio de atencién al usuario, tanto para personas beneficiarias como
para entidades adheridas, para solucionar incidencias del programa tales como
problemas en la activacion de la tarjeta o para incluirla en la aplicacion movil Wallet. Este
servicio debera cumplir los compromisos e indicadores de nivel de calidad contemplados
en la Carta de Servicios del Ministerio de Cultura. En caso de consultas telefonicas, la
respuesta se trasladara en el momento y, de no ser posible, en un plazo méaximo de 72
horas.

— La entidad colaboradora seleccionada debera integrarse con los sistemas
informaticos desarrollados para la implementacion del programa, para lo cual debera
cubrir los requerimientos técnicos y legales, y con los sistemas externos utilizados.

— La entidad colaboradora seleccionada debera facilitar al resto de entidades
colaboradoras del programa Bono Cultual Joven la informacion sobre las tarjetas
prepago emitidas que se requiera para el eficaz desempefio de sus respectivas
funciones.

d) Caracteristicas de la tarjeta prepago:

— La tarjeta fisica contara con tecnologia contactless.

— La tarjeta fisica dispondra de un sistema de seguridad con chip y pin.

— La tarjeta tendra sistema de pago compatible con tecnologia contactless para
transacciones de menos de 50 euros.

— La tarjeta tendréa una caducidad de un afio tras la fecha de resolucién de concesién
de la ayuda.

— Sera compatible con pago electrdnico a través de movil con, al menos, Google Pay
y Apple Pay.

— El envio de la tarjeta fisica se realizara al domicilio del titular de la tarjeta 0 a la
direccidn que se indique en la solicitud.

— Se debera adjudicar a las tarjetas emitidas, tanto fisicas como virtuales, una
numeracion comin y exclusiva, que permita a las plataformas y otras entidades
adheridas que asi lo requieran, asociar dicha numeracién a este programa y a cada
convocatoria de ayudas.

— Las tarjetas habran de configurarse de manera que respeten e integren los limites
econdmicos y temporales establecidos en el articulo 8 del Real Decreto 191/2023, de 21
de marzo.

e) Cumplimiento de la normativa vigente:

Supervision de anomalias de pagos.
Control de tiempos de custodia de datos.
Encriptacion.

Transito seguro de datos.

Proteccion de datos.

f) Datos:

— Custodiar de manera segura la identificaciéon y datos de caracter personal de las
personas beneficiarias conforme a lo previsto por la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

— Custodiar de manera segura la Identificacion y datos de entidades adheridas.

— Custodiar de manera segura los datos de las tarjetas emitidas.

g) Informes:

— Emision periédica, al menos una vez al mes, de informes base: resumen de
transacciones, detalle por persona beneficiaria, tipo de tarjeta, operaciones computadas
por comunidad auténoma y por provincia. Los informes se emitiran de forma adicional a
la informacion que se facilitar4 regularmente, conforme a lo estipulado en la Clausula
Tercera del convenio previsto en el anexo I.
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h) Plazos:

— Los plazos de activacion de las tarjetas virtuales y fisicas deben ser de un maximo
de 30 dias, a contar desde la fecha de las resoluciones parciales de concesién de las
ayudas a las personas beneficiarias del Bono Cultural Joven y una vez recibidos los
fondos en la entidad.

Articulo 5. Duracion.

La duracion de la colaboracion se extendera por 36 meses desde el momento de la
firma del correspondiente convenio, segiin el modelo recogido en el anexo |.

El convenio podra ser objeto de prérroga dentro de los limites establecidos en el
articulo 16 de la LGS, por acuerdo expreso de ambas partes, que se adoptara con
anterioridad a la finalizacion de la vigencia anteriormente indicada.

Articulo 6. Requisitos legales y obligaciones de la entidad colaboradora.

1. La entidad colaboradora que resulte seleccionada debera reunir los requisitos
contemplados en el articulo 13 de la LGS.

2. De conformidad con lo dispuesto en el articulo 15 de la LGS, son obligaciones de
la entidad colaboradora que resulte seleccionada las siguientes:

a) Tener operativas la plataforma y/o aplicaciones informaticas, en coordinacion con
las demas entidades colaboradoras, habilitando el procedimiento operativo a fecha 24 de
julio de 2024.

b) Entregar a las personas beneficiarias los fondos recibidos de acuerdo con los
criterios establecidos en las normas reguladoras del Bono Cultural Joven aprobadas por
Real Decreto 191/2023, de 21 de marzo, en el convenio suscrito con el érgano
concedente y, en su caso, los que se determinen en la correspondiente orden de
convocatoria de acceso a las ayudas.

¢) Justificar la entrega de los fondos percibidos ante el érgano concedente de las
ayudas y, en su caso, entregar la justificacion presentada por las personas beneficiarias.

d) Presentacion de los informes mencionados en el apartado 4.2.9).

e) Someterse a las actuaciones de comprobacion que respecto de la gestion de
dichos fondos pueda efectuar el érgano concedente, asi como cualesquiera otras de
comprobacion y control financiero que puedan realizar los érganos de control
competentes, tanto nacionales como comunitarios, aportando cuanta informacion le sea
requerida en el ejercicio de las actuaciones anteriores.

f) Cumplir, en materia de proteccion de datos, con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos; con la Ley Organica 3/2018, de 5 de diciembre, de proteccién
de datos personales y garantia de los derechos digitales; y las demas disposiciones
vigentes sobre la materia.

g) Utilizar la imagen corporativa del programa Bono Cultural Joven, facilitada por la
Subsecretaria de Cultura, en todos los soportes fisicos y digitales.

Articulo 7. Criterios de seleccion de la entidad colaboradora.

1. La seleccion de la entidad colaboradora, en cumplimiento de lo establecido en el
articulo 16 de la LGS, se efectuara siguiendo los principios de publicidad, concurrencia e
igualdad y no discriminacion.

2. Los criterios objetivos que serviran de base para la seleccién de la entidad
colaboradora seran los siguientes:

a) Propuesta técnica que describa con la amplitud y detalle precisos todos los
elementos necesarios para la articulacion de la colaboracién solicitada, incluyendo el
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modelo de gestion, y especificando la propuesta de entrega de 1 o 3 tarjetas por persona
beneficiaria, en funciébn de las categorias previstas en el articulo 8 del Real
Decreto 191/2023, de 21 de marzo (hasta 50 puntos).

b) Experiencia en el desarrollo de campafias similares en los Ultimos tres afios,
teniendo especialmente en cuenta el alcance y la amplitud del nimero de potenciales
personas beneficiarias y entidades adheridas, debidamente acreditado (hasta 20
puntos).

c) Ofrecer un servicio de atencién al usuario, tanto para personas beneficiarias
como para entidades adheridas, para solucionar incidencias como problemas en la
activacion de la tarjeta o para incluirla en wallet (hasta 10 p).

d) Inclusién en la propuesta técnica de todos o algunos de los siguientes méritos
adicionales (hasta 20 puntos):

i. Disponer de un sistema de alertas ante actividades sospechosas (5 p).

ii. Aportar potenciales soluciones al problema que puede surgir en las entidades en
las que se vendan productos de 2 o 3 categorias diferentes, para evitar que se adquieran
unos productos con el saldo de otros (5 p).

iii. Aportar potenciales soluciones técnicas a la limitacién a 4 meses del periodo de
suscripcién a plataformas digitales previsto en el articulo 8, apartado 6 del Real
Decreto 191/2023, de 21 de marzo (5 p).

iv. Disponer de una app relacionada con procesos de pago (5 p).

Articulo 8. Lugar, forma y plazo de la presentacién de las solicitudes.

1. Las solicitudes se presentaran obligatoriamente por medios electronicos a través
del formulario normalizado disponible en la sede electrénica del Ministerio de Cultura,
https://cultura.sede.gob.es, segln el modelo que se incluye como anexo Il de esta orden
e indicando como Organismo Destinatario el «Gabinete Técnico Subsecretaria (MCD)»
con DIR3 EA0019832.

2. De conformidad con el articulo 68.4 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comin de las Administraciones Publicas, si alguna de las
personas interesadas presenta su solicitud presencialmente, sera requerida lo antes
posible para que la subsane mediante su presentacion electronica. A estos efectos, se
considerara como fecha de presentacion de la solicitud aquella en que hubiese sido
realizada la subsanacion.

3. El plazo méximo de presentacion de las solicitudes sera de quince dias naturales
contados a partir del siguiente al de la publicacion del extracto de esta orden en el
«Boletin Oficial del Estado».

Articulo 9. Documentaciéon complementaria.

1. Las entidades interesadas deberan presentar, junto a la solicitud, la siguiente
documentacion:

a) Escritura de constitucién/modificacion.

b) Poderes acreditativos de la representacion de la persona que firma la solicitud de
participacion.

c) Declaracion responsable de cumplir con los requisitos del articulo 13 de la Ley
General de Subvenciones.

d) Propuesta técnica, memoria y toda la documentacién que, a juicio de la entidad,
permita al Ministerio de Cultura valorar la solicitud conforme a los criterios objetivos
fijados en el articulo 7 de esta orden.

2. La documentaciéon complementaria debera presentarse electrénicamente. Las
entidades interesadas se responsabilizaran de la veracidad de los documentos que
presenten.
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3. En caso de que la presentacion de los documentos se efectle separadamente
de la solicitud, se indicara el nimero de registro de entrada de la solicitud y el 6rgano
responsable del procedimiento.

Articulo 10. Comprobacién de datos.

1. Para la tramitacion del procedimiento, se consultaran automaticamente los datos
incluidos en los siguientes documentos en poder de las administraciones publicas,
excepto que la entidad interesada se oponga a su consulta:

a) NIF de la entidad solicitante.

b) DNI/NIE de la persona representante.

c) Certificado de estar al corriente del pago de las obligaciones tributarias con la
Agencia Estatal de Administracion Tributaria (AEAT).

d) Certificado de estar al corriente de pago de las obligaciones con la Seguridad
Social.

2. En el caso de que las entidades interesadas se opongan a la consulta, deberan
indicarlo en la casilla habilitada en el formulario correspondiente y presentar los
documentos cumplimentando el anexo Il de esta orden.

Articulo 11. Resolucion.

1. El érgano competente para resolver el presente procedimiento seré la persona
titular de la Subsecretaria de Cultura, a propuesta de la persona titular del Gabinete
Técnico de la Subsecretaria que actuara como 6rgano instructor.

2. El plazo méaximo para resolver y publicar la resolucion ser4 de quince dias
naturales contados a partir del dia siguiente al vencimiento del plazo de presentacion de
solicitudes previsto en el articulo 8.3.

3. Transcurrido el plazo maximo previsto en el presente articulo sin que se haya
dictado resolucién expresa, las entidades interesadas podran entender desestimadas
sus solicitudes por silencio administrativo, de conformidad con lo dispuesto en el
articulo 25.1.a) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

4. Contra la resolucién del presente procedimiento, que no pone fin a la via
administrativa, se podra interponer recurso de alzada ante la persona titular del
Ministerio de Cultura, en el plazo de un mes a contar desde el dia siguiente a la
publicacién a la que se refiere el articulo siguiente, de conformidad con lo establecido en
los articulos 121 y 122 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun.

Articulo 12. Publicacion.

La resolucion definitiva por la que se seleccione la entidad colaboradora sera objeto
de publicacion en la sede electronica del Ministerio de Cultura, sustituyendo a la
notificacion, de acuerdo con el articulo 45.b) de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

Articulo 13. Formalizacién del convenio de colaboracion.

En el plazo maximo de diez dias naturales desde la publicacion de la resolucion,
debera formalizarse el convenio de colaboracion entre la entidad seleccionada y el
Ministerio de Cultura, segin el modelo de convenio que figura como anexo | a esta
convocatoria y sin perjuicio de las adaptaciones que sean necesarias una vez
seleccionada la entidad financiera.
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Articulo 14. Régimen de recursos.

La presente orden pone fin a la via administrativa y contra la misma se podra
interponer potestativamente recurso de reposicién ante la persona titular del Ministerio
de Cultura, o directamente ante el orden jurisdiccional contencioso-administrativo, de
conformidad con lo establecido en los articulos 114.2.b) y 123 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Articulo 15. Entrada en vigor.

La presente Orden producird efectos el dia siguiente al de su publicacion en el
«Boletin Oficial del Estado».

Madrid, 21 de mayo de 2024.—EIl Ministro de Cultura, Ernest Urtasun Doménech.

ANEXO |

Convenio de colaboracion entre el Ministerio de Cultura a través de la Subsecretaria
de Cultura y (nombre de la entidad seleccionada) para la facilitacién y gestion
de los medios de pago de las ayudas del «Bono Cultural Joven»

En Madrid, .... de junio de 2024.

REUNIDOS

, en su calidad de titular
B o (en adelante ......ccccooiiiiiiiiiii, u organo
concedente), cargo que ostenta en virtud del nombramiento efectuado mediante el Real
Decreto ........ A (BOE ndm. ...... ), Y en ejercicio de las competencias que le atribuye el
apartado .......... de la Orden CLT/12/2024, de 12 de enero, sobre fijacion de limites para
la administracion de determinados créditos para gastos y de delegacién de
competencias.

Y de otra parte, por ......cccooeviiiiiiiiieennnn. con DNI ............... , actuando en nombre y
representacion de ..........ccceeeveviinnnnn, , €n su condicion de .........ccceeeveeiiiinnnnn. , en virtud
de las facultades emanadas de ............c.cccvvveernen

Ambas partes se reconocen mutua y reciprocamente capacidad para obligarse
mediante el presente convenio en los términos que en él se contienen vy, al efecto,

MANIFIESTAN

Primero.

Que el Ministerio de Cultura, a tenor de lo dispuesto en el Real Decreto 323/2024,
de 26 de marzo, por el que se desarrolla su estructura organica basica, es el
Departamento de la Administracion General del Estado encargado, entre otras funciones,
de la propuesta y ejecucion de la politica del Gobierno en materia de promocion,
proteccion y difusiéon del patrimonio histérico espafiol, de los museos estatales y de las
artes, del libro, la lectura y la creacion literaria, de las actividades cinematograficas y
audiovisuales y de los libros y bibliotecas estatales, asi como la promocion y difusion de
la cultura en espafiol, el impulso de las acciones de cooperacion cultural y, en
coordinacion con el Ministerio de Asuntos Exteriores, Union Europea y Cooperacion, de
las relaciones internacionales en materia de cultura.

Entre los 6rganos directivos del Ministerio, corresponden a la Subsecretaria de
Cultura las competencias y funciones establecidas en el articulo 63 de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector Publico, en el Real Decreto 323/2024,
de 26 de marzo, por el que se desarrolla la estructura orgéanica béasica del citado
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Ministerio, en CLT/12/2024, de 12 de enero, sobre fijacion de limites para la
administracion de determinados créditos para gastos y de delegacion de competencias.

Segundo.

Que el Ministerio de Cultura, en el ejercicio de las competencias que le
corresponden, viene impulsando medidas y actuaciones orientadas a garantizar la
sostenibilidad de las industrias culturales y creativas de nuestro pais, propiciando la
recuperacion y dinamizacion de un sector afectado sensiblemente por la crisis causada
por el virus COVID-19, al tiempo que se fomenta el acceso de la ciudadania a la cultura.

Tercero.

Que, entre las medidas mencionadas, se encuentra el Bono Cultural Joven,
contemplado en la disposicién adicional centésima cuarta de la Ley 31/2023, de 23 de
diciembre, de Presupuestos Generales del Estado para 2023, con vigencia indefinida.

Cuarto.

Que en el articulo 6 del Real Decreto 191/2023, de 21 de marzo, por el que se
establecen las normas reguladoras del Bono Cultural Joven, se recoge la posibilidad de
contar con entidades colaboradoras, de conformidad con lo dispuesto en la Ley 38/2003,
de 17 de noviembre, General de Subvenciones (en adelante LGS), para la gestion de las
ayudas y adhesién de las entidades, la entrega y distribucion de los fondos a los
beneficiarios, la comprobacion del cumplimiento de las condiciones y requisitos para la
adhesion y el otorgamiento de las ayudas, de las operaciones de venta y del control de
los limites establecidos en el articulo 8 del citado Real Decreto 191/2023, siempre que
no suponga el ejercicio de potestades publicas.

Quinto.

Que en virtud de lo dispuesto en los articulos 12.2 y 16.5 de la LGS respecto a
la participacién y seleccibn de entidades colaboradoras en la gestion de
subvenciones; en el Real Decreto 191/2023, de 21 de marzo, y en aplicacién de la
Orden del Ministerio de Cultura de ...... de i de 2024, por la que la entidad
colaboradora ........cccccoeieiiiiinnnnnn. ha resultado seleccionada para la facilitacion y
gestién de los medios de pago para la ejecucion de las ayudas del programa Bono
Cultural Joven, se derivan al presente convenio el alcance y las condiciones de la
colaboracién entre ambas partes, con arreglo a las siguientes

CLAUSULAS

Primera. Objeto del convenio.

Constituye el objeto del presente convenio establecer el marco de colaboracion entre
las partes firmantes para la facilitacién y gestion de los medios de pago a las personas
beneficiarias de las ayudas derivadas del programa Bono Cultural Joven, en los términos
previstos en la Orden CLT .... de .....ccceevenne.. de 2024.

El objeto de la colaboracion previsto en el apartado 1 se circunscribira a la gestion de
las ayudas del Bono Cultural Joven correspondientes a las convocatorias 2024 y 2025,
sin perjuicio de lo previsto en el articulo 5 de la citada orden.

Segunda. Entidad colaboradora seleccionada.

.............................. es una entidad colaboradora con personalidad juridica privada de
las previstas en el articulo 12 de la Ley 38/2003, de 17 de noviembre, General de
Subvenciones. Esta entidad reline las condiciones de solvencia y eficacia que se
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establecen en los articulos 4 y 6 de la Orden por la que se convoca el procedimiento de
seleccion de una entidad colaboradora para la facilitacion y gestion de los medios de
pago del programa Bono Cultural Joven.

Tercera. Compromisos de la entidad colaboradora.

La entidad colaboradora, sin perjuicio de lo dispuesto en el articulo 15 de la LGS, y
de lo establecido en la Orden por la que se convoca el procedimiento de concurrencia
para la seleccién de una entidad colaboradora para la facilitacién y gestiéon de los medios
de pago del programa Bono Cultural Joven, se obliga a lo siguiente:

1. Facilitar el soporte y realizar la gestiéon, bajo la direccion y supervision del
Ministerio de Cultura, de los medios de pago derivados del Bono Cultural Joven,
habilitando para ello una plataforma tecnolégica especifica y las aplicaciones
informaticas mas adecuadas para la puesta en marcha, la eficaz ejecucion y el
seguimiento del programa. La colaboracion deberda permitir de modo continuado el
seguimiento, control y trazabilidad de la emision de las tarjetas prepago que incorporan
el Bono Cultural Joven, de la distribucion a las personas beneficiarias y de las
transacciones realizadas en las entidades adheridas al programa.

2. Tener operativas la plataforma y aplicaciones informaticas para la facilitacién y
gestion de los medios de pago, virtuales y fisicos, y la integracién con los sistemas
desarrollado a fecha 24 de julio de 2024.

3. Utilizar la imagen corporativa del programa Bono Cultural Joven, facilitada por la
Subsecretaria de Cultura, en todos los soportes fisicos y digitales.

4. Poner a disposicion de la Subsecretaria de Cultura y, en su caso, de la entidad
colaboradora para el apoyo en la gestion de las ayudas, con caracter periédico (al menos
mensual, que se entregara en los cinco dias naturales siguientes a la finalizacion del
mes de referencia) la siguiente informacion:

4.1) Numero de personas beneficiarias y tarjetas prepago emitidas.

4.2) Numero de transacciones y volumen de contabilizado por las tarjetas de
prepago segun la tipologia de actividades y gastos subvencionables establecida en el
articulo 8 del Real Decreto 191/2023, de 21 de marzo, y en el articulo 2 de la orden de
convocatoria de seleccion de una entidad colaboradora para la facilitacion y gestién de
los medios de pago del programa Bono Cultural Joven.

4.3) Identificador-N.° tarjeta por convocatoria.

4.4) Punto de venta: tipo (Internet, gran superficie especializado,...) area, subareay
epigrafe IAE.

4.5) Numero de entidades adheridas al programa, y su ubicacidon por municipio,
provincia y comunidad auténoma.

4.6) Informe de medidas de control de calidad sobre la informaciéon administrativa:
mails a usuarios sin tarjeta activa, o sin movimientos en tarjeta; verificacibn mediante
muestras de tarjetas sin compra, de compras realizadas (comercio, persona beneficiaria,
importe, etc.).

4.7) Informe de consultas realizadas por personas beneficiarias y entidades
adheridas a través del servicio de atencion al usuario.

4.8) Otros de naturaleza analoga.

5. Poner a disposicion de la Subsecretaria de Cultura y, en su caso, de la entidad
colaboradora para el apoyo en la gestion de las ayudas, los siguientes ficheros, con
periodicidad mensual, en el maximo de cinco dias naturales finalizado cada mes de
referencia:

5.1) Fichero de «Entidades adheridas» que incluya al menos los siguientes
campos: Identificador interno de la entidad (Identificador univoco asignado al autorizar la
adhesién); Denominacién Entidad; NIF principal; fecha de alta, fecha de baja, epigrafe
IAE de la actividad principal; Otros epigrafes IAE de actividades secundarias; cédigo
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CNAE de la actividad principal; Otros codigos CNAE de actividades secundaria; datos de
localizacion de la sede de la entidad (codigos oficiales —predefinidos y cerrados— de
municipio, provincia y comunidad autbnoma); Tipo de Entidad (Internet, gran superficie;
especializado...).

5.2) Fichero de «Puntos de Venta adheridos» que incluya al menos los siguientes
campos: Identificador interno de la entidad (identificador univoco asignado al autorizar la
adhesion); Identificador del comercio dentro de la entidad (identificador univoco asignado
al comercio, MerchanID); Denominacién comercio; identificador del TPV (Terminal ID);
Categoria del TPV (productos en soporte fisico; contenido digital o en linea; y artes en
vivo, patrimonio cultural y artes audiovisuales); fecha de alta, fecha de baja; datos de
ubicacion del punto de venta (codigos oficiales —predefinidos y cerrados— de municipio,
provincia y comunidad auténoma).

5.3) Fichero de «Tarjetas creadas». Este fichero deberia incluir, al menos, los
siguientes campos: Identificador de tarjeta (cardholderID), fecha de alta, Identificador de
la persona beneficiaria (NIF_NIE); Fecha baja; Estado de la tarjeta (abierta, activa,
blogueada,...); tipo de tarjeta (fisica; virtual).

5.4) Fichero de «Transacciones». Este fichero deberia incluir, al menos para las
transacciones de compra y de devolucion, los siguientes campos: Identificador de la
transaccion (Transaccion ID), Identificador de tarjeta (cardholderID); Identificador del
comercio dentro de la entidad (identificador univoco asignado al comercio, MerchanlID);
identificador del TPV (Terminal ID); Cuantia la transaccion (de compra o devolucion,
mAmountl); identificador de la operaciéon (APPROVAL CODE); Cddigo de producto,
segun siguiente listado:

— Artes en vivo, patrimonio cultural y artes audiovisuales: patrimonio cultural
(museos; monumentos; bibliotecas; otros); escénicos 0 musicales (teatro; danza;
zarzuela; 6pera; circo; conciertos; otros); cine, espectaculos taurinos.

— Productos culturales en soporte fisico: libros; prensa o revistas; partituras; musica;
videos; videojuegos, otros.

— Contenido digital o en linea: suscripciones plataformas (libros; prensa; musica,
audiovisual; videojuegos); soportes digitales (libros, muasica, videos, videojuegos, otros).

6. Poner a disposicién de la Subsecretaria de Cultura informacion estadistica, con
periodicidad mensual, obtenida a través de los ficheros contemplados en los puntos 4y 5
de la presente clausula.

7. Distribuir y entregar las tarjetas prepago virtuales y fisicas a las personas
beneficiarias, en el plazo maximo de 30 dias, a contar desde la fecha de las resoluciones
parciales de concesion de las ayudas, que contendran los fondos del programa recibidos
a tales efectos, sin ningun coste o requisito adicional.

Estos fondos, en ningln caso, se consideraran integrantes del patrimonio de la
entidad colaboradora.

8. Realizar las gestiones oportunas para dar de alta a las entidades que vayan a
adherirse al programa, al efecto de permitir la realizacion de transacciones comerciales
con cargo al Bono Cultural Joven y poder recibir los pagos en los medios especificos
para ello, asi como la modificacion y bajas de los citados medios de pago registrados,
cuando proceda.

9. Informar, con una periodicidad semanal, de la emision de las tarjetas y de las
transacciones realizadas, asi como otros aspectos relacionados que se estimen
relevantes.

10. Cumplir, en materia de proteccion de datos, con el Reglamento (UE)
n.° 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos, con la Ley Organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales, y con las demas
disposiciones vigentes sobre la materia. A estos efectos, se deberd mantener la gestion
de las bases de datos del presente programa al margen de las bases de datos de la
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clientela de la entidad financiera y no se podra utilizar para ningun fin distinto de la propia
administracion y gestion de los bonos.

11. Elaborar un balance definitivo, en el plazo de un mes desde la caducidad de la
ultima tarjeta emitida, sin perjuicio de la informacién que sobre este aspecto requiera la
Subsecretaria de Cultura en cualquier momento.

12. Reembolsar el saldo sobrante al Tesoro Puiblico, en la forma y en los plazos que
establezca la Subsecretaria de Cultura, admitiéndose reembolsos parciales en funcién
de la caducidad de las tarjetas prepago emitidas.

13. Someterse a las actuaciones de comprobacién y control financiero de los
6rganos competentes de la Administracion en el ejercicio de sus funciones.

14. Cumplir con los requisitos y obligaciones impuestas por el articulo 15 de la
Ley 38/2003, de 17 de noviembre, General de Subvenciones.

Cuarta. Compromisos de la Subsecretaria de Cultura.
La Subsecretaria de Cultura se compromete a:

1. Librar los fondos correspondientes a las personas beneficiarias para la entrega
de las ayudas del Bono Cultural Joven en forma de tarjetas prepago virtuales o fisicas,
correspondientes a las convocatorias que se impulsen y desarrollen dentro del plazo
establecido en la clausula décima y una vez dictadas las resoluciones parciales de
concesion.

2. Entregar los materiales graficos relativos a la imagen del programa Bono Cultural
Joven, para su inclusién en todos los soportes fisicos y digitales.

Quinta. Operativa de la gestién de las ayudas.

La entidad colaboradora articulara las aplicaciones informaticas técnicamente mas
adecuadas para incorporar el alta de las personas beneficiarias del Bono Cultural Joven
y habilitara la solucion técnica idonea para la descarga digital de las tarjetas prepago por
parte de las personas beneficiarias.

Cada persona beneficiaria dispondra de una Unica tarjeta prepago o, en su caso, tres
tarjetas, virtuales o fisicas, en funcidon de las tipologias de actividades y productos
subvencionables previstos en el articulo 8 del Real Decreto 191/2023, que podran ser
utilizadas exclusivamente en las entidades adheridas al programa.

El uso de estas tarjetas se efectuara en las entidades adheridas vy, a tal efecto, la
entidad colaboradora habilitard los mecanismos y canales necesarios para hacerlo
efectivo.

Las tarjetas tendran un plazo de caducidad de un afio desde la fecha de la resolucion
de concesion, en el que podran realizar los gastos subvencionables mediante el Bono
Cultural Joven.

Cada Bono Cultural Joven tendra el valor determinado en el articulo 8 del Real
Decreto 191/2023 y su importe se ir4 reduciendo en funcion del valor de los gastos
realizados, de acuerdo con los criterios y los limites establecidos en la normativa
reguladora.

El uso de la aplicacién y la descarga de la tarjeta prepago por la persona beneficiaria
supondra la aceptacion de las condiciones de uso y de la politica de privacidad,
conforme al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE/Reglamento general de proteccion de datos, y la Ley
Orgénica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de los
derechos digitales, de la que sera informado convenientemente.
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Sexta. Financiacion del programa y compensacion econémica.
A) Financiacién del programa.

1. La entidad colaboradora recibira los fondos correspondientes a las ayudas para
la emisiébn de las tarjetas, mediante sucesivos pagos, una vez dictadas las
correspondientes resoluciones de concesion de las ayudas, y por el importe de las
mismas, sin que sea necesaria la constitucion de garantia.

2. La entidad colaboradora seleccionada procedera a la apertura de una cuenta
bancaria finalista destinataria de los fondos que permita su seguimiento, asi como la
verificacion de las ayudas otorgadas. En ningun caso los fondos recibidos ni los
intereses que, en su caso, produzcan se consideraran integrantes de su patrimonio.

3. La entidad colaboradora seleccionada no imputara costes adicionales por otros
conceptos ni percibira ninguna compensacion economica adicional por la gestion de los
gastos realizados por las personas beneficiarias con cargo a las tarjetas prepago, ni a las
entidades adheridas al programa Bono Cultural Joven.

B) Compensaciéon econémica.

1. La ejecucion del convenio se financiard con cargo a la aplicacion
presupuestaria 24.01.334A.482, con imputacion a los ejercicios 2024, 2025, 2026
y 2027, y tendra un importe total maximo de 5.600.000 euros. El importe total integra la
totalidad de los costes de facilitacion y gestion de todas las tarjetas prepago que resulten
vélidamente emitidas, asi como los conceptos establecidos en el articulo 3 de la Orden
por la que se convoca el procedimiento de concurrencia para la seleccién de una entidad
colaboradora para la facilitacion y gestion de los medios de pago del programa de
ayudas Bono Cultural Joven.

2. Elimporte de la compensacion econémica se abonara, en la forma prevista en el
articulo 3 de la Orden por la que se convoca el procedimiento de concurrencia para la
seleccion de una entidad colaboradora para la facilitacion y gestion de los medios de
pago del programa de ayudas Bono Cultural Joven, en la cuenta de la entidad
colaboradora que comunique a estos efectos, y de acuerdo a las siguientes anualidades:

— Anualidad 2024:

Gastos de implantacién y desarrollo del sistema: 375.000 euros.
Emision de tarjetas convocatoria BCJ 2024: 2.000.000 de euros.
Refuerzo servicio atencion usuarios: 25.000 euros.

Total anualidad 2024: 2.400.000 euros.

— Anualidad 2025:

Emisién de tarjetas convocatorias BCJ 2024 y 2025: 2.500.000 euros.
Adaptaciones inicialmente no previstas BCJ 2024 y 2025: 50.000 euros.
Refuerzo servicio atencion usuarios: 50.000 euros.

Total anualidad 2025: 2.600.000 euros.

— Anualidad 2026:

Emisién de tarjetas convocatoria BCJ 2025: 500.000 euros.
Adaptaciones inicialmente no previstas BCJ 2024 y 2025: 50.000 euros.
Refuerzo servicio atencion usuarios: 25.000 euros.

Total anualidad 2026: 575.000 euros.

— Anualidad 2027:

Adaptaciones inicialmente no previstas BCJ 2025: 25.000 euros.
Total anualidad 2027: 25.000 euros.
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Para el reparto de los distintos conceptos en las cuatro anualidades indicadas se ha
partido de la experiencia previa en la gestion del programa del Bono Cultural Joven en
las convocatorias 2022 y 2024, considerando que la mayoria de las tarjetas prepago
seran emitidas dentro del ejercicio econémico del afio de la convocatoria de ayudas,
trasladando al ejercicio siguiente una partida minima correspondiente a posibles
expedientes iniciados en la parte final de plazo, que requieran la aportacion de
documentacion adicional u otras circunstancias que impidan la concesion dentro del
ejercicio econémico. Igualmente se ha previsto un refuerzo del servicio de atencién al
usuario coincidente con el periodo estimado de emisién de las tarjetas prepago y de
ejecucion de los gastos. Finalmente consta una partida relativa a adaptaciones
inicialmente no previstas que puedan surgir durante la ejecucion, en las tres ultimas
anualidades, excluyendo la primera en la que se realiza la implantacion y desarrollo del
sistema.

Séptima. Propiedad intelectual.

La propiedad intelectual del sistema que se implante para la ejecucion de lo previsto
en el presente convenio correspondera a la entidad colaboradora.

Octava. Confidencialidad, tratamiento y proteccion de datos de caracter personal.

En relacién con el tratamiento y la proteccion de datos de caracter personal resultara
de aplicacién lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y Garantia de los Derechos Digitales, y en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento General de Proteccién de Datos, en adelante, RGPD),
especialmente, en lo que se refiere al tratamiento de datos. Adicionalmente se sometera
a lo dispuesto en la presente clausula y a las instrucciones establecidas en el anexo de
este convenio de colaboracion.

.................. realizara la funcion de encargado de tratamiento de los datos de caracter
personal contenidos en los expedientes cuya gestiébn es objeto del convenio no
considerdndose comunicacion de datos el acceso a los mismos, de acuerdo a lo
establecido en el RGPD, en la Ley Orgénica 3/2018 y en sus normas de desarrollo.

La entidad colaboradora ...........cccccceeevvnnennn. se compromete a:

a) Tratar los datos Unicamente conforme a las instrucciones de la Subsecretaria de
Cultura, en su condicion de responsable del tratamiento, no aplicAndolos o utilizandolos
con fines distintos a los previstos en el presente convenio.

b) Garantizar la debida confidencialidad de las personas autorizadas para tratar
datos personales contenidos en los expedientes cuya gestidn es objeto del convenio.

c) Adoptar las medidas de indole técnica y organizativas apropiadas que garanticen
un nivel de seguridad de los datos de caracter personal adecuado al riesgo, teniendo en
cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el
contexto los fines del tratamiento, asi como los riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas.

d) En caso de recurrir a otro encargado del tratamiento, respetara las condiciones
indicadas en los apartados 2 y 4 del articulo 28 del RGPD.

A estos efectos, el Ministerio de Cultura autoriza a ........ccccccevcvvveennnnne a recurrir,
como subencargado del tratamiento, @ .........ccccceeeiieninnnnns 0 a cualquiera que la sustituya
previa conformidad del Ministerio de Cultura, en el desarrollo de las prestaciones que ...
tiene encomendadas para el cumplimiento del objeto de la colaboracion, de conformidad
con lo dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
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Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, en lo que
afecta a la subcontratacion.

e) Asistira a la Subsecretaria de Cultura, a través de las oportunas medidas
técnicas y organizativas, siempre que sea posible, para que ésta pueda cumplir con su
obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los
derechos de los interesados en relacion con sus datos personales, para lo cual, cualquier
solicitud en este sentido que reciba serd puesta en conocimiento de la Subsecretaria de
Cultura en el plazo de 72 horas.

f) Ayudard a la Subsecretaria de Cultura a garantizar el cumplimiento de las
obligaciones establecidas en los articulos 32 a 36 del RGPD, teniendo en cuenta la
naturaleza del tratamiento y la informaciéon a disposicion de la entidad colaboradora
financiera. En particular, si esta tuviera conocimiento de un incidente de seguridad, lo
comunicaran a la Subsecretaria de Cultura en el plazo de 24 horas a través del correo
electrénico que se determine a efectos del cumplimiento de las obligaciones de esta
como responsable, con la asistencia que fuera necesaria en el &mbito de sus funciones;
asimismo, asistira a la Subsecretaria de Cultura, siempre que fuera posible en su
obligacién de efectuar una evaluacion de impacto si se estimase necesario; por Ultimo, y
aungue no estad prevista la realizacion de transferencias internacionales de datos, si
fueran necesarias se realizaran siguiendo los instrucciones de la Subsecretaria de
Cultura.

g) Una vez cumplido el convenio, devolverd a la Subsecretaria de Cultura los datos
de caracter personal, al igual que cualquier soporte o documentos en que conste algun
dato de caracter personal objeto de tratamiento.

h) Pondra a disposicion de la Subsecretaria de Cultura toda la informacion
necesaria para demostrar el cumplimiento de las anteriores obligaciones, asi como para
permitir y contribuir a la realizacion de auditorias, incluidas inspecciones por parte de la
Subsecretaria de Cultura o de otro auditor autorizado por ella.

La entidad colaboradora financiera conservara debidamente bloqueados los datos en
tanto pudieran derivarse responsabilidades de su relacion con la Subsecretaria de
Cultura.

Como responsable del tratamiento de los datos de caracter personal, son
obligaciones de la Subsecretaria de Cultura:

a) Facilitar por escrito al encargado las instrucciones necesarias para el tratamiento
de los datos personales, y especificamente en lo referente a las medidas técnicas y
organizativas a aplicar y destruccion o devolucion de los datos.

b) Dar respuesta al interesado respecto a sus solicitudes de ejercicio de los
derechos de acceso, rectificacion, supresion y portabilidad de los datos, de limitacion y
oposicién a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente
en el tratamiento automatizado de sus datos, cuando procedan. Dichas solicitudes se
ejercitaran a través de la sede electrénica del Ministerio de Cultura, presencialmente en
las oficinas de registro o por correo postal. Igualmente el interesado podra consultar
cualquier duda al respecto a través de la direccibn de correo electronico:
dpd@cultura.gob.es.

¢) En su caso, notificar las violaciones de seguridad a la Autoridad de Control y al
interesado.

d) Elaborar la evaluacion de impacto cuando proceda.

e) Efectuar las consultas a la Autoridad de control, cuando proceda.

f) Cualquier otra recogida en la legislacion en vigor y aplicable a los responsables
de tratamiento de datos personales.

Novena. Mecanismos de seguimiento, vigilancia y control de la ejecucién del convenio.

Se constituye una Comisién Técnica de Seguimiento que estara encargada de velar
por la adecuada realizacion del objeto del convenio y estarda compuesta por cinco
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miembros. Tres actuaran en representacion de la Subsecretaria de Cultura, siendo uno
de ellos el Jefe del Gabinete Técnico de la Subsecretaria. Por parte de la entidad
colaboradora, integrardn la Comision dos personas de la entidad colaboradora
relacionadas con el contenido del presente convenio y que la misma determine.

A la citada Comision, podran incorporarse los asesores que cada una de las partes
designe, si lo estima oportuno, entre su personal.

Podran incorporarse igualmente representantes de las otras entidades colaboradoras
cuando los asuntos que se traten sean de interés general del programa, sean necesarios
para la eficaz coordinacion o afecten al ambito de las actividades que deban realizar en
virtud de lo establecido en los respectivos instrumentos de colaboracion.

La Comision de Seguimiento tendra las siguientes competencias:

a) Vigilar el correcto cumplimiento de lo establecido en el presente convenio.

b) Resolver los problemas de interpretacion y cumplimiento que se deriven de la
ejecucién del convenio.

c) Evaluar y aprobar propuestas de mejora en la distribucién y entrega de las
ayudas, asi como en la gestion de las autorizaciones, modificaciones y bajas de los
Terminales de Puntos de Venta (TPV) y FUC de las entidades adheridas.

La Comision se reunira periddicamente para evaluar el progreso en la ejecucion del
convenio y a la finalizacion del mismo. Independientemente de este régimen de
reuniones, la Subsecretaria de Cultura podra instar las reuniones que estime necesario.

Las reuniones de la Comision se podran realizar tanto en modalidad presencial como
no presencial, haciendo uso de medios electrénicos tales como audio/ videoconferencia
0 correo electrénico.

Sin perjuicio de las funciones de la comision, la Subsecretaria de Cultura podra llevar
a cabo, de manera periddica, actuaciones de comprobacion sobre la entrega y
distribucidn de las ayudas por parte de la entidad colaboradora.

Décima. Eficacia y vigencia del convenio.

El presente convenio se perfeccionara con la firma del documento y resultara eficaz
una vez inscrito, en el plazo de 5 dias habiles desde su formalizacion, en el Registro
Electronico estatal de Organos e Instrumentos de Cooperacion del sector pablico estatal,
de conformidad con el articulo 48.8 de la Ley 40/2015, de 1 de octubre. Asimismo, sera
objeto de publicacién en el «Boletin Oficial del Estado».

Tendra una vigencia de 36 meses desde la fecha de la firma, pudiendo ser
prorrogado por acuerdo expreso de ambas partes, que se adoptara con anterioridad a la
finalizacién de la vigencia anteriormente indicada.

Las partes podran resolverlo de mutuo acuerdo y por denuncia de cualquiera de las
mismas cuando sobreviniesen causas que impidiesen o dificultasen en gran medida el
cumplimiento del convenio. En este caso, la parte afectada lo comunicara a la otra con
un mes de antelacién como minimo.

Undécima. Modificaciones del convenio.

Cualquier modificacion de este convenio debera ser aprobada por las dos partes, por
escrito, y los documentos resultantes se afiadirAn como adendas a este convenio.

Duodécima. Régimen juridico y resolucién de controversias.

El presente convenio de colaboracién se suscribe al amparo de lo dispuesto en el
articulo 16 de la Ley 38/2003, de 17 de noviembre, General de Subvenciones. Se regira
por sus propias clausulas y, supletoriamente, por la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, y demas normas generales del Derecho
Administrativo.
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Cualquier conflicto que pudiera suscitarse sobre la interpretacion o ejecucion del
presente convenio se resolverd por mutuo acuerdo de las partes y, en su defecto, seran
aplicables las disposiciones de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa.

En prueba de conformidad ambas partes suscriben el presente convenio.

Por el Ministerio de Cultura Por la entidad colaboradora
[firmado electronicamente] [firmado electronicamente]
Director/a
ANEXO

Disposiciones relativas al tratamiento de datos personales
a) Categorizacion Esquema Nacional de Seguridad (ENS).

De conformidad con lo dispuesto en el articulo 38 del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (ENS), el Ministerio de
Cultura ha catalogado el servicio-sistema de la siguiente forma:

) I C A \ T
Servicio de Bono Cultural Joven B N/A N/A N/A N/A

Informaciéon de Datos personales
de los jovenes beneficiarios| N/A B B B B
(identidad, residencia legal)

Informaciéon de Datos de las

entidades adheridas DA E e E E
Informacion de la gestion de las

ayudas del bono cultural joven DA il e il E
CATEGORIZACION MAXIMA B M B M B

En virtud de la anterior categorizacion, son de aplicacion las medidas de seguridad
del anexo Il del ENS.

b) Instrucciones iniciales de coordinacién del responsable del tratamiento de los
datos personales del bono cultural joven en relacién con el articulo 28 del Reglamento
UE 2016/679, del parlamento europeo y del consejo, de 27 de abril de 2016, relativo a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de los datos
personales y a la libre circulacién de estos datos (RGPD) y los acuerdos previos
convenidos con los encargados.

Descripcién general del tratamiento de datos personales a efectuar.

El tratamiento consistira en la facilitacion y gestién de los medios de pagos de las
ayudas del Bono Cultural Joven a las personas beneficiarias, incluyendo la gestién de la
plataforma y aplicaciones informéticas para la puesta en marcha y ejecucién del Bono
Cultural Joven; emisién, administracion y gestion de la prestacién de las tarjetas prepago
correspondientes a las convocatorias de ayudas del Bono Cultural Joven que se
impulsen y desarrollen durante la vigencia del presente convenio, asi como su
distribucion a las personas Beneficiarias; call center para la atencién a las personas
Beneficiarias sobre la facilitacion y gestién de los medios de pago.
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Igualmente, .......cccceeeiiiiiieeens se encargard de gestionar la autorizacion de altas,

modificaciones y bajas de los terminales de puntos de venta (TPV) y FUC de las
entidades adheridas al programa, a los efectos de aceptar pagos de los medios de pago
emitidos.

Colectivo y datos tratados.
1. Personas beneficiarias de las ayudas del Bono Cultural Joven.

Ciudadanos que cumplen 18 afos en el afio en que se publique cada convocatoria:
Nombre y apellidos, documento de Identificacion (DNI o NIE), fecha de nacimiento, sexo,
nacionalidad, domicilio legal, numero de teléfono, correo electronico, identificador de
tarjeta (cardholderID), fecha de alta y fecha de baja de la tarjeta; estado de la tarjeta
(abierta, activa, bloqueada, etc.); tipo de tarjeta (fisica o virtual), movimientos de la
tarjeta.

Representantes legales de los anteriores: nombre y apellidos, NIF o documento legal
equivalente, nimero de teléfono y correo electrénico.

2. Entidades adheridas como personas fisicas (autdnomos) y representantes de
personas juridicas.

Nombre y apellidos del interesado/a, del representante legal o razén social de la
persona juridica que actla como representante, cuando proceda, NIF de la entidad,
documentacion de identificacion del representante, domicilio fiscal del interesado/a,
domicilio a efectos de natificaciones, correo electrénico de entidad y representante,
namero de teléfono, fecha de adhesion y, en caso, renuncia al programa, epigrafe IAE de
la actividad principal; otros epigrafes IAE de actividades secundarias; codigo CNAE de la
actividad principal; otros cédigos CNAE de actividades secundaria; datos de localizacion
de la sede de la entidad (cédigos oficiales —predefinidos y cerrados— de municipio,
provincia y comunidad auténoma); tipo de entidad (Internet, gran superficie;
especializado...), identificador del comercio dentro de la entidad (identificador univoco
asignado al comercio, MerchanID); denominacién comercio; identificador del TPV
(Terminal ID); categoria del TPV (productos en soporte fisico; contenido digital o en linea;
y artes en vivo, patrimonio cultural y artes audiovisuales); fecha de alta y fecha de baja
del TPV, datos de ubicacion del comercio (codigos oficiales —predefinidos y cerrados— de
municipio, provincia y comunidad auténoma), cuantia de la transaccion comercial (de
compra o devolucién, mAmountl); identificador de la operacién; cédigo de producto,
segln las categorias previstas en el articulo 8 del Real Decreto 191/2023, de 21 de
marzo:

— Artes en vivo, patrimonio cultural y artes audiovisuales: patrimonio cultural
(museos; monumentos; bibliotecas; otros); escénicos o0 musicales (teatro; danza;
zarzuela; 6pera; circo; conciertos; otros); cine; espectaculos taurinos.

— Productos en soporte fisico (libros; prensa o revistas; partituras; musica; videos;
videojuegos, otros).

— Contenido digital o en linea: suscripciones plataformas (libros; prensa; musica,
audiovisual; videojuegos); Soportes digitales (libros, muasica, videos, videojuegos, otros).

En el caso de las personas beneficiarias de la ayuda del Bono Cultural Joven, se
evitard, en la medida de lo posible, el tratamiento de datos personales de categoria
especial por parte del Responsable del Tratamiento. En el caso de que lo anterior no
fuera posible, se aportarian nuevas instrucciones por parte del Responsable del
Tratamiento con el fin de reforzar las garantias y mitigar cualquier riesgo para los
derechos vy libertades de las personas afectadas. La comunicacion se realizaria, cuando
proceda, conforme a lo dispuesto en el articulo 18.1.a) de la Ley 12/2009, de 30 de
octubre, reguladora del derecho de asilo y de la proteccién subsidiaria o con la
proteccion temporal definida en el Real Decreto 1325/2003, de 24 de octubre, por el que
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se aprueba el Reglamento sobre régimen de proteccion temporal en caso de afluencia
masiva de personas desplazadas.

El encargado tratara los datos personales que sean estrictamente necesarios para
cumplir con las obligaciones y actividades derivadas del encargo, en cumplimiento del
principio de minimizacion definido en el RGPD y el articulo 15.4.b) del Real
Decreto 191/2023, de 21 de marzo, siguiendo, en todo caso, las instrucciones ofrecidas
por el Ministerio de Cultura y Deporte en calidad de Responsable del Tratamiento. En
caso necesario, el Responsable del Tratamiento determinara los datos concretos que
pueden tratar el Encargado del Tratamiento en las comunicaciones necesarias entre
ellas para la ejecucién del Bono Cultural Joven.

Medidas adicionales.

Las medidas de seguridad implantadas para el tratamiento podran ser objeto de
modificacion, supresion y/o novacion en aras a dar cumplimiento a las exigencias que
impone el Reglamento General de Proteccion de Datos (RGPD) y resto de normativa
vigente. A estos efectos, el Ministerio de Cultura notificard por escrito a ...................
cualquier modificacién, supresidon y/o novacién sobre las medidas de seguridad a
implementar. Especificamente deberan seguirse las establecidas en el articulo 32.1 del
RGPD, la disposicidn adicional primera en su punto 2 de la LOPDGDD, las que figuran
en los instrumentos de colaboracion de las entidades colaboradoras en la gestiéon del
programa asi como las siguientes medidas de seguridad tanto técnicas como
organizativas y de cumplimiento adicionales, sin perjuicio de la existencia de otras
medidas de seguridad complementarias para asegurar el cumplimiento legal en materia
de proteccion de datos personales o Esquema Nacional de Seguridad (ENS), en el nivel
que se ha determinado y contemplado en el presente anexo:

a) La conservacién de los datos personales sera un elemento de tratamiento de ...
y se hara en servidores locales con backups diarios siempre en servidores diferentes y
aislados para garantizar la integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento. En el caso de no poder gestionarse en servidores
locales, los servidores estardn ubicados en la UE o en el Espacio Econémico Europeo
(EEE). La finalidad primordial es evitar el dafio por ransomware y cualquier otro tipo de
ataque de ciberseguridad.

b) No se realizaran transferencias internacionales de ningln tipo. En caso de
servicios de computacion en la nube y subcontratacién por parte del encargado, se
exigird que pongan en conocimiento del responsable transferencias internacionales de
datos y, en caso afirmativo, con qué garantias en cumplimiento del capitulo V del RGPD.

c) Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga: la informacion
recogida en el articulo 30.2 del RGPD incluidas las transferencias de datos personales a
un tercer pais u organizacién internacional (en su caso), junto con la identificacion de
dicho tercer pais u organizacion internacional y, en el caso de las transferencias
indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de
garantias adecuadas.

d) Sifuera necesario por la propia evolucion de las necesidades de actualizacién de
los sistemas de informacién utilizados por el Encargado del Tratamiento para dar el
servicio del Bono, se comunicara cualquier cambio que se produzca, a lo largo del ciclo
de vida de los datos, en los apartados anteriores y no se ejecutara dicho cambio hasta el
visto bueno del Responsable del Tratamiento.

e) Si un encargado debe transferir datos personales a un tercer pais 0 a una
organizacion internacional, en virtud del Derecho de la Union o de los Estados miembros
que le sea aplicable, informaré al responsable de esa exigencia legal de manera previa,
salvo que tal Derecho lo prohiba por razones de interés publico.

f) Solo podran tener acceso a los datos personales aquellas personas autorizadas y
Unicamente para aquellos datos precisos para la ejecucién del programa Bono Cultural
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Joven y para el fin especifico que se requiera. Se debera tener un control de las
personas que tengan acceso en cada actuacion del Encargado, y sera evidenciable,
debiendo contar con el correspondiente compromiso de confidencialidad.

g) Llevar un listado de personas autorizadas en el apartado anterior para tratar los
Datos Personales objeto del tratamiento y garantizar que las mismas se comprometen a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes,
de las que les debe informar convenientemente. Igualmente mantener a disposicion del
Responsable del Tratamiento dicha documentacion acreditativa. Dicha documentacion
acreditativa no comportara en ningln caso una comunicacion de datos personales de las
personas autorizadas.

h) No comunicar los datos a terceras personas, salvo que cuente con la
autorizacion expresa del Responsable del Tratamiento, en los supuestos legalmente
admitidos.

i) Llevar, por escrito, un registro de todos los incidentes de seguridad de la
informacion tanto que se deban aportar o no al CCN-CERT.

j) Para la realizacion del servicio, se requieren las siguientes comunicaciones
internas de datos entre los Encargados del Tratamiento del Ministerio de Cultura:

e —— , como entidad encargada de facilitar los medios de pago de las
tarjetas prepago y de gestion de altas, modificaciones y bajas de TPVs de las entidades
adheridas, recibe de forma segura a través de la plataforma informatica mediante APIs,
los datos personales necesarios de las personas beneficiarias del Bono Cultural Joven y
de las entidades adheridas al programa.

k) En caso de duda en el acceso a los datos por personal autorizado o en el flujo de
estos, se consultara al responsable la manera de proceder y siempre de manera que se
respete la confidencialidad y la seguridad de la informacion.

I) EIl Encargado del Tratamiento siempre colaborara tanto en el cumplimiento de las
obligaciones del responsable como en su demostracion.

m) En el ambito de actuacién del encargado, se atenderan las siguientes
indicaciones:

— No se permitird el uso para fines particulares de aquellos ordenadores y
dispositivos destinados al tratamiento de los datos personales.

— Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos
personales y fines de uso personal, se recomienda disponer de varios perfiles o usuarios
distintos para cada una de las finalidades. Deben mantenerse separados los usos
profesional y personal del ordenador o dispositivo.

— Si, en el procedimiento de tratamiento o0 acceso a los datos a través de un equipo
de los Encargados del Tratamiento, se realice mediante acceso remoto, se debe
disponer de las medidas de seguridad adecuadas contando, al menos, de una VPN y
doble factor de autenticacién, 2FA, o medidas de seguridad equivalentes y que cumplan
con el nivel requerido del ENS para en el nivel que corresponda.

— Se recomienda disponer de perfiles con derechos de administracion para la
instalacion y configuracion del sistema y usuarios sin privilegios o derechos de
administracion para el acceso a los datos personales. Esta medida evitar4 que, en caso
de ataque de ciberseguridad, puedan obtenerse privilegios de acceso o maodificar el
sistema operativo.

— Se garantizaré la existencia de contrasefias (0 mecanismos equivalentes) para el
acceso a los datos personales almacenados en sistemas electrénicos. La contrasefia
tendra, al menos, 16 caracteres, mezcla de numeros y letras, y se renovaran
periédicamente (al menos de forma trimestral).

— Cuando a los datos personales accedan distintas personas, para cada persona
con acceso a los datos personales, se dispondra de un usuario y contrasefia especificos
(identificacion inequivoca).
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— Se garantizar4 la confidencialidad de las contrasefias, evitando que queden
expuestas a terceros. En ningln caso se compartirdn las contrasefias ni se dejaran
anotadas en lugar comin y el acceso de personas distintas del usuario.

— Actualizacién de ordenadores y dispositivos. Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberan
mantenerse actualizados en la media posible.

— En los ordenadores y dispositivos donde se realice el tratamiento de los datos
personales, se dispondra de un sistema de antivirus que garantice en la medida posible
el robo y destruccion de la informacion y datos personales. El sistema de antivirus
debera ser actualizado de forma periddica.

— Para evitar accesos remotos indebidos a los datos personales, se velara para
garantizar la existencia de un cortafuegos activado en aquellos sistemas en los que se
realice el almacenamiento y/o tratamiento de datos personales.

— Cuando se precise realizar la extraccion de datos personales fuera del recinto
donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se
debera valorar la posibilidad de utlizar un método de cifrado para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacion.

— En la parte del flujo de trabajo de cada Encargado del Tratamiento y como refuerzo
al apartado a), periédicamente se realizard una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar
seguro, distinto de aquél en que esté ubicado el equipo con los ficheros originales, con el
fin de permitir la recuperacion de los datos personales en caso de pérdida de la
informacion. La copia de seguridad debe estar encriptada.

— Se debera evitar el acceso de personas no autorizadas a los datos personales, a
tal fin se evitara: dejar los datos personales expuestos a terceros (pantallas electrénicas
desatendidas, documentos en papel en zonas de acceso publico, soportes con datos
personales, etc.), esta consideracion incluye las pantallas que se utilicen para la
visualizacion de imagenes del sistema de videovigilancia, si lo hubiera. Cuando la
persona se ausente del puesto de trabajo, procedera al bloqueo de la pantalla o al cierre
de la sesion.

— Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro
(armarios o estancias de acceso restringido) durante las 24 horas del dia, y seran
custodiados cuando, con motivo de su tramitacién, se encuentren fuera de los
dispositivos o salas de archivo.

— No se desecharan documentos (papel) o soportes electronicos (cd, pen drives,
discos duros, etc.) con datos personales sin garantizar su destruccién, de forma que la
informacioén no sea recuperable.

Elementos del tratamiento.

El tratamiento de los datos personales comprenderd: registro (grabacion),
estructuracion, maodificacion, consulta, interconexién (cruce), cotejo, supresion,
destruccion (de copias temporales), conservacion (en sus sistemas de informacion),
copia de seguridad y recuperacion.

Disposicion de los datos al finalizar la colaboracion.

a) Una vez finalice la vigencia del convenio, el encargado (y sus subencargados
implicitamente) deben: devolver al responsable del tratamiento los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida la prestacion. La
devolucién debe comportar el borrado total de los datos existentes en los equipos
informéticos utilizados por el encargado. No obstante, el encargado puede conservar una
copia, con los datos debidamente blogueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.
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No obstante, y previa notificacion por escrito del Responsable del Tratamiento a la
finalizacion del encargo, el Responsable del Tratamiento podra requerir al encargado
para que, en vez de la opcion a), cumpla con la b) o c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento,
los datos de caracter personal y, si procede, los soportes donde consten, una vez
cumplida prestacion. La devolucién debe comportar el borrado total de los datos
existentes en los equipos informéticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el
encargado debe certificar su destruccion por escrito y previa peticién, debe entregar el
certificado al responsable del tratamiento. No obstante, el encargado puede conservar
una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

Medidas de seguridad.

Los datos deben protegerse para evitar que dichos datos pierdan su razonable
confidencialidad, integridad y disponibilidad y de acuerdo con la catalogacién del riesgo
segun el anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad y la evaluacién de riesgos realizada. Se deben
implantar, al menos, las siguientes salvaguardas:

1. Privacidad desde el disefio y por defecto.

Tipo Descripcion Salvaguardas

Ocultacion o pseudonimizacion Los datos a comunicar se deben ofuscar.

(RGPD).

Si aparece informacion del entorno de
produccidn, se disociarén los datos
identificativos.

Borrado de informacién. Se deben establecer criterios concretos para eliminar los

datos.

Se deben definir criterios generales de borrado,
conforme a los plazos legales de conservacion.

Andlisis de PbDD.

Debe existir una lista de requisitos de seguridad.
Un informe debe relacionar los requisitos de
seguridad con las medidas de andlisis
implantadas, y detectar mejoras.

El modelo de datos debe incluir el minimo ndimero de
datos, la exposicion de los datos debe predefinirse
teniendo en cuenta los requisitos de seguridad.

Seguridad en los requisitos, analisis
y disefio de aplicaciones
informaticas.

Seguridad en la puesta en
produccién de aplicaciones
informéticas.

Se debe garantizar que las aplicaciones informaticas
tienen controles de seguridad adecuados.

Evaluar que la aplicacion tiene control de
accesos.

Controlar que las aplicaciones no sean
vulnerables al top 10 de OWASP.

Cancelacion periddica / Expurgo.

Finalidades debidas y no excesivas.

Politicas de control de accesos.

El modelo de datos debe incluir el minimo numero de
datos, la exposicion de los datos debe predefinirse
teniendo en cuenta los requisitos de seguridad.

Las finalidades deben ser debidas y no excesivas.

Restringir el acceso a los datos bajo el principio de
necesidad de conocimiento.

Definir y aplicar criterios generales de
conservacion de la informacion.

Definir procedimientos de expurgo de la
informacion aprobados, y conocidos, por la
Organizacion.

Auditar anualmente los procedimientos de
cancelacion periddica y expurgo.

Valorar la contratacién de un proveedor
certificado en procedimientos de destruccion
segura de informacion.

Definir finalidades especificas.

Implementar controles de acceso a la
informacion.
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Tipo
Técnicas de ofuscacion o
disociacion.

Técnicas de agregacion.

Tratar sdlo las muestras de sujetos
relevantes para la finalidad.

Técnicas de eliminacion de los
datos.

Técnicas de sumarizacion de los
datos.

Técnicas de agrupacion de los
datos.

Técnicas de perturbacion de los
datos.

Separacion de los datos.

Distribuir los datos.

Recogida del consentimiento del
titular de los datos (apps mavil).

Alertar al interesado (apps movil).

Eleccion por el interesado de la
forma de tratamiento (apps movil).

Mecanismos de actualizacion de los
datos (apps mavil).

Mecanismos de supresion de los
datos.

Descripcion

Los datos deben ser ininteligibles mediante cifrado, u

optar por eliminar la vinculacion entre conjuntos de datos

independientes.

Agrupar la informacion relativa a varios sujetos usando
técnicas de generalizacion y supresion.

Elegir sdlo la muestra de sujetos relevante y los atributos

necesarios para el tratamiento; u optar por excluir
previamente los sujetos y atributos irrelevantes para el
tratamiento realizado.

Eliminar parcialmente los datos cuando dejen de ser
necesarios o suprimirlos por completo cuando dejen de
ser relevantes, asegurandose de que no sean
recuperables.

Generalizar los valores de los atributos utilizando
intervalos o rangos de valores, en lugar de un valor
concreto.

Agregar la informacion de un grupo de registros en
categorias, en lugar de utilizar informacion detallada de
cada sujeto.

Perturbar: utilizar valores aproximados o modificar el dato

real mediante el empleo de algun tipo de ruido aleatorio
en lugar de trabajar con el valor exacto del dato.

Recoger y almacenar los datos en distintas BBDD o apps
independientes ldgica y fisicamente, adoptando medidas

adicionales de desvinculacién como el borrado
programado de tablas de indexacion.

Diseminar la recogida y tratamiento de los subconjuntos

de datos correspondientes a diferentes tratamientos sobre

unidades de tramitacion y gestién que sean fisicamente
independientes y utilicen sistemas y apps diferentes.

Recoger el consentimiento de los titulares de forma
inequivoca, mediante manifestacion o clara accion
afirmativa. Debe ser revocable.

Se debe informar al interesado del momento en que se
esta realizando una recogida de datos, aun cuando ya
haya sido informado de forma genérica de la base legal
que justifica el tratamiento, o haya prestado
consentimiento.

Proporcionar la funcionalidad granulada de apps 'y

servicios, sin supeditarla al consentimiento del tratamiento

de datos innecesarios para su ejecucion.

Implementar mecanismos que faciliten a los usuarios o
incluso les permita revisar, actualizar y rectificar

directamente los datos para los que se haya facilitado un

tratamiento concreto.

Proporcionar mecanismos para que los usuarios puedan

suprimir o solicitar el borrado de los datos personales que

hayan facilitado a un responsable.

Salvaguardas

Se debe eliminar la vinculacién entre diferentes
conjuntos de datos, manteniéndolos
independientes.

Se debe agrupar la informacion relativa a varios
sujetos, no utilizando los datos del sujeto
especifico.

Revisar los datos necesarios para el tratamiento
y almacenamiento.

Si aparece informacion del entorno de
produccién, se deben disociar los datos
identificativos.

Se deben utilizar rangos de valores simples.

Aplicar una agregacion en el tiempo.

Aplicar técnicas de ofuscacion simples.

Compartimentar el acceso a los datos.

La recogida de los datos se debe realizar por
departamentos diferentes de quienes van a
realizar el tratamiento.

Buscar bases de legitimacion alternativas al
consentimiento.

El consentimiento debe ser informado.

El consentimiento debe ser especifico.

La Organizacion debe contar con procedimientos
para gestionar las solicitudes de actualizacion de
informacion en las tarjetas virtuales.

Contar con Procedimientos de Gestion de
Derechos.
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Tipo Descripcién Salvaguardas

Politica de Proteccién de Datos.

Medidas técnicas y organizativas
que ejecuten la Politica.

Garantizar el cumplimiento de la
Politica de Privacidad.

Auditoria.

Registro de decisiones y cambios.

Notificar eventos de seguridad.

Informar a los interesados (1).

Informar a los interesados (2).

Especificar una politica de proteccion de datos que refleje

las clausulas de privacidad comunicadas a los
interesados. Desarrollar procesos de formacion y
concienciacion.

Dar soporte a la politica definida mediante el
establecimiento y revision de mecanismos y
procedimientos de cumplimiento efectivo e implantacion
de medidas técnicas y organizativas necesarias.

Asegurar el cumplimiento, eficacia y eficiencia de la

politica de privacidad y de los procedimientos, medidas y

controles implantados.

Revisar de forma sistematica, independiente y
documentada el grado de cumplimiento de la politica de
proteccion de datos.

Documentar todas y cada una de las decisiones tomadas
en el tiempo, aun cuando hayan resultado contradictorias,

identificando quién las tomo, cuando y justificacion para
hacerlo.

Documentar los resultados de las auditorias realizadas y
cualquier incidente que se produzca en operaciones de
tratamiento de datos, y ponerlo a disposicion de la
autoridad.

Suministrar a los interesados la informacion exigida por el

RGPD de forma concisa, transparente, inteligible y de
facil acceso, utilizando un lenguaje claro y sencillo.

Informar sobre el tratamiento a los interesados, cuando
los datos no se recaben directamente de ellos, en el
momento en que sean obtenidos y a mas tardar en el
plazo de un mes.

2. Seguridad informética.

Tipo

Proteccion de las instalaciones e
infraestructuras (ENS).
Proteccion frente a codigo dafiino
(ENS).

Aislamiento de datos en entornos
productivos (ENS).

Cifrado de informacion almacenada
(ENS).

Caracterizacion del puesto de
trabajo (ENS).

Descripcién

RD 311/2022, anexo Il. Las instalaciones e

infraestructuras deben tener medidas de seguridad fisica.

RD 311/2022, anexo II., op.exp. Deben existir sistemas

antimalware.

Los datos fuera del entorno de produccion no deben ser
reales, o bien estar convenientemente protegidos.

RGPD. Debe guardarse cifrada la informacién
almacenada en bases de dato o ficheros informaticos.

RD 311/2022, anexo II. mp.per.1. El puesto de trabajo
debe estar definido con requisitos de seguridad
establecidos.

Contar con Procedimientos sobre gestion de
obligaciones del RGPD.

Realizar andlisis de riesgos en seguridad de la
informacion.

Debe existir un Responsable de Seguridad, o rol
similar, en cada entidad y un delegado de
proteccion de datos.

Realizar una autoevaluacion periédicamente y
una auditoria interna en caso de evaluacion
negativa.

El responsable dispondra de todas las
facilidades en caso de proceder a una auditoria
con tanto siempre con una persona de suficiente
rango en al entidad que sirva de contacto y para
el correcto desarrollo de la misma.

Los documentos deben contener registros de
cambios.

Informar al Responsable a la mayor brevedad
posible de los incidentes de seguridad, antes de
24 horas desde su descubrimiento.

Las clausulas de informacion deben ser
actualizadas al RGPD.

Informar a los interesados cuyos datos no se
recabaron directamente de ellos.

Salvaguardas

Implementar controles de acceso fisico a
edificios y sistemas contra incendios.

Instalar software antimalware en equipos
personales.

El entorno de produccién debe estar aislado del
resto de entornos.

Se deben cifrar los datos méas sensibles
(domicilio, etc.).

Se deben clasificar los puestos de trabajo en
funcion del volumen y la sensibilidad de la
informacion a la que pueden acceder.
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Tipo Descripcién Salvaguardas

Configuracion de seguridad (ENS).

Proteccion telecomunicaciones.

Proteccion de ficheros temporales.

Medidas de proteccion de la
documentacion.

Identificacién y autenticacion.

RD 311/2022, anexo II. (op.exp.2 ENS). Los sistemas
informaticos en produccion deben estar configurados para
soportar ataques 0 malas manipulaciones.

Los datos se deben transmitir cifrados.

Los ficheros temporales se deben proteger igual que los
datos maestros.

Medidas de proteccion de la documentacion.

Se debe controlar que un usuario es quien dice ser (RD
311/2022, anexo II).

3. Sobre el concepto de proceso.

Tipo
Gestion y distribucion de soportes
(ENS) ().
Procedimiento de autorizacion
(ENS).
Segregacion de funciones y tareas

(ENS).

Notificacion violaciones seguridad
(ENS).

Formacion.

Asesoramiento experto.

Clausulas informativas.

Legitimacion de transferencias

internacionales y cesiones de datos.

Pruebas con datos reales.

Actualizacion periddica de la
informacion.

Autorizacion de subcontrataciones.

Descripcién

(mp.si.2 ENS, criptografia para dispositivos removibles).
Los soportes se deben proteger en su almacenamiento y
distribucion.

RD 311/2022, anexo II. Org.4. Control de que un usuario
s6lo accede a los servicios que tenga autorizados.

RD 311/2022, anexo II: (op.acc.3 ENS), las funciones
estan separadas.

(ART.33y 34 RGPD) Se deben gestionar, registrar y
notificar las incidencias/violaciones de seguridad.

Se debe impartir formacion.

Se debe contar con asesoramiento experto.

Se debe contar con clausulas informativas.

Se deben legitimar las transferencias internacionales y
comunicaciones de datos.

Los datos fuera del entorno de produccién no deben ser
reales o bien deben estar convenientemente protegidos.

Se debe garantizar la actualizacion periodica de la
informacion.

Autorizacion de subcontrataciones.

Se deben analizar las vulnerabilidades de los
equipos en produccion.
Se deben deshabilitar los servicios no usados.

Se deben cifrar las comunicaciones.

Se debe elaborar un inventario de ficheros
temporales.

La informacion en papel se debe guardar en
espacios con control de acceso.

Se debe utilizar Usuario y Contrasefia y doble
factor de autenticacion (2FA).

Salvaguardas

Inventariar los soportes y enviar cifrados.

Debe existir un procedimiento formal de
autorizacion.

Los trabajadores que acceden al entorno de
produccién no deben ser los mismos que
acceden al entorno de desarrollo.

Se deben notificar las violaciones graves de
seguridad a la autoridad de control, al CCN y a
los titulares de los datos lo mas pronto posible y
siempre antes de las 72 horas.

Sin requisitos especiales.

Se debe implantar una web con contenidos de
preguntas frecuentes.

El DPD del encargado debe hacer un
asesoramiento personalizado.

Deben existir clausulas publicadas con el
nombre del tratamiento, su responsable y el
resto de informacién que exige el RGPD.

Las transferencias internacionales se deben
declarar en los datos de registro del tratamiento.

Se debe disociar el nombre, apellidos y DNI
antes de cargar datos de prueba a partir de
datos de produccién.

Sin requisitos especiales.

(Si hay subcontrataciones) El encargado de
tratamiento debe solicitar por escrito al
responsable del tratamiento la autorizacién de
las subcontrataciones.
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4. Rendicion de cuentas (ayuda al responsable del tratamiento).

Tipo Descripcion Salvaguardas

Auditorias de cumplimiento. (RD 311/2022 y articulo 96) Se deben realizar auditorias  Realizar una auditoria anual de cumplimiento
de seguridad. RGPD.
Puede hacerla cada encargado internamente sin
perjuicio de que el Responsable encargue una a
su vez.

Trazabilidad / Registro de Accesos  Registrar y analizar los accesos al sistema de informacion = Registrar los accesos a los datos de lectura 'y

(ENS). y a las bases de datos. actualizacion.

Revision de la privacidad desde el Comprobar periédicamente que las medidas de Realizar una revision en la puesta en marcha del

disefio y por defecto. privacidad estan operativas. tratamiento.

Cumplimiento deber de secreto. Se debe cumplir el deber de secreto. Cada trabajador que accede a los datos debe
firmar un contrato de confidencialidad.

Contratos de encargo y Los contratos de encargo deben cumplir con los requisitos = Se debe solicitar un compromiso esctrito

cumplimiento de las obligaciones por ' legales, y debe garantizarse el cumplimiento de las (declaracion responsable) a los encargados de

el prestador. obligaciones por el prestador. tratamiento de que cumplen con las medidas de

seguridad impuestas por el responsable del
tratamiento.

La entidad colaboradora no podrd no implementar o suprimir estas salvaguardas
mediante el empleo de un analisis de riesgo o evaluacion de impacto propia salvo
aprobacion expresa de la Subsecretaria de Cultura.

A estos efectos, el personal del encargado del tratamiento debe seguir las medidas
de seguridad establecidas, no pudiendo efectuar tratamientos distintos de los definidos
por la Subsecretaria de Cultura.
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ANEXO Il

Seleccién de entidad colaboradora para la facilitaciéon y gestiéon de los medios de
pago del programa de ayudas «Bono Cultural Joven»

DATOS DE LA ENTIDAD SOLICITANTE

RAZON SOCIAL NIF

TIPO NOMBRE DE LA ViA NUMERO BLOQUE PISO PUERTA
] LOCALIDAD O

CODIGO POSTAL PROVINCIA  MUNICIPIO

TELEFONO 1 TELEFONO 2  CORREO ELECTRONICO

Y, en su caso, REPRESENTACION LEGAL (que debera acreditarse por cualquier medio valido en derecho)

NOMBRE/RAZON SOCIAL NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO  NIF

Todas las notificaciones a las personas interesadas se realizaran exclusivamente por medios electrdénicos a través del Sistema de
notificacién electrdnica a

https://cultura.sede.gob.es/pagina/index/directorio/notificaciones_electronicas. Solo se podrad acceder a la notificacion con el
certificado electrénico o Clave365.

Se enviaran avisos de puesta a disposicion de la notificacion en el correo electrénico y/o teléfono mavil facilitados a continuacion,
los cuales podran modificarse en cualquier momento a través del correo electrénico bonoculturaljoven@cultura.gob.es.

TELEFONO MOVIL CORREO ELECTRONICO

LA PERSONA REPRESENTANTE DECLARA, en nombre de la entidad a la que representa:

1. No estar incursa en las prohibiciones para obtener la condicidn de entidad colaboradora previstas en el articulo 13.2 de la Ley 38/2003,
de 17 de noviembre, General de Subvenciones.

2. Que cumple los requisitos establecidos en el articulo 6 de la presente orden de convocatoria, sin perjuicio de su verificacién o acreditacion
por la Administracion.

3. Que todos los datos contenidos en la presente solicitud y en los documentos que se adjuntan son ciertos.
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COMPROBACION DE DATOS
CONSENTIMIENTO PARA LA COMPROBACION DE DATOS.

A . L . A - . AUTORIZO LA
La persona interesada autoriza la consulta a otras administraciones publicas de los siguientes datos. De no autorizar CONSULTA
la consulta, debera aportar el documento correspondiente
Si No

NIF de la entidad solicitante

Certificado de estar al corriente de pago con la Seguridad Social

Certificado de estar al corriente de pago de obligaciones tributarias

Los documentos relacionados seran objeto de consulta a las administraciones publicas. En caso de que las personas | ME OPONGO
interesadas se opongan a esta consulta, deberan indicarlo en la casilla correspondiente y aportar una copia de los ALA
documentos CONSULTA

DNI/NIE de la persona representante

Certificado de estar al corriente del pago con la Seguridad Social

Certificado de estar al corriente del pago de obligaciones tributarias

INFORMACION BASICA SOBRE LA
PROTECCION DE DATOS
PERSONALES

Responsable del tratamiento Subsecretaria de Cultura.

Tramitar este procedimiento, verificar los datos y documentos que la persona interesada adjunte
en su solicitud para comprobar la exactitud de estos, llevar a cabo las actuaciones administrativas
Finalidades del tratamiento que se deriven e informar sobre el estado de tramitacidn. Asimismo, los datos personales se
incluiran en la Carpeta ciudadana de cada persona interesada para facilitar el acceso a la
informacion, tanto personal como de caracter administrativo.

El cumplimiento de un cometido realizado en interés publico o en el ejercicio de poderes publicos

Legitimacion para el tratamiento . . oo .
J P derivado de una competencia legalmente atribuida al responsable del tratamiento.

Las administraciones publicas en el ejercicio de sus competencias, cuando sea necesario para la

Destinatarias de los datos . L . .
tramitacion y resolucién de los procedimientos de su competencia.

Las personas interesadas podran solicitar el acceso, rectificacion, oposicion, limitacion,
portabilidad y supresidn de sus datos o retirar, en su caso, el consentimiento otorgado a través
Ejercicio de derechos de la sede electrdnica del Ministerio de Cultura o en los lugares y registros establecidos en la
normativa reguladora del procedimiento administrativo. Puede consultar informacién adicional

-j y detallada sobre la proteccion de sus datos en la web del Ministerio de Cultura.

LEGISLACION APLICABLE:

Real Decreto 191/2023, de 21 de marzo, por la que se establecen las normas reguladoras del Bono Cultural Joven y la Orden de XX de mayo
de 2024, del Ministro de Cultura por la que se convoca el procedimiento de concurrencia para la seleccién de una entidad colaboradora para
la facilitacidn y gestion de los medios de pago del programa de ayudas “Bono Cultural Joven”.

FIRMA DE LA PERSONA REPRESENTANTE
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