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lll. OTRAS DISPOSICIONES

MINISTERIO DEL INTERIOR

16296 Resolucion de 31 de julio de 2024, de la Secretaria General Técnica, por la
gue se publica el Convenio entre la Secretaria General de Instituciones
Penitenciarias y la Comunidad Auténoma del Principado de Asturias, en
materia de asistencia sanitaria a personas privadas de libertad en centros
penitenciarios.

Habiéndose suscrito el 26 de julio de 2024 el Convenio entre el Ministerio del Interior,
a través de la Secretaria General de Instituciones Penitenciarias, y la Administracion del
Principado de Asturias, a través de la Consejeria de Salud, en materia de asistencia
sanitaria a personas privadas de libertad en centros penitenciarios, procede la
publicacién en el «Boletin Oficial del Estado» de dicho convenio que figura como anexo a
esta resolucion.

Madrid, 31 de julio de 2024.—E| Secretario General Técnico, Juan Antonio Puigserver
Martinez.

ANEXO

Convenio entre el Ministerio del Interior, a través de la Secretaria General de
Instituciones Penitenciarias, y la Administracién del Principado de Asturias, a
través de la Consejeria de Salud, en materia de asistencia sanitaria a personas
privadas de libertad en centros penitenciarios

En Madrid, a 26 de julio de 2024.

REUNIDOS

De una parte, don Angel Luis Ortiz Gonzélez, Secretario General de Instituciones
Penitenciarias del Ministerio del Interior, nombrado por Real Decreto de
nombramiento 504/2018, de 18 de junio, actuando por delegacién de competencias
segun lo previsto en el apartado noveno, subapartado 2.6 de la Orden INT/985/2005,
de 7 de abril, por la que se delegan determinadas atribuciones y se aprueban las
delegaciones efectuadas por otras autoridades, en relacidon con el articulo 61.k) de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y con domicilio a
los efectos del presente convenio en la calle Alcala, 38-40, 28014 de Madrid.

De otra parte, dofia Gimena Llamedo Gonzalez, Consejera de Presidencia, Reto
Demogréfico, Igualdad y Turismo y Vicepresidenta, en sustitucion de dofia Maria
Concepciéon Saavedra Rielo, Consejera de Salud (Decreto 17/2024, de 9 de abril, del
Presidente del Principado de Asturias. BOPA 10 de abril de 2024), que interviene en
nombre y representacion de la Administracion del Principado de Asturias, expresamente
autorizada y designada para este acto por Acuerdo del Consejo de Gobierno, de
fecha 19 de julio de 2024, de acuerdo con el articulo 11.2 de la Ley del Principado de
Asturias 2/1995, de 13 de marzo, sobre Régimen Juridico de la Administracion.

Verificable en https://www.boe.es

cve: BOE-A-2024-16296



BOLETIN OFICIAL DEL ESTADO

Martes 6 de agosto de 2024 Sec. Ill.

Pag. 101129

Ambas partes, en la representacion que ostentan, se reconocen mutua capacidad
para obligarse y convenir y, a tal efecto,

EXPONEN

Primero.

La Constitucion Espafiola de 1978 reconoce, en su articulo 43, el derecho de todos
los espafioles a la proteccién de la salud y atribuye a los poderes publicos las
competencias para organizar y tutelar la salud publica a través de medidas preventivas y
de las prestaciones y servicios necesarios; asi mismo, y a través de las previsiones
contenidas en el titulo VIII, organiza las atribuciones y competencias del Estado sobre la
base de la institucionalizacién de las Comunidades Autbnomas.

Segundo.

El articulo 25.2 de la Constitucion Espafiola establece que las penas privativas de
libertad y las medidas de seguridad estaran orientadas hacia la reeducacion y
reinsercion social, siendo éste el fin primordial de las Instituciones Penitenciarias de
acuerdo con el articulo 1 de la Ley Organica 1/1979, de 26 de septiembre, General
Penitenciaria (LOGP).

Tercero.

Conforme a la distribucion constitucional de competencias en materia penitenciaria,
el Ministerio del Interior, a través de la Secretaria General de Instituciones Penitenciarias,
tiene asignada la administracién y régimen de las instituciones penitenciarias a su cargo,
siendo una de sus competencias velar por la vida, la integridad y la salud de los internos
(articulo 3.4 de la LOGP).

Cuarto.

A este respecto la Administracion Penitenciaria mantiene, en los establecimientos de
ella dependientes, la cobertura sanitaria correspondiente a nivel de Atencién Primaria de
la Salud (articulo 209 del Reglamento Penitenciario, aprobado por el Real
Decreto 190/1996, de 9 de febrero).

Quinto.

La asistencia sanitaria especializada a las personas privadas de libertad se presta
por el Servicio de Salud del Principado de Asturias (en adelante, SESPA). Ello incluye la
asistencia especializada en hospitales y centros de especialidades, con el
desplazamiento de internos cuando sea necesario a dichos centros o con el
desplazamiento de algunos especialistas a los centros penitenciarios, a fin de evitar el
traslado de internos.

Sexto.

El SESPA ostenta la cualidad de Responsable de la Actividad de Tratamiento
«Gestion de la asistencia sanitaria a usuarios», la cual contiene datos de caracter
personal de categoria especial tal como consta en el Registro de Actividades de
Tratamiento, de acuerdo a la legislacion vigente de proteccién de datos de caracter
personal, a la cual se accede mediante el siguiente enlace:

https://lwww.astursalud.es/noticias/-/noticias/registro-actividades-tratamiento
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Séptimo.

El SESPA es un Ente de Derecho Publico del Principado de Asturias que se adscribe
a la Consejeria de Salud del Principado de Asturias.

Octavo.

La Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, y el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de
estos datos, califica los datos relativos a la salud como especialmente sensibles y
determina un régimen juridico de especial proteccion para los mismos, cuestién que a su
vez protagoniza también la Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de los derechos y obligaciones en materia de informacion y
documentacion clinica.

Los datos de la historia clinica son datos personales de categoria especial. En
consecuencia, su tratamiento habra de efectuarse con plena observancia de las
disposiciones vigentes en esta materia.

Noveno.

Establecido el amparo competencial, seran las leyes sectoriales reguladoras de los
diferentes ambitos de la accion publica las que establezcan los concretos términos en
gue dichas funciones se desarrollan, atendida la especialidad técnica de sus funciones.

Décimo.

La Agencia Espafiola de Proteccion de Datos, en su informe 018/2006 relativo a
tratamiento de datos en servicios de salud penitenciaria, dice en su literalidad: «debe
indicarse que los servicios de salud penitenciaria han de ser considerados como
establecimientos sanitarios incorporados al Sistema Nacional de Salud, a los efectos
establecido en la Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud».

El informe extrae, ademas, las siguientes conclusiones:

1. No sera necesario el consentimiento del interno para que el personal sanitario
penitenciario pueda consultar los datos que pudieran existir en el fichero centralizado de
historias clinicas de un determinado sistema de salud autonémico. Tampoco sera preciso
informar al interno acerca de dicha consulta.

2. No sera necesario el consentimiento para el tratamiento de los datos por parte
del personal sanitario penitenciario ni para su inclusién en el fichero centralizado de
historias clinicas. No obstante, debera evitarse la inclusion de cualquier dato que permita
dar a conocer el hecho de que el tratamiento ha sido prestado por un servicio sanitario
penitenciario, salvo la necesaria mencion del cédigo del profesional facultativo que haya
prestado la atencion.

3. Deberéa informarse al interesado del tratamiento y cesion de sus datos en caso
de que se refieran al tratamiento o diagndstico realizados en el centro penitenciario.

4. En cuanto a los supuestos de telemedicina, no sera preciso el consentimiento del
afectado pero si la informacién al mismo, debiendo implantarse las medidas de
seguridad previstas en el Esquema Nacional de Seguridad regulado por RD 311/2022,
de 3 de mayo.
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Undécimo.

Como consecuencia de todo lo anterior, las partes estiman conveniente la
formalizacién del presente convenio para la puesta en funcionamiento de Telemedicina
entre centros penitenciarios y la red de dependencias hospitalarias del SESPA.

CLAUSULAS

Primera. Objeto.
El objeto del presente convenio es:

1. Mejorar la asistencia sanitaria que se presta en los centros penitenciarios de la
Comunidad Auténoma Principado de Asturias, facilitando el acceso telematico a las
historias clinicas informatizadas que existen en el SESPA por parte del personal médico,
farmacéutico y de enfermeria de Instituciones Penitenciarias que prestan sus servicios
en los centros penitenciarios de Asturias, exclusivamente para la consulta de la historia
clinica de pacientes atendidos por ellos en su atencién sanitaria habitual. El acceso
gqueda acotado, Unica y exclusivamente, a los pacientes compartidos, durante el periodo
de internamiento u otras situaciones ajustadas a la ley, lo que comporta el acceso a la
HC completa de Atencién Primaria y Atencién Especializada.

2. Facilitar la implementacion de la telemedicina.

3. Posibilitar entre ambas instituciones la formacién de los profesionales sanitarios.

Segunda. Compromisos del Ministerio del Interior.

1. Establecer los mecanismos que aseguren que la utilizacion del acceso al sistema
informético se restrinja a la estrictamente necesaria para la atencién sanitaria de los
pacientes compartidos y a mantener el deber de secreto y confidencialidad, asi como el
riguroso cumplimiento de la legislacion de proteccién de datos personales.

2. La Secretaria General de Instituciones Penitenciarias establecera un sistema de
gestiébn de usuarios transmitiendo al SESPA, puntualmente y sin dilacion, las altas o
bajas que se puedan presentar entre sus profesionales sanitarios y que ocupen puesto
en la asistencia sanitaria de los centros penitenciarios de Asturias.

3. Facilitar sistemas de comunicacién que permitan el desarrollo de Telemedicina
entre los centros penitenciarios del Ministerio del Interior y los centros sanitarios de
referencia en el Principado de Asturias.

4. Permitir la realizacion de periodos de rotacion en los centros penitenciarios a los
profesionales sanitarios en formacién médicos residentes (MIR), farmacéuticos
residentes (FIR) y enfermeros residentes (EIR) que estén realizando su formacién en el
SESPA y que asi lo soliciten de acuerdo con la correspondiente Unidad de Formacion.

Tercera. Compromisos del Servicio de Salud del Principado de Asturias.

1. Autorizar al personal sanitario dependiente de la Secretaria General de
Instituciones Penitenciarias, que presta sus servicios en los centros penitenciarios de
Asturias, el acceso a la consulta de la historia clinica electronica, a través de un
adecuado procedimiento de control de entradas, con la finalidad de que éstos puedan
prestar la adecuada asistencia sanitaria a pacientes ingresados en establecimientos
penitenciarios.

Para ello sera necesario que dicho personal firme un Acuerdo de Confidencialidad
donde aparezcan especificadas las obligaciones y la normativa aplicable (Anexo Il). Se
advertira, asimismo, que en ningdn caso podra accederse a la Historia Clinica de
pacientes a los que no se esté autorizado.

Dicho Acuerdo de Confidencialidad debera ser previamente autorizado, en cada
caso, por personal de la Direccién de competente en materia de asistencia sanitaria del
SESPA y finalmente por el Responsable del Tratamiento del SESPA.
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2. Facilitar el acceso a los sistemas de comunicacion que permitan el desarrollo de
Telemedicina entre los centros penitenciarios del Ministerio del Interior y los centros
sanitarios de referencia en el Principado de Asturias.

3. Ofertar a los funcionarios sanitarios de Instituciones Penitenciarias la posibilidad
de acudir a los cursos de formacion continuada que el SESPA oferte a sus profesionales
en funcion de la disponibilidad de plazas.

Cuarta. Proteccion de Datos de Caracter Personal y Confidencialidad.

1. Las partes se comprometen a mantener la confidencialidad de todos los datos e
informaciones facilitados por cualquiera de ellas y que sean concernientes a la ejecucion
del objeto del presente convenio (Anexo |), debiendo mantener dicha informacién en
reserva y secreto y no revelarla de ninguna forma, total o parcialmente, a ninguna
persona fisica o juridica que no sea parte del mismo, salvo los casos y mediante la forma
legalmente previstos.

Con el fin de garantizar los extremos del parrafo anterior, el acceso a la Historia
Clinica Digital (HCD) se realizara Unicamente por parte del personal médico,
farmacéutico y de enfermeria que presta sus servicios en los centros penitenciarios de
Asturias.

Los sistemas de informacion de la Historia Clinica identificaran de forma inequivoca y
personalizada a todo profesional que intente acceder a la informacién contenida en la
Historia Clinica del ciudadano y verificaran su autorizacién. Se debera dejar constancia
de todo acceso en términos que permitan tener conocimiento de la persona que accede,
la fecha y la finalidad, debiéndose guardar de cada intento de acceso, como minimo, la
identificacion del profesional, el paciente al que se accede, fecha, hora y la
documentacién de la historia clinica a la que se ha accedido, ademas del tipo de acceso.

2. La Secretaria General de Instituciones Penitenciarias actlia como encargado del
tratamiento y, por tanto, tiene el deber de cumplir con la normativa vigente en cada
momento, con especial mencion a la Ley 41/2002, de 14 de noviembre, reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y
documentacién clinica. En concreto con lo dispuesto en el articulo 16 de la mencionada
ley. Si destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del presente convenio y/o la normativa vigente, sera considerado también
como responsable del tratamiento, respondiendo de las infracciones en que hubiera
podido incurrir.

3. La Consejeria de Salud, asi como el SESPA, para el cumplimiento de la
normativa sobre proteccién de datos, y para la «tutela de la garantia de los derechos de
los ciudadanos en materia de autonomia del paciente y los derechos y obligaciones en
materia de informaciéon y documentacion clinica», realizara las auditorias que considere
necesarias para la verificacion de la correcta utilizacién de las historias.

clinicas informatizadas, comprobando el acceso a las mismas Unicamente del
personal autorizado para ello y su uso exclusivo en el marco de sus competencias
profesionales.

4. Asimismo, los profesionales sanitarios de Instituciones Penitenciarias en Asturias
dispondran de un protocolo de acceso a sus sistemas informaticos proporcionado por los
servicios de la Comunidad Auténoma que garantice el cumplimiento de las normativas de
proteccién de datos.

Quinta. Instalaciones y medios materiales de comunicacion.

Las instituciones firmantes desarrollaran y asumiran en su ambito todas las tareas
gue sean necesarias para la consecucion de los objetivos indicados en las clausulas 1
y 2. Se emplearan infraestructuras seguras que determine el Principado de Asturias, en
el &mbito de sus competencias, para la conexion entre los centros penitenciaros y los
centros hospitalarios del SESPA.
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Sexta. Ausencia de vinculo contractual.

El presente convenio no generard ningun tipo de vinculo contractual ni laboral entre
las partes firmantes y las personas fisicas que desempefien las actividades propias del
mismo.

Séptima. Comision de Seguimiento.

1. Se establece una Comision de Seguimiento del presente convenio, constituida
por dos representantes de la Secretaria General de Instituciones Penitenciarias y por dos
representantes de la Consejeria de Salud que seran nombrados por la persona titular de
la Secretaria General de Instituciones Penitenciarias y por la persona titular de la
Consejeria de Salud, respectivamente.

2. Los miembros de esta comisidon podran ser sustituidos por las personas que
estos designen.

3. La presidencia de la Comisiéon de Seguimiento sera rotativa cada dos afios
comenzando por la Consejeria de Salud. La presidencia designara a la persona que
actlie como secretaria de la comision.

4. La Comisién de Seguimiento resolvera los problemas de interpretacion y
cumplimiento que se deriven del presente convenio. Asimismo, corresponden a la
Comision de Seguimiento las siguientes funciones:

— Velar por el buen funcionamiento de las actividades que vayan a desarrollarse en
el marco del presente convenio.

— Coordinar la operativa de puesta en marcha de la actividad.

— Realizar el seguimiento y la evaluacion de las actividades desarrolladas.

5. Los miembros de esta comisién arbitraran de comin acuerdo su mecanica
operativa, reuniéndose un minimo de una vez al afio, y cuantas veces sea necesario a
instancia de alguna de las partes. En lo no previsto en el presente convenio, el
funcionamiento de la Comision de Seguimiento se adecuard en lo previsto, para los
organos colegiados, en los articulos 15 a 22 de la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico.

Octava. Financiacion.

El presente convenio no conlleva incremento de gastos para ninguna de las partes
firmantes.

Novena. Vigencia y Eficacia.

1. De conformidad con lo dispuesto en el articulo 48.8 de la Ley 40/2015, de 1 de
octubre, el presente convenio resultara eficaz una vez sea inscrito en el Registro
Electrénico Estatal de Organos e Instrumentos de cooperacién del Sector Publico
Estatal. Asimismo, seran publicados en el plazo de 10 dias héabiles desde su
formalizacion en el «Boletin Oficial del Estado», sin perjuicio de su publicacién facultativa
en el boletin oficial de la comunidad autbnoma o de la provincia que corresponda a la
otra administracién firmante.

2. Lavigencia de este convenio sera de cuatro afios. Antes de la finalizacién de la
vigencia del convenio, la Secretaria General de Instituciones Penitenciarias y la
Consejeria de Salud podran acordar, expresamente y por escrito, su prérroga por hasta
otros cuatro afios adicionales.

Décima. Régimen de modificacién del convenio.

El convenio podra ser modificado por acuerdo unanime de la Secretaria General de
Instituciones Penitenciarias y la Consejeria de Salud, de acuerdo con los tramites
previstos en el articulo 50 de la Ley 40/2015, de 1 de octubre.

Verificable en https://www.boe.es

cve: BOE-A-2024-16296



BOLETIN OFICIAL DEL ESTADO

Martes 6 de agosto de 2024 Sec. Ill.

Pag. 101134

Undécima. Causas de extincion.

1. Son causas de extincion del presente convenio las establecidas en el articulo 51
de la Ley 40/2015, de 1 de octubre. Asimismo, el convenio podra ser denunciado por
cualquiera de las partes, denuncia que debera expresarse y comunicarse por escrito con
una antelacion de dos meses a la fecha en que se hard efectiva la resoluciéon del
convenio.

2. El incumplimiento de las obligaciones y compromisos asumidos en el presente
convenio no generara indemnizacion entre las partes, al tratarse de un acuerdo que no
genera obligacién econdmica alguna.

3. En el supuesto de extincién anticipada del convenio, la Comisién de Seguimiento
resolvera acerca de la forma de finalizacién de las actuaciones en curso, en un plazo que
no podra ser superior a los dos meses de duracién.

Duodécima. Naturaleza del convenio y resolucién de controversias.

El presente convenio, de naturaleza juridico-administrativa, se celebra al amparo de
la Ley 40/2015, de 1 de octubre.

Las controversias que puedan surgir sobre la interpretacion, modificacion, ejecucion,
resolucion y efectos que puedan derivarse del presente convenio se resolveran entre las
partes de la manera amistosa en el seno de la comisidon de seguimiento prevista en la
clausula séptima.

Al tener naturaleza administrativa, el orden jurisdiccional Contencioso-Administrativo
serd el competente para resolver las cuestiones litigiosas que pudieran suscitarse entre
las partes, todo ello de conformidad con lo dispuesto en los articulos 1 y 2 de la
Ley 29/1998, de 13 de julio, reguladora de dicha jurisdiccion.

Decimotercera. Publicidad y transparencia.

Este convenio se publicara en el «Boletin Oficial del Estado», de acuerdo con lo
previsto en la Ley 40/2015, de 1 de octubre. Asimismo, se publicara en el Portal de la
Transparencia del Gobierno de Espafia, de acuerdo con lo previsto en la Ley 19/2013,
de 9 de diciembre, de Transparencia, Acceso a la Informacion Piblica y Buen Gobierno.

Todo ello sin perjuicio de su preceptiva publicacion en el Boletin Oficial del Principado
de Asturias, de conformidad con lo establecido en el articulo 11.5 de la Ley del
Principado de Asturias 2/1995, de 13 de marzo, sobre Régimen Juridico de la
Administracion.

De conformidad con cuanto antecede y en ejercicio de las atribuciones de que son
titulares los firmantes, suscriben el presente convenio en la fecha de la firma
electronica.—El Secretario General de Instituciones Penitenciarias, Angel Luis Ortiz
Gonzélez.—La Consejera de Salud, por sustitucion, la Consejera de la Presidencia, Reto
Demogréfico Igualdad, y Turismo y Vicepresidenta (Decreto 17/2024, de 9 de abiril, del
Presidente del Principado de Asturias. BOPA 10 de abril de 2024), Gimena Llamedo
Gonzélez.

ANEXO |
Tratamiento de datos personales
1. Estipulaciones como encargado de tratamiento:

De conformidad con lo previsto en el articulo 28 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (en adelante, Reglamento General de Proteccién de Datos), la
Secretaria General de Instituciones Penitenciarias se obliga y garantiza el cumplimiento
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de las siguientes obligaciones que a continuacion se detallan. Igualmente, en lo que
corresponda, y por la propia actividad que la Secretaria General de Instituciones
Penitenciarias, se aplicara la Ley Organica 7/2021, de 26 de mayo, de proteccion de
datos personales tratados para fines de prevencion, deteccion, investigacion vy
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales, asi como
cualquier otra norma de desarrollo y/o modificacion de las anteriores que sea de obligado
cumplimiento:

a) Tratar los datos personales conforme a las instrucciones documentadas en el
presente convenio y aquellas que, en su caso, reciba del SESPA por escrito en cada
momento.

La Secretaria General de Instituciones Penitenciarias informard inmediatamente al
SESPA cuando, en su opinién, una instruccién sea contraria a la normativa de proteccién
de datos personales aplicable en cada momento.

b) No utilizar ni aplicar los datos personales con una finalidad distinta a la ejecucion
del objeto del presente convenio.

c) Tratar los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del Reglamento General de Proteccién de Datos, asi
como observar y adoptar las medidas técnicas y organizativas de seguridad necesarias,
0 convenientes, para asegurar la confidencialidad, secreto e integridad de los datos
personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion
del nivel de riesgo y seguridad detallados en el apartado 4.5 del presente anexo.

d) Mantener la mas absoluta confidencialidad sobre los datos personales a los que
tenga acceso para la ejecucion del convenio, asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. Esta
obligacidon se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta de la Secretaria General de Instituciones Penitenciarias, siendo
deber de esta parte instruir a las personas que de él dependan, de este deber de
secreto, y del mantenimiento de dicho deber aun después de la terminacién de la
ejecucién del convenio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los datos personales objeto
de este convenio y garantizar que las mismas se comprometen, de forma expresa y por
escrito (segun modelo del anexo Il), a respetar la confidencialidad y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar
convenientemente, asi como a mantener a disposicién del SESPA dicha documentacién
acreditativa.

f) Garantizar la formacion necesaria en materia de proteccidon de datos personales
de las personas autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del responsable del
tratamiento, no comunicar, ceder ni difundir los datos personales a terceros, ni siquiera
para su conservacion.

h) Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos
de:

1.° Acceso, rectificacion, supresion y oposicion.
2.° Limitacién del tratamiento.

i) Nombrar un delegado de proteccion de datos, en caso de que sea necesario
segun el Reglamento General de Proteccion de Datos, y comunicarlo al SESPA, también
cuando la designacion sea voluntaria, asi como la identidad y datos de contacto de la(s)
persona(s) fisica(s) designada(s) por la Secretaria General de Instituciones
Penitenciarias como sus representante(s) a efectos de proteccion de los datos
personales (representantes del encargado de tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de datos personales, en las vertientes
legales/formales y en las de seguridad.
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i) Una vez finalizada la prestacion objeto del presente convenio, se compromete,
segln corresponda y se instruye en el presente anexo «Tratamiento de Datos
Personales», a devolver o destruir:

1.° Los datos personales a los que haya tenido acceso.

2.° Los datos personales generados por la Secretaria General de Instituciones
Penitenciarias por causa del tratamiento; y

3.° Los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna, salvo que se permita o requiera por ley o por norma de derecho
de la Unién Europea su conservacion, en cuyo caso no procedera la destruccion.

El encargado del tratamiento podrd, no obstante, conservar los datos durante el
tiempo que puedan derivarse responsabilidades de su relacion con el responsable del
tratamiento. En este (ltimo caso, los datos personales se conservaran bloqueados y por
el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

Quedaran exentos de este compromiso aquellos datos incorporados a los
expedientes de evaluacién de discapacidad o dependencia, que no puedan ser
considerados como excesivos para la finalidad con que han sido comunicados.

k) Segun corresponda y se indique en el presente anexo, a llevar a cabo el
tratamiento de los datos personales en los sistemas/dispositivos de tratamiento,
manuales y automatizados, y en las ubicaciones que en el presente anexo se
especifican, equipamiento que podra estar bajo el control del SESPA o bajo el control
directo o indirecto de la Secretaria General de Instituciones Penitenciarias, u otros que
hayan sido expresamente autorizados por escrito por el SESPA segun se establezca en
este anexo en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a
la ejecucidn del objeto de este convenio.

[) Salvo que se indique otra cosa en este anexo o se instruya asi expresamente por
el SESPA, a tratar los datos personales dentro del Espacio Econémico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente ni a través de cualesquiera terceros
autorizados conforme a lo establecido en este convenio, salvo que esté obligado a ello
en virtud del Derecho de la Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea la
Secretaria General de Instituciones Penitenciarias se vea obligada a llevar a cabo alguna
transferencia internacional de datos, informara por escrito al SESPA de esa exigencia
legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables al SESPA, salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

m) De conformidad con el articulo 33 del Reglamento General de Proteccion de
Datos, comunicar al SESPA, de forma inmediata y a mas tardar en el plazo de 72 horas,
cualquier violacion de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, juntamente con toda la informacion relevante para la documentacion y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestion de
la informacion que haya tenido o pueda tener que ponga en peligro la seguridad de los
datos personales, su integridad o su disponibilidad, asi como cualquier posible
vulneracion de la confidencialidad como consecuencia de la puesta en conocimiento de
terceros de los datos e informaciones obtenidos durante la ejecucion del convenio.
Comunicara con diligencia informacion detallada al respecto, incluso concretando qué
interesados sufrieron una pérdida de confidencialidad.

Se mantendra en todo momento informada a la Consejeria de Sanidad de las
comunicaciones realizadas en este sentido.

n) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y
oposicién, limitacion del tratamiento, portabilidad de datos y a no ser objeto de
decisiones individualizadas automatizadas, u otros reconocidos por la normativa
aplicable, conjuntamente, los «Derechos»), ante el encargado del tratamiento, éste debe
comunicarlo al SESPA con la mayor prontitud. La comunicacion debe hacerse de forma
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inmediata y en ningln caso mas alla del dia laborable siguiente al de la recepcion del
ejercicio de derecho, juntamente, en su caso, con la documentacién y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder,
e incluyendo la identificacion fehaciente de quien ejerce el derecho.

Asistird al SESPA, siempre que sea posible, para que éste pueda cumplir y dar
respuesta a los ejercicios de Derechos. La responsabilidad Ultima para resolver los
ejercicios de derechos recibidos corresponde a la Consejeria de Salud.

fi) Colaborar con el SESPA en el cumplimiento de sus obligaciones en materia de:

1. Medidas de seguridad.

2.° Comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas
de seguridad a las autoridades competentes o los interesados, y

3.° Colaborar en la realizacién de evaluaciones de impacto relativas a la proteccién
de datos personales y consultas previas al respecto a las autoridades competentes;
teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion del SESPA, a requerimiento de éste, toda la
informacidn necesaria para demostrar el cumplimiento de las obligaciones previstas en
este convenio y colaborara en la realizacidon de auditorias e inspecciones llevadas a
cabo, en su caso, por el SESPA.

0) Enlos casos en que la normativa asi lo exija (de acuerdo con el articulo 30.5 del
Reglamento General de Proteccidon de Datos), llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del Reglamento General
de Proteccidn de Datos, un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta del SESPA (responsable del tratamiento), que contenga, al
menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de
proteccion de datos personales y del deber de responsabilidad activa, como, a titulo de
ejemplo, certificados previos sobre el grado de cumplimiento o resultados de auditorias,
gue habra de poner a disposicion del SESPA a requerimiento de ésta.

Asimismo, durante la vigencia del convenio, pondra a disposicion del SESPA toda
informacion, certificaciones y auditorias realizadas en cada momento.

gq) Derecho de informacion: el encargado del tratamiento, en el momento de la
recogida de los datos, debe facilitar la informacidn relativa a los tratamientos de datos
gue se van a realizar. La redaccion y el formato en que se facilitara la informacion se
debe consensuar con el responsable antes del inicio de la recogida de los datos.

La presente clausula de este anexo y las obligaciones en ella establecidas,
constituyen el acto juridico de encargo de tratamiento entre el SESPA y la Secretaria
General de Instituciones Penitenciarias a que hace referencia el articulo 28.3 del
Reglamento General de Proteccién de Datos. Las obligaciones y prestaciones que aqui
se contienen no son retribuibles de forma distinta de lo previsto en el presente convenio
y tendran la misma duraciéon que el convenio, prorrogandose en su caso por periodos
iguales a éste. No obstante, a la finalizacién del convenio, el deber de secreto continuara
vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucién del
convenio.

Para el cumplimiento del objeto de este convenio no se requiere que la Secretaria
General de Instituciones Penitenciarias acceda a ningin otro dato personal
responsabilidad del SESPA, y por tanto no esta autorizado en caso alguno al acceso o
tratamiento de otro dato, que no sean los especificados en este anexo. Si se produjera
una incidencia durante la ejecucion del convenio que conllevara un acceso accidental o
incidental a datos personales responsabilidad del SESPA no contemplados en el
presente anexo, la Secretaria General de Instituciones Penitenciarias debera ponerlo en
conocimiento del SESPA con la mayor diligencia y a més tardar en el plazo de 72 horas.
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2. Tratamiento de datos de caracter personal por terceros ajenos al convenio:

Cuando el convenio permita que las actividades objeto del convenio sean llevadas a
cabo por otra persona fisica o juridica, y en caso de que la Secretaria General de
Instituciones Penitenciarias pretenda ejecutar las prestaciones del convenio con terceros,
y éste deba acceder a datos personales, la Secretaria General de Instituciones
Penitenciarias lo pondra en conocimiento previo del SESPA identificando qué tratamiento
de datos personales conlleva, para que el SESPA decida, en su caso, si otorgar 0 no su
autorizacion a dicha ejecucion de actividades.

En todo caso, para autorizar la ejecucién de actividades, es requisito imprescindible
que se cumplan las siguientes condiciones (si bien, aun cumpliéndose las mismas,
corresponde al SESPA la decisién de otorgar, o no, dicho consentimiento):

a) Que el tratamiento de datos personales por parte del tercero que ejecuta las
prestaciones del convenio se ajuste a la legalidad vigente, lo contemplado en este
convenio y a las instrucciones del SESPA.

b) Que la Secretaria General de Instituciones Penitenciarias y el tercero que
ejecute parte de las prestaciones del convenio formalicen un acto juridico de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
convenio, el cual sera puesto a disposicion del SESPA a su mera solicitud para verificar
Su existencia y contenido.

La Secretaria General de Instituciones Penitenciarias informara al SESPA de
cualquier cambio previsto en la incorporacién o sustitucién de otros terceros que
ejecuten el convenio, dando asi al SESPA la oportunidad de otorgar el consentimiento
previsto en esta clausula. La no respuesta del SESPA a dicha solicitud por el contratista
equivale a oponerse a dichos cambios.

3. Informacion sobre el tratamiento de los datos de caracter personal:

Los datos de caracter personal seran tratados por los servicios sanitarios de los
centros penitenciarios ubicados en el Principado de Asturias para ser incorporados a la
historia clinica digital de instituciones penitenciarias, con fines asistenciales,
epidemioldgicos y de gestion sanitaria de los internos de los citados centros
penitenciarios, segun mandato legal recogido en la Ley Orgéanica 1/1979, de 26 de
septiembre, General Penitenciaria, desarrollado en el Reglamento Penitenciario, Real
Decreto 190/1996, de 9 de febrero.

Los datos de caracter personal seran comunicados a juzgados, tribunales de justicia,
fiscalias y a cuantas entidades (publicas o privadas) legitimadas por la ley, y en los
términos recogidos en la ley, sean de obligado cumplimiento.

Se conservaran los datos durante el tiempo necesario para cumplir con la finalidad
para la que se recabaron y para determinar las posibles responsabilidades que se
pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacion lo
dispuesto en la normativa nacional y autonémica de archivos y documentacién sanitaria.

Los derechos de acceso, rectificacién, supresion y portabilidad de sus datos, de
limitacion y oposicién a su tratamiento, asi como a no ser objeto de decisiones basadas
Unicamente en el tratamiento automatizado de sus datos, cuando procedan, se pueden
ejercitar ante el SESPA, segun los procedimientos administrativos establecidos al efecto.

Puede obtener mas informacion en la pagina web del Gobierno del Principado de
Asturias, Registro de Actividades de Tratamiento, de acuerdo a la legislacion vigente de
proteccién de datos de caracter personal, en la siguiente url: https://www.astursalud.es/
noticias/-/noticias/registro-actividades-tratamiento.
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4. Descripcion general del tratamiento de datos personales a efectuar:
4.1 Descripcién:

El tratamiento consistirA en la utilizacion de los datos obtenidos con fines
asistenciales, epidemiolégicos y de gestion sanitaria. El personal adscrito por la
Secretaria General de Instituciones Penitenciarias, para ejecutar las prestaciones del
presente convenio puede tratar datos personales. Estos se trataran Unicamente por el
personal adscrito y al tnico fin de efectuar el alcance del objeto del convenio.

El acceso queda acotado, Unica y exclusivamente, a los pacientes compartidos,
durante el periodo de internamiento u otras situaciones ajustadas a la ley. El acceso
comporta, el acceso a la Historia Clinica completa, o a alguna de sus partes (resultados
analiticos, pruebas de imagen, tratamientos, de dispensacion hospitalaria o no, etc.), y
adicionalmente, la capacidad del personal sanitario de Instituciones Penitenciarias para
realizar registros en la historia clinica de los pacientes en el nivel de Atencidn primaria,
gestion de agendas de atencion especializada y el envio de imagenes (de radiologia
digital, de dermatologia, etc.) a los hospitales de referencia.

En caso de que como consecuencia de la ejecucion de las prestaciones del convenio
resultara necesario en algin momento la modificaciéon de lo estipulado en este anexo, la
parte firmante interesada lo requerird razonadamente y sefialara los cambios que
solicita. En caso de que la otra parte firmante estuviese de acuerdo con lo solicitado, se
emitiria un anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle
del tratamiento, su modificacion se realizara mediante la suscripcion de una adenda
previa tramitacion de acuerdo con la ley.

4.2 Colectivos y datos tratados:

Los colectivos de interesados y datos personales tratados a los que puede tener
acceso la Secretaria General de Instituciones Penitenciarias son:

Tratamientos y principales colectivos de Datos personales del tratamiento a los que se
interesados puede acceder

Asistencia sanitaria. Datos de salud.

4.3 Elementos del tratamiento:

El tratamiento de los datos personales comprendera: (marquese lo que proceda).

X Recogida (captura X Registro

de datos). (grabacion). X Estructuracion. X Modificacion.

X Conservat_:lon X E>'(traCC|on X Consulta. O Cesion.

(almacenamiento). (retrieval).

O Difusion. O Interconexion X Cotejo. O Limitacion.
(cruce).

. O Destruccion (de - anservamon (en .

O Supresion. ; sus sistemas de O Oftros: ...........

copias temporales). : .
informacién).
O Duplicado. [ Copia (copias O Copia de seguridad. [ Recuperacion.

temporales).

Verificable en https://www.boe.es

cve: BOE-A-2024-16296



BOLETIN OFICIAL DEL ESTADO

Martes 6 de agosto de 2024 Sec. Ill.

Pag. 101140

4.4 Disposicion de los datos al finalizar el objeto del convenio:

Una vez finalice el objeto del convenio, la Secretaria General de Instituciones
Penitenciarias debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si
procede, los soportes donde consten, una vez cumplido el objeto del convenio. La
devolucién debe comportar el borrado total de los datos existentes en los equipos
informéaticos utilizados por el encargado. No obstante, el encargado puede conservar una
copia, con los datos debidamente blogueados, mientras puedan derivarse
responsabilidades de la ejecucién del objeto del convenio.

No obstante, el responsable del tratamiento podra requerir al encargado para que en
vez de la opcion a), cumpla con la b) o con la ¢) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento los
datos de caracter personal y, si procede, los soportes donde consten, una vez cumplido
el objeto del convenio. La devolucion debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplido el objeto del convenio. Una vez destruidos
el encargado debe certificar su destruccion por escrito y debe entregar el certificado al
responsable del tratamiento. No obstante, el encargado puede conservar una copia, con
los datos debidamente boqueados, mientras puedan derivarse responsabilidades de la
ejecucion del objeto del convenio.

4.5 Medidas de seguridad:

Los datos deben protegerse empleando las medidas que un sujeto diligente debe
tomar para evitar que dichos datos pierdan su razonable confidencialidad, integridad y
disponibilidad, segin Esquema Nacional de Seguridad conforme a la disposicién
adicional primera de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

La Secretaria General de Instituciones Penitenciarias no podra implementar o
suprimir dichas medidas mediante el empleo de un andlisis de riesgo o evaluacion de
impacto salvo aprobacion expresa del SESPA. A estos efectos, el personal de la
Secretaria General de Instituciones Penitenciarias debe seguir las medidas de seguridad
establecidas por el SESPA, no pudiendo efectuar tratamientos distintos de los definidos
por éste.

ANEXO Il
Compromiso de confidencialidad

El Servicio de Salud del Principado de Asturias —en cumplimiento de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, y de la Ley 41/2002, de 14 de noviembre, béasica reguladora de la
autonomia del paciente- tiene la obligacion de garantizar los derechos de proteccion de
datos de los pacientes y de las personas en el tratamiento de sus datos. Ademas, hay
que considerar que el tratamiento de datos personales referidos a la salud de una
persona es un tema especialmente sensible y que requiere proteccion especial.
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Todo ello exige que el usuario al que se le proporciona acceso a los sistemas de
informacion del Servicio de Salud adquiera los compromisos necesarios para garantizar
el tratamiento adecuado de la informacion de acuerdo con la legislacion vigente.

N0 0] o] (=T A= T o 1= 1o [0 1= RSP
DN e, Centro 0 gEreNCIA: ..vvvvvveeeeeeiieciiiiieee e e e e e e e e e e s
Teléfono mavil (s6lo para el envio de la contrasena) ..........cccvveeveiieeeevieccccieeeee e,
Correo electrénico (s6lo para personal eXtErN0) ........ccuvvveeiririeeereiiisreerr e e e e e e

MANIFIESTO

1. Que conozco los principios basicos que rigen la proteccién de datos de caracter
personal y el Cddigo de buenas practicas del Servicio de Salud del Principado de
Asturias en el uso de los sistemas de informacion y en el tratamiento de los datos de
caracter personal, y que me comprometo a respetarlos.

2. Que me comprometo, asimismo:

a) A mantener el mas estricto secreto —incluso una vez extinguida mi relacién con el
Servicio de Salud- sobre cualquier informacién a la que pueda tener acceso, en forma
escrita o verbal, referente a pacientes o empleados del Servicio de Salud.

b) A limitar mi acceso a los datos y a las operaciones que sean imprescindibles
para la finalidad de desempefiar las funciones profesionales correspondientes a mi
puesto.

¢) A no tratar, ceder, comunicar o utilizar en beneficio propio y a no revelar a
terceras personas los datos de caracter personal a los que tenga acceso, y también a
respetar en todo momento la privacidad y la confidencialidad de esos datos.

d) A no acceder a datos correspondientes a las personas siguientes, salvo que
obtenga el consentimiento expreso de la persona titular de sus datos:

— Personas con cualquier tipo de relacién con el usuario (familiar, laboral, etc.).
— Personas conocidas publicamente o con posible interés publico.

3. Que declaro que conozco y acepto el hecho de que mi acceso al sistema sera
monitorizado, de conformidad con el anexo Il del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica.

4. Que me comprometo a comunicar a la mayor brevedad posible cualquier
incidencia que pueda afectar a la seguridad de los datos.

5. Que declaro que conozco y acepto las consecuencias en que puedo incurrir en
caso de incumplir la normativa aplicable.

(Firma).
Informacién sobre proteccion de datos personales:

El responsable del tratamiento de sus datos personales es el Servicio de Salud del
Principado de Asturias (Plaza del Carbaydn 1. 33001 Oviedo).

Sus datos personales seran tratados con la finalidad de gestionar las identidades
electrénicas y autorizaciones de accesos a los sistemas de informacion. Sus datos
personales seran incorporados en la actividad de tratamiento «Gestion de Usuarios».

Tiene derecho a oponerse al tratamiento de sus datos, asi como a limitar el mismo,
acceder, rectificar, suprimir los datos y ejercer su derecho a portabilidad, mediante
peticion escrita dirigida al departamento Atencién al Usuario del Servicio de Salud del
Principado de Asturias (Plaza del Carbaydn 1. 33001 Oviedo).

Ademas, tiene derecho a presentar una reclamacion ante una autoridad de control.
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La Delegacion de Protecciéon de Datos del Servicio de Salud del Principado
de Asturias tiene su sede en la Secretaria General de la Plaza del Carbayon,
n.°1y 2, 33001 Oviedo.

El correo electrénico de contacto es: delegadoprotecciondatos.sespa@sespa.es.

Si quiere mas informacién sobre el tratamiento de sus datos personales, la puede
encontrar en el apartado «Registro de actividades de tratamiento» del portal web del
Servicio de Salud del Principado de Asturias.
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