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Il. AUTORIDADES Y PERSONAL

B. Oposiciones y concursos

UNIVERSIDADES

16729 Resolucién de 29 de julio de 2024, de la Universitat de Valéncia, por la que
se corrigen errores en la de 26 de junio de 2024, por la que se convocan
pruebas selectivas de acceso, por el sistema general de acceso libre, a la
Escala Técnica Superior de Informatica.

Advertido un error en el Anexo Ill (Temario especifico) de la Resoluciéon de 26 de
junio de 2024, publicada en el «Boletin Oficial del Estado» (BOE) con fecha 10 de julio
de 2024 y en el «Diari Oficial de la Generalitat Valenciana» (DOGV) con fecha 8 de
julio de 2024, se procede a corregir lo siguiente:

En el Anexo lll, donde dice:

«ANEXO Il
Temario (especifico)

1. Accesibilidad y usabilidad. W3C. Disefio universal. Disefio web adaptativo.

2. Gestidn de la atencién a clientes y usuarios: Call Center, Contact Center y CRM.
Estructuracién y organizacion, tecnologias aplicadas y componentes. Sistemas de
respuesta interactiva IVR. Chatbots. La operacion del servicio segun ITIL.

3. Direccion y gestién de proyectos de tecnologias de la informacion. Planificacion
estratégica, gestion de recursos, seguimiento de proyectos, toma de decisiones.

4. Gobierno y Gestién de servicios TIC en la universidad. El cuadro de mando
integral. Generacion de informes a la direccion. Aplicacion al entorno universitario.

5. Conceptos de modelado de negocio y arquitectura empresarial: BMM y TOGAF.
Aplicacién al entorno universitario.

6. Reutilizacion de la Informacion. Papel de las TIC en la implantacion de politicas
de datos abiertos y transparencia.

7. 10T y SmartCity. El proyecto Smart University.

8. La gestion de la compra publica de tecnologias de la informacion. Acuerdos de
Nivel de Servicio.

9. Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

10. E-learning. Conceptos, herramientas, sistemas de implantacién y normalizacion.
Contenidos digitales para la docencia. Elementos de generacion, almacenamiento,
publicacién y distribucion.

11. Los sistemas de videoconferencia y streaming. Salas Multimedia: sistemas de
control y automatizacion de salas. Gestion y distribucion de contenido multimedia.
Sistemas de codificacidon y compresion de audio y video (H.264, H.265, VP8).

12. Soluciones de inteligencia artificial para la educacidon superior. RPA.
Implementacion y usos en la gestion universitaria.

13. Sistemas de altas prestaciones: Supercomputacion. Arquitectura y elementos basicos.
Aplicacion en entornos de investigacion. La Red Espafiola de Supercomputacion (RES). La
Universitat de Valéncia como nodo de la RES.

14. Esquema Nacional de seguriad (Real Decreto 311/2022, de 3 de mayo). Politica
de seguridad de la informacion en la utilizacion de medios electrénicos de la Universitat
de Valéncia. Reglamento de seguridad de la informacién en la utilizaciéon de medios
electrénicos de la Universitat de Valéncia. Reglamento de uso de los recursos
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relacionados con las tecnologias de la informacion y las comunicaciones de la Universitat
de Valéncia.

15. Seguridad a nivel de enlace y a nivel de red. Ataques por saturacion de la tabla
CAM. Ataques de DHCP. ARP spoofing e IP spoofing. Proteccion de los niveles 2 y 3. Red
Privada Virtual (VPN). Cortafuegos. Sistemas de deteccion/prevencion de intrusiones
(IDS/IPS/SIEM).

16. Seguridad a nivel de transporte: conexiones seguras (SSL/TLS, SSH y HTTPS).
Seguridad a nivel de aplicacion. Tecnologia WAF. El correo electrénico seguro vy
seguridad en navegadores.

17. Seguridad a nivel de enlace y a nivel de red. Ataques por saturacion de la tabla
CAM. Ataques de DHCP. ARP spoofing e IP spoofing. Proteccion de los niveles 2 y 3. Red
Privada Virtual (VPN). Cortafuegos. Sistemas de deteccion/prevencion de intrusiones
(IDS/IPS/SIEM).

18. Seguridad fisica y l6gica de los sistemas de informacion. Medidas de proteccion
y aseguramientos frente amenazas y vulnerabilidades. Auditoria de seguridad. Andlisis
forense de sistemas. Riesgos, amenazas y vulnerabilidades.

19. Andlisis y gestion de Riesgos. Metodologia MAGERIT. Conceptos bésicos de la
herramienta PILAR. Otras soluciones del CCN-CERT. El SOC (Centro de Operaciones
de Seguridad) como plataforma para la supervision y administraciéon de la seguridad del
sistema de informacion.

20. Seguridad a nivel de transporte: conexiones seguras (SSL/TLS, SSH y HTTPS).
Seguridad a nivel de aplicacion. Tecnologia WAF. El correo electrénico seguro vy
seguridad en navegadores.

21. Herramientas de la Secretaria General de Administracion Digital (SGAD) (I):
solucion de registro electronico GEISER. Notificaciones electronicas (Notific@).
Direccion Electrénica Habilitada (DEH). Sistema de Informacion Administrativa (SIA).
Otros registros (Apoder@, Habilit@, Represent@).

22. Herramientas de la Secretaria General de Administracion Digital (SGAD) (Il):
INSIDE (documentos y expedientes electrénicos vivos), ARCHIVE (expedientes
electronicos finalizados) y DIR3 (directorio comin de unidades orgénicas y oficina).
Plataformas de gestion documental y repositorio digital: Documentum, Odilo y Alfresco.

23. La Sede Electrénica en la Universitat de Valéncia: plataforma, acceso y
servicios electrénicos. Procedimientos, funcionalidades y servicios electronicos en la
Universitat de Valéncia utilizados en la sede de la UV.

24. ldentificacion y firma electronica. Marco europeo y nacional. Certificados
digitales. Claves privadas, publicas y concertadas. Formatos de firma electrénica.

25. Gestion de identidades. Single sign-on. Identidad federada. El servicio SIR de
RedIRIS.

26. ElI Esquema Nacional de Interoperabilidad (ENI), Normas Técnicas de
Interoperabilidad (NTI), Nodo de Interoperabilidad del Sistema Universitario Espafiol
(NISUE), Plataforma de Intermediacion de Datos nacional (PID), Protocolo de Acceso a
Servicios Intermediados (SCSP).

27. Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion,
gestion.

28. Sistemas operativos Microsoft. Fundamentos, administracion, instalacion,
gestion.

29. Directorio activo de Windows. Administracion e integraciéon con DNS. Gestién
de usuarios y grupos. La autenticacion con MS Azure Active Directory.

30. Servidor de aplicaciones WebSphere. Arquitectura. Instalacion, configuracion,
administracion y optimizacion. Despliegue de aplicaciones. Seguridad.

31. Servidor de aplicaciones Oracle WebLogic. Arquitectura. Instalacion,
configuracién, administracién y optimizacién. Despliegue de aplicaciones. Seguridad.

32. Servidor de aplicaciones JBoss y WildFly. Arquitectura. Instalacion,
configuracién, administracién y optimizacién. Despliegue de aplicaciones. Seguridad.
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33. Servidor de aplicaciones Apache TomCat. Caracteristicas. Instalacion,
configuracién, administracién y optimizacion. Despliegue de aplicaciones. Seguridad.
Kubernetes y Docker: construccién y ejecucién de aplicaciones en contenedores.

34. Virtualizacion de sistemas y de centros de datos. Virtualizaciéon de puestos de
trabajo. Maquetas de terminales Windows y de servidores Linux.

35. Herramientas y técnicas utilizables para la evaluacién del rendimiento.
Planificacion de la capacidad. Andlisis de la carga. Practicas de mantenimiento de equipos
e instalaciones. Mantenimiento preventivo, correctivo y perfectivo. Monitorizacion y gestion
de capacidad.

36. Sistemas de almacenamiento. Virtualizacion del almacenamiento y copias de
seguridad.

37. Correo electrénico. Servicios de directorio y servicios de mensajeria.

38. Tecnologias Fibre Chanel (FC). Topologias. Direccionamiento. El login de
puertos. El zonnig. Construccion de Fabric extendido.

39. EI modelo OSI de ISO: arquitectura, capas, interfaces, protocolos,
direccionamiento y encaminamiento.

40. Redes de area local. Arquitectura. Tipologia. Medios de transmision. Métodos
de acceso. Dispositivos de interconexion. Gestion de dispositivos. Administracion de
redes LAN. Gestion de usuarios en redes locales. Monitorizacion y control de trafico.
Gestiébn SNMP. Configuracién y gestién de redes virtuales (VLAN). Redes de area
extensa.

41. Redes Inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales y
técnicas. Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion.
Modos de operacién. Seguridad, normativa reguladora. Iniciativa eduroam.

42. Gestién de numeracion y nombres en Internet: IANA, RIRs, RIPE NCC. Root
nameservers, Top-level domain TLD y ccTLD. Interconexion de redes: puntos neutros de
intercambio de trafico.

43. Redes académicas y de investigacion: NRENs, RedIRIS, GEANT. Redes para
la administracion publica: Red SARA, pasarela IRIS-SARA.

44. Redes de Control y Colaboracion Multimedia. Sistemas y protocolos de
videoconferencia personal y profesional. Telecomunicaciones de voz. Tecnologias VolIP.
Convergencia telefonia fija-telefonia mavil.

45. Data Center. Clasificacion TIER. Suministro y distribucion de energia.
Climatizacién. Fuentes de energia ininterrumpida. Proteccién contra incendios y
seguridad. Elementos de control.

46. Disefio de bases de datos relacionales. Sentencias DML y DDL en SQL Oracle.
Optimizacion del cédigo SQL en bases de datos Oracle. Proceso de sentencias SQL:
Andlisis, ejecucion y obtencion.

47. Seguridad y Alta disponibilidad de Bases de Datos. Oracle RAC. Herramientas
de Proteccion y Recuperacion del SGBD ORACLE: RMAN, DataGuard y Data Pump.

48. Gestiobn de los datos corporativos. Almacén de datos (Data-Warehouse).
Arquitectura OLAP. Cubos. Mineria de datos. Generacion de Informes para la Direccion.
Gestion del conocimiento. Soluciones de Business Intelligence. Big Data.

49. Procesos de pruebas y garantia de calidad en el desarrollo de software.
Planificacion, estrategia de pruebas y estandares. Métricas y evaluacion de la calidad del
software. La implantacién de la funcién de calidad.

50. Metodologia de gestion de proyectos y desarrollo de aplicaciones. Metodologias
Agiles de desarrollo. SCRUM, LEAN, KANBAN. La estimacion del esfuerzo en el
desarrollo de sistemas de informacion.

51. Arquitectura orientada a servicios (SOA). Servicios Web SOAP. Descripcion y
descubrimiento de servicios. XML y JSON. Modelo de desarrollo de aplicaciones basado
en microservicios. Arquitectura y soluciones. Despliegue, monitorizaciéon y escalado.
Servicios REST.
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52. Arquitectura de desarrollo en la web. Desarrollo web front-end. Script de cliente.
Frameworks. Desarrollo web en servidor. Conexidn a bases de datos e interconexion con
sistemas y servicios.

53. Sistemas CRM (Customer Relationship Management) y ERP (Enterprise
Resource Planning) universitarios.

54. Open Science. Conceptos. Publicacion en Acceso abierto de resultados y datos
cientificos. Elementos tecnoldgicos para Open Science.

55. Cadena de bloques: la Tecnologia Blockchain: introduccion e historia.
Criptomonedas y otras aplicaciones. Redes Blockchain: publica, privada e hibrida.
Elementos de la arquitectura y principios de funcionamiento. Bases de datos Blockchain.
Contratos Inteligentes y Aplicaciones Descentralizadas.

Nota: La normativa legal que ampara el contenido de estos temas sera la que se
encuentre en vigor en el momento de la publicacién de esta convocatoria en el “Boletin
Oficial del Estado” (BOE).»

Debe decir:

«ANEXO Il
Temario (especifico)

1. Accesibilidad y usabilidad. W3C. Disefio universal. Disefio web adaptativo.

2. Gestidn de la atencién a clientes y usuarios: Call Center, Contact Center y CRM.
Estructuracién y organizacion, tecnologias aplicadas y componentes. Sistemas de
respuesta interactiva IVR. Chatbots. La operacion del servicio segun ITIL.

3. Direccion y gestién de proyectos de tecnologias de la informacion. Planificacion
estratégica, gestion de recursos, seguimiento de proyectos, toma de decisiones.

4. Gobierno y Gestién de servicios TIC en la universidad. El cuadro de mando
integral. Generacion de informes a la direccion. Aplicacion al entorno universitario.

5. Andlisis dinamico de sistemas. Modelado de procesos. Modelado dinamico y
BPMN.

6. Reutilizacion de la Informacion. Papel de las TIC en la implantacion de politicas
de datos abiertos y transparencia.

7. 10T y SmartCity. El proyecto Smart University.

8. La gestion de la compra publica de tecnologias de la informacion. Acuerdos de
Nivel de Servicio.

9. Cloud Computing. laaS, PaaS, SaaS. Nubes privadas, publicas e hibridas.

10. E-learning. Conceptos, herramientas, sistemas de implantacién y normalizacion.
Contenidos digitales para la docencia. Elementos de generacion, almacenamiento,
publicacién y distribucion.

11. Los sistemas de videoconferencia y streaming. Salas Multimedia: sistemas de
control y automatizacion de salas. Gestion y distribuciéon de contenido multimedia.
Sistemas de codificacidon y compresion de audio y video (H.264, H.265, VP8).

12. Soluciones de inteligencia artificial para la educacidon superior. RPA.
Implementacion y usos en la gestion universitaria.

13. Sistemas de altas prestaciones: Supercomputacion. Arquitectura y elementos basicos.
Aplicacion en entornos de investigacion. La Red Espafiola de Supercomputacion (RES). La
Universitat de Valéncia como nodo de la RES.

14. La Ley Orgéanica de Proteccion de Datos Personales. Objeto. Categorizacion de
los datos. Tratamiento de datos. Autoridad de Proteccion de Datos Personales. Registro
Nacional de Proteccion de Datos Personales. Reglamento General de Proteccién de
Datos (RGPD). Principios. Obligaciones para empresas, administraciones y otras
entidades. Obligaciones para los ciudadanos.

15. Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica
(Real Decreto 311/2022, de 3 de mayo). Politica de seguridad de la informacién en la
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utilizacion de medios electrénicos de la Universitat de Valéncia. Reglamento de
seguridad de la informacion en la utilizacion de medios electrénicos de la Universitat de
Valéncia. Reglamento de uso de los recursos relacionados con las tecnologias de la
informacion y las comunicaciones de la Universitat de Valéncia.

16. Seguridad fisica y l6gica de los sistemas de informacion. Medidas de proteccion
y aseguramientos frente amenazas y vulnerabilidades.

17. Seguridad a nivel de enlace y a nivel de red. Ataques por saturacion de la tabla
CAM. Ataques de DHCP. ARP spoofing e IP spoofing. Proteccion de los niveles 2 y 3. Red
Privada Virtual (VPN). Cortafuegos. Sistemas de deteccion/prevencion de intrusiones
(IDS/IPS).

18. Seguridad a nivel de transporte: conexiones seguras (SSL/TLS, SSH y HTTPS).
Seguridad a nivel de aplicacion. Tecnologia WAF. El correo electrénico seguro vy
seguridad en navegadores.

19. Andlisis y gestion de Riesgos. Metodologia MAGERIT. Conceptos bésicos de la
herramienta PILAR. Otras soluciones del CCN-CERT. El SOC (Centro de Operaciones
de Seguridad) como plataforma para la supervision y administraciéon de la seguridad del
sistema de informacion.

20. Auditoria de seguridad. Andlisis forense de sistemas. Federacion de
identidades y sincronizacion de cuentas con terceros. Riesgos, amenazas Yy
vulnerabilidades.

21. Herramientas de la Secretaria General de Administracion Digital (SGAD) (I):
solucion de registro electronico GEISER. Notificaciones electronicas (Notific@).
Direccion Electronica Habilitada (DEH). Sistema de Informacion Administrativa (SIA).
Otros registros (Apoder@, Habilit@, Represent@).

22. Herramientas de la Secretaria General de Administracion Digital (SGAD) (II):
INSIDE (documentos y expedientes electrénicos vivos), ARCHIVE (expedientes
electrénicos finalizados) y DIR3 (directorio comin de unidades organicas y oficina).
Plataformas de gestion documental y repositorio digital: Documentum, Odilo y Alfresco.

23. La Sede Electrénica en la Universitat de Valéncia: plataforma, acceso y
servicios electronicos. Procedimientos, funcionalidades y servicios electronicos en la
Universitat de Valéncia utilizados en la sede de la UV.

24. ldentificacion y firma electronica. Marco europeo y nacional. Certificados
digitales. Claves privadas, publicas y concertadas. Formatos de firma electrénica.

25. Gestion de identidades. Single sign-on. Identidad federada. El servicio SIR de
RedIRIS.

26. ElI Esquema Nacional de Interoperabilidad (ENI), Normas Técnicas de
Interoperabilidad (NTI), Nodo de Interoperabilidad del Sistema Universitario Espafiol
(NISUE), Plataforma de Intermediacion de Datos nacional (PID), Protocolo de Acceso a
Servicios Intermediados (SCSP).

27. Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion,
gestion.

28. Sistemas operativos Microsoft. Fundamentos, administracion, instalacion,
gestion.

29. Directorio activo de Windows. Administracion e integracién con DNS. Gestion
de usuarios y grupos. La autenticacion con MS Azure Active Directory.

30. Servidor de aplicaciones WebSphere. Arquitectura. Instalacion, configuracion
administracion y optimizacion. Despliegue de aplicaciones. Seguridad.

31. Servidor de aplicaciones Oracle WebLogic. Arquitectura. Instalacion,
configuracién administracién y optimizacién. Despliegue de aplicaciones. Seguridad.

32. Servidor de aplicaciones JBoss y WildFly. Arquitectura. Instalacion,
configuracién administracién y optimizacién. Despliegue de aplicaciones. Seguridad.

33. Servidor de aplicaciones Apache TomCat. Caracteristicas. Instalacion,
configuracién, administracién y optimizacion. Despliegue de aplicaciones. Seguridad.
Kubernetes y Docker: construccién y ejecucion de aplicaciones en contenedores.
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34. Virtualizacion de sistemas y de centros de datos. Virtualizaciéon de puestos de
trabajo. Maquetas de terminales Windows y de servidores Linux.

35. Herramientas y técnicas utilizables para la evaluacién del rendimiento.
Planificaciéon de la capacidad. Andlisis de la carga. Practicas de mantenimiento de
equipos e instalaciones. Mantenimiento preventivo, correctivo y perfectivo.
Monitorizacion y gestion de capacidad.

36. Sistemas de almacenamiento. Virtualizacion del almacenamiento y copias de
seguridad.

37. Correo electrénico. Servicios de directorio y servicios de mensajeria.

38. Tecnologias Fibre Chanel (FC). Topologias. Direccionamiento. El login de
puertos. El zonnig. Construccién de Fabric extendido.

39. El modelo OSI de ISO: arquitectura, capas, interfaces, protocolos,
direccionamiento y encaminamiento.

40. Redes de area local. Arquitectura. Tipologia. Medios de transmision. Métodos
de acceso. Dispositivos de interconexion. Gestion de dispositivos. Administracion de
redes LAN. Gestion de usuarios en redes locales. Monitorizacion y control de trafico.
Gestiébn SNMP. Configuracién y gestién de redes virtuales (VLAN). Redes de area
extensa.

41. Redes Inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales y
técnicas. Sistemas de expansion del espectro. Sistemas de acceso. Autenticacion.
Modos de operacién. Seguridad, normativa reguladora. Iniciativa eduroam.

42. Gestién de numeracion y nombres en Internet: IANA, RIRs, RIPE NCC. Root
nameservers, Top-level domain TLD y ccTLD. Interconexion de redes: puntos neutros de
intercambio de tréafico.

43. Redes académicas y de investigacion: NRENs, RedIRIS, GEANT. Redes para
la administracion publica: Red SARA, pasarela IRIS-SARA.

44. Redes de Control y Colaboracion Multimedia. Sistemas y protocolos de
videoconferencia personal y profesional. Telecomunicaciones de voz. Tecnologias VolIP.
Convergencia telefonia fija-telefonia mavil.

45. Data Center. Clasificacion TIER. Suministro y distribucién de energia.
Climatizacién. Fuentes de energia ininterrumpida. Proteccién contra incendios y
seguridad. Elementos de control.

46. Disefio de bases de datos relacionales. Sentencias DML y DDL en SQL Oracle.
Optimizacion del cédigo SQL en bases de datos Oracle. Proceso de sentencias SQL:
Andlisis, ejecucion y obtencion.

47. Seguridad y Alta disponibilidad de Bases de Datos. Oracle RAC. Herramientas
de Proteccion y Recuperacion del SGBD ORACLE: RMAN, DataGuard y Data Pump.

48. Gestion de los datos corporativos. Almacén de datos (Data-Warehouse).
Arquitectura OLAP. Cubos. Mineria de datos. Generacion de Informes para la Direccion.
Gestion del conocimiento. Soluciones de Business Intelligence. Big Data.

49. Procesos de pruebas y garantia de calidad en el desarrollo de software.
Planificacion, estrategia de pruebas y estandares. Métricas y evaluacion de la calidad del
software. La implantacién de la funcién de calidad.

50. Metodologia de gestion de proyectos y desarrollo de aplicaciones. Metodologias
Agiles de desarrollo. SCRUM, LEAN, KANBAN. La estimacion del esfuerzo en el
desarrollo de sistemas de informacion.

51. Arquitectura orientada a servicios (SOA). Servicios Web SOAP. Descripcion y
descubrimiento de servicios. XML y JSON. Modelo de desarrollo de aplicaciones basado
en microservicios. Arquitectura y soluciones. Despliegue, monitorizacion y escalado.
Servicios REST.

52. Arquitectura de desarrollo en la web. Desarrollo web front-end. Script de cliente.
Frameworks. Desarrollo web en servidor. Conexidn a bases de datos e interconexion con
sistemas y servicios.

53. Sistemas CRM (Customer Relationship Management) y ERP (Enterprise
Resource Planning) universitarios.
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54. Open Science. Conceptos. Publicacion en Acceso abierto de resultados y datos
cientificos. Elementos tecnoldgicos para Open Science.

55. Cadena de bloques: la Tecnologia Blockchain: introduccion e historia.
Criptomonedas y otras aplicaciones. Redes Blockchain: publica, privada e hibrida.
Elementos de la arquitectura y principios de funcionamiento. Bases de datos Blockchain.
Contratos Inteligentes y Aplicaciones Descentralizadas.

Nota: La normativa legal que ampara el contenido de estos temas sera la que se
encuentre en vigor en el momento de la publicacién de esta convocatoria en el “Boletin
Oficial del Estado” (BOE).»

Esta correccién no abre nuevo plazo de presentacion de solicitudes de participacion
en las pruebas selectivas.

Valéncia, 29 de julio de 2024.—La Rectora, P. D. (Resolucién de 20 de mayo de 2022),
el Gerente, Juan Vicente Climent Espi.
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