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|. DISPOSICIONS GENERALS

MINISTERI DE LA PRESIDENCIA

4054 Correccié d’errors del Reial decret 3/2010, de 8 de gener, pel qual es regula
I’Esquema nacional de seguretat en 'ambit de "’Administracio electronica.

Havent observat errors en el Reial decret 3/2010, de 8 de gener, pel qual es regula
'Esquema Nacional de Seguretat en I'ambit de ’Administracioé electronica, publicat en el
«Butlleti Oficial de I'Estat», numero 25, de 29 de gener de 2010, i en el seu suplement en
catala, se’n fan les rectificacions oportunes referides a la versio en llengua catalana:

Ala pagina 9, a l'article 27, apartat 3, on diu: «responsable de la informacié», ha de dir:
«responsable de la seguretat del sistemay.

Alannex Il, pagina 17, a la taula de I'apartat 2, a la mesura op.pl.1, on diu:

[he |3

ha de dir:

(om [ -

ATannex I, pagina 18, a la taula de I'apartat 2, a la mesura op.exp.11, on diu:

(o [ - N

ha de dir:

| aplica | + | =|

Alannex Il, pagina 19, apartat 2, epigraf 4, s’hi ha d’afegir un apartat «f) A les taules
del present annex s’han utilitzat colors verd, groc i vermell de la manera seguent: el color
verd per indicar que una certa mesura s’aplica en sistemes de categoria BASICA o superior;
el groc, per indicar les mesures que es comencen a aplicar en categoria MITJANA o
superior; el vermell, per indicar les mesures que només sén aplicables en categoria
ALTA».

A l'annex |l, pagina 22, a I'apartat 4.1.4 s’ha d’afegir «Nivell MITJA» abans d’«Amb
caracter previ a la posada en explotacid, s’ha de realitzar un estudi previ que cobreixi els
aspectes seguents:».

A l'annex I, pagina 23, a l'apartat 4.1.5, s’ha d’afegir «Categoria ALTA» abans de
«S’han d'utilitzar preferentment sistemes, productes o equips amb les funcionalitats de
seguretat i nivell que hagin estat avaluats de conformitat amb normes europees...».

A l'annex I, pagina 24, a l'apartat 4.2.3, s’ha d’afegir «Nivell MITJA» abans d’«El
sistema de control d’accés s’ha d’organitzar de forma que s’exigeixi la concurréncia de
dues 0 més persones per realitzar tasques critiques...».

A l'annex Il, pagina 25, a l'apartat 4.2.4, lletra c), on diu: «propietari», ha de dir:
«responsabley.

Alannex Il, pagina 26, a 'apartat 4.2.7, s’ha d’afegir «Nivell BAIX» abans de «S’ha de
garantir la seguretat del sistema quan hi accedeixin remotament usuaris o altres entitats,
cosa que implica protegir tant 'accés en si mateix (com a [op.acc.6]) com el canal d’accés
remot (com a [mp.com.2] i [mp.com.3])».

Al'annex Il, pagina 27, a I'apartat 4.3.1, on diu: «identificant-ne el propietari», ha de dir:
«identificant-ne el responsable».
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ATannex ll, pagina 27, a I'apartat 4.3.3, s’ha d’afegir «Categoria MITJANA» abans de
«S’ha de gestionar de forma continua la configuracié dels components del sistema de
manera que:».

ATannex Il, pagina 28, a I'apartat 4.3.5, s’ha d’afegir «Categoria MITJANA» abans de
«S’ha de mantenir un control continu de canvis realitzats en el sistema, de forma que:».

ATannex Il, pagina 29, a I'apartat 4.3.7, s’ha d’afegir «Categoria MITJANA» abans de
«S’ha de disposar d’'un proceés integral per fer front als incidents que puguin tenir un impacte
en la seguretat del sistema, incloent-hi:».

A I'annex I, pagina 29, a l'apartat 4.3.7, on diu: «La gestio d’incidents que afectin
dades de caracter personal ha de tenir en compte el que disposa el Reial decret 1720/2007,
en el que correspongui.», ha de dir: «La gestio d’incidents que afectin dades de caracter
personal ha de tenir en compte el que disposa la Llei organica 15/1999, de 13 de desembre,
i normes de desplegament, sense perjudici de complir, a més, les mesures que estableix
aquest Reial decret».

Alannex Il, pagina 29, a I'apartat 4.3.8, s’ha d’afegir «Nivell ALT» abans de «S’han de
registrar totes les activitats dels usuaris en el sistema, de forma que:».

ATannex Il, pagina 29, a I'apartat 4.3.9, s’ha d’afegir «Categoria MITJANA» abans de
«S’han de registrar totes les actuacions relacionades amb la gestié d’incidencies, de forma
que:».

ATannex Il, pagina 30, a I'apartat 4.3.10, s’ha d’afegir «Nivell ALT» abans de «S’han
de protegir els registres del sistema, de forma que:».

A l'annex I, pagina 30, a I'apartat 4.3.11, al quadre relatiu a la mesura op.exp.11, on
diu:

(o= [ - NN

ha de dir:

|aplica|+ |=|

Alannex I, pagina 31, a I'apartat 4.4.1, s’ha d’afegir «Categoria MITJANA» abans de
«Préviament a la utilitzacié de recursos externs s’han d’establir contractualment les
caracteristiques del servei prestat i les responsabilitats de les parts...».

ATannex I, pagina 31, a I'apartat 4.4.2, s’ha d’afegir «Categoria MITJANA» abans de
«Per a la gesti6 diaria del sistema, s’han d’establir els punts segients:».

Alannex Il, pagina 31, a I'apartat 4.4.3, s’ha d’afegir «Nivell ALT» abans d’«Ha d’estar
prevista la provisid del servei per mitjans alternatius en cas d’indisponibilitat del servei
contractat...».

A l'annex |l, pagina 31, a 'apartat 4.5.1, s’ha d’afegir «Nivell MITJA» abans de «S’ha
de dur a terme una analisi d'impacte que permeti determinar:».

ATannex Il, pagina 32, a I'apartat 4.5.2, s’ha d’afegir «Nivell ALT» abans de «S’ha de
desenvolupar un pla de continuitat que estableixi les accions a executar en cas d’interrupcio
dels serveis prestats amb els mitjans habituals...».

Alannex Il, pagina 32, a I'apartat 4.5.3, s’ha d’afegir «Nivell ALT» abans de «S’han de
fer proves periddiques per localitzar, i corregir si s’escau, els errors o deficiéncies que hi
pugui haver en el pla de continuitat.».

A l'annex Il, pagina 32, a l'apartat 4.6.1, s’ha d’afegir «Categoria ALTA» abans de
«S’ha de disposar d’eines de deteccié o de prevencié d’intrusio.».

A l'annex Il, pagina 32, a l'apartat 4.6.2, s’ha d’afegir «Categoria ALTA» abans de
«S’ha d’establir un conjunt d’indicadors que mesuri el desenvolupament real del sistema
en matéria de seguretat, en els aspectes seglents:».

Alannex I, pagina 33, a l'apartat 5.1.4, s’ha d’afegir «Nivell BAIX» abans d’«Els locals
on s’ubiquin els sistemes d’informacié i els seus components han de disposar de I'energia
eléctrica...».
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A l'annex Il, pagina 34, a l'apartat 5.1.6, s’ha d’afegir «Nivell MITJA» abans d’'«Els
locals on s’ubiquin els sistemes d’informacio i els seus components s’han de protegir contra
incidents fortuits o deliberats causats per I'aigua.».

Alannex Il, pagina 34, a l'apartat 5.1.8, s’ha d’afegir «Nivell ALT» abans de «S’ha de
garantir 'existéncia i disponibilitat d’'instal-lacions alternatives per poder treballar en cas
que les instal-lacions habituals no estiguin disponibles...».

ATannex Il, pagina 35, a I'apartat 5.2.1, s’ha d’afegir «Categoria MITJANA» abans de
«Cada lloc de treball s’ha de caracteritzar de la manera seglent:».

Alannex I, pagina 36, a l'apartat 5.2.5, s’ha d’afegir «Nivell ALT» abans de «S’ha de
garantir I'existéncia i disponibilitat d’altres persones que es puguin fer carrec de les funcions
en cas d’indisponibilitat del personal habitual...».

A l'annex Il, pagina 36, a l'apartat 5.3.1, s’ha d’afegir «Categoria BASICA» abans de
«S’ha d’exigir que els llocs de treball estiguin endrecats, sense més material damunt la
taula que el requerit per a I'activitat que es realitza en cada moment.».

A l'annex Il, pagina 36, a I'apartat 5.3.2, s’ha d’afegir «Nivell MITJA» abans d’«El lloc
de treball s’ha de bloquejar al cap d’un temps prudencial d’inactivitat i ha de requerir una
nova autenticacié de 'usuari per reprendre I'activitat en curs.».

A la linia seguent, on diu: «Categoria ALTA», ha de dir: «Nivell ALT».

A lannex I, pagina 37, a l'apartat 5.3.3, s’ha d’afegir «Categoria BASICA» abans
d’«Els equips que abandonin les instal-lacions de I'organitzacié i no es puguin beneficiar
de la protecci6 fisica corresponent...».

A l'annex Il, pagina 37, a 'apartat 5.4.1, s’ha d’afegir «Categoria BASICA» abans de
«S’ha de disposar un sistema tallafocs que separi la xarxa interna de I'exterior...».

ATlannex Il, pagina 38, al quadre de I'apartat 5.4.3, on diu:

ha de dir:

(o= - N

| aplica| +

ATannex ll, pagina 39, a I'apartat 5.4.4, s’ha d’afegir «Categoria ALTA» abans de «La
xarxa s’ha de segmentar en segments de forma que hi hagi:».

ATannex Il, pagina 39, a 'apartat 5.4.5, s’ha d’afegir «Nivell ALT» abans de «S’ha de
garantir I'existéncia i disponibilitat de mitjans alternatius de comunicacié per al cas que
fallin els mitjans habituals...».

ATannex Il, pagina 39, a I'apartat 5.5.2 s’ha d’afegir «Nivell MITJA» abans de «S’han
d’aplicar mecanismes criptografics que garanteixin la confidencialitat i la integritat de la
informaci6 continguda.».

A l'annex Il, pagina 40, apartat 5.5.3, epigraf a), on diu: «mpl.if.7», ha de dir: «mp.
if.7».

A 'annex I, pagina 40, a I'apartat 5.5.5, s’ha d’afegir «Nivell MITJA» abans de «La
mesura d’esborrament i destruccio de suports d’informacié s’ha d’aplicar...».

A l'annex Il, pagina 41, a l'apartat 5.6.1, s’ha d’afegir «Categoria MITJANA» abans
d'«a) El desenvolupament d’aplicacions s’ha de fer sobre un sistema diferent i separat
del de produccid, i no han d’existir eines o dades de desenvolupament en I'entorn de
produccio.».

ATlannex Il, pagina 42, al quadre de I'apartat 5.7.1, on diu:

| aplica| aplica| aplica|

ha de dir:
| aplica| = | = |
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ATannex Il, pagina 42, a 'apartat 5.7.2, s’ha d’afegir «Nivell BAIX» abans d’«1. Per
qualificar la informacio cal atenir-se al que esta establert legalment sobre la naturalesa de
la informacio».

A Tannex Il, pagina 43, a 'apartat 5.7.3, s’ha d’afegir «Nivell ALT» abans de «Per al
xifratge d’'informacio cal atenir-se al que s’indica a continuacio:».

ATannex ll, pagina 44, a I'apartat 5.7.5, s’ha d’afegir «Nivell ALT» abans d’«Els segells
de temps han de prevenir la possibilitat de la repudiacié posterior:».

Al'annex Il, pagina 45, a I'apartat 5.7.7, s’ha d’afegir «Nivell MITJA» abans de «S’han
de fer copies de seguretat que permetin recuperar dades perdudes accidentalment o
intencionadament amb una antiguitat determinada».

Alannex I, pagina 46, a I'apartat 5.8.4, s’ha d’afegir «Nivell ALT» abans de «S’ha de
garantir I'existéncia i disponibilitat de mitjans alternatius per prestar els serveis en cas que
fallin els mitjans habituals...».
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