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I. DISPOSICIONS GENERALS

MINISTERI DE L’INTERIOR
8849 Reial decret 704/2011, de 20 de maig, pel qual s’aprova el Reglament de 

protecció de les infraestructures crítiques.

La Llei 8/2011, de 28 d’abril, per la qual s’estableixen mesures per a la protecció de les 
infraestructures crítiques, habilita el Govern, a la disposició final quarta, per dictar el 
Reglament d’execució de desplegament de la Llei esmentada.

En compliment d’aquest manament, aquest Reial decret s’aprova, en primer lloc, amb 
la finalitat de desenvolupar, concretar i ampliar els aspectes que preveu la dita Llei, més 
quan del seu tenor es desprèn no solament l’articulació d’un complex sistema de caràcter 
interdepartamental per a la protecció de les infraestructures crítiques, compost per òrgans 
i entitats tant de les administracions públiques com del sector privat, sinó el disseny de tot 
un planejament orientat a prevenir i protegir les denominades infraestructures crítiques de 
les amenaces o actes intencionats provinents de figures delictives com el terrorisme, 
potenciats a través de les tecnologies de la comunicació.

En segon lloc, aquest text normatiu no només és coherent amb el marc legal del qual 
deriva, sinó que a més serveix als fins del Sistema Nacional de Gestió de Situacions de 
Crisi i compleix la transposició obligatòria de la Directiva 2008/114/CE, del Consell de la 
Unió Europea, de 8 de desembre, en vigor des del 12 de gener de 2009, sobre la identificació 
i la designació d’infraestructures crítiques europees i l’avaluació de la necessitat de 
millorar-ne la protecció. Obeeixen a això les àmplies previsions que el text preveu en 
l’àmbit dels diferents plans que han d’elaborar tant les administracions públiques –en el 
cas del Pla nacional de protecció de les infraestructures crítiques, els plans estratègics 
sectorials i els plans de suport operatiu– com les empreses, organitzacions o institucions 
classificades com a operadors crítics, als quals la Llei assigna una sèrie d’obligacions, 
entre les quals hi ha l’elaboració dels instruments de planificació respectius: els plans de 
seguretat de l’operador i els plans de protecció específics.

Així mateix, la Llei preveu que els operadors crítics designin un responsable de 
Seguretat i Enllaç –a qui s’exigeix l’habilitació de director de seguretat que concedeix el 
Ministeri de l’Interior al personal de seguretat de les empreses de seguretat privada en 
virtut del que disposa el Reial decret 2364/1994, de 9 de desembre, pel qual s’aprova el 
Reglament de seguretat privada, o habilitació equivalent, segons la seva normativa 
específica–. Igualment, es preveu la designació d’un delegat de Seguretat per cada una de 
les infraestructures crítiques identificades.

Pel que fa al contingut, aquest Reial decret consta d’un article únic, una disposició 
transitòria única i dues disposicions finals. Per la seva part, el Reglament consta de 36 
articles estructurats en quatre títols. El títol I conté les qüestions generals relatives a 
l’objecte i l’àmbit d’aplicació, i dedica un article a la figura del Catàleg nacional 
d’infraestructures estratègiques, com a instrument de la Secretaria d’Estat de Seguretat 
del Ministeri de l’Interior que ha d’aglutinar totes les dades i la valoració de la criticitat de 
les infraestructures esmentades i que s’ha d’emprar com a base per planificar les actuacions 
necessàries en matèria de seguretat i protecció d’aquestes infraestructures, ja que es 
nodreix de les aportacions dels mateixos operadors. El títol II està plenament dedicat al 
Sistema de Protecció d’Infraestructures Crítiques, i desplega, entre altres, les previsions 
legals relatives als òrgans creats per la Llei, és a dir, el Centre Nacional per a la Protecció 
de les Infraestructures Crítiques (CNPIC), la Comissió Nacional per a la Protecció de les 
Infraestructures Crítiques i el Grup de Treball Interdepartamental per a la Protecció de les 
Infraestructures Crítiques, i concreta la composició, les competències i el funcionament de 
tots ells. El títol III s’encarrega de la regulació dels instruments de planificació i se centra 
en cada un dels plans abans esmentats, el procés d’elaboració, aprovació i registre dels 
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quals, així com els seus continguts materials, regula més detalladament. Finalment, el títol IV 
està consagrat a la seguretat de les comunicacions i a les figures del responsable de 
Seguretat i Enllaç i del delegat de Seguretat de la Infraestructura Crítica.

La tramitació d’aquest Reial decret ha estat fruit d’un intens diàleg i col·laboració entre 
els diferents departaments ministerials i organismes afectats, i també ha comptat amb 
l’aportació de les diferents comunitats autònomes i del sector empresarial, després del 
tràmit d’informació pública atorgat a tots ells, fet que ha contribuït a dotar el text d’un 
extens i, d’altra banda, imprescindible, grau de consens.

En virtut d’això, a proposta del vicepresident primer del Govern i ministre de l’Interior, 
amb l’aprovació prèvia del vicepresident tercer del Govern i ministre de Política Territorial i 
Administració Pública, amb l’informe favorable de la vicepresidenta segona del Govern i 
ministra d’Economia i Hisenda, d’acord amb el Consell d’Estat, i amb la deliberació prèvia 
del Consell de Ministres en la reunió del dia 20 de maig de 2011,

DISPOSO:

TÍTOL I

Article únic. Aprovació del Reglament de protecció de les infraestructures crítiques.

En desplegament i execució de la Llei 8/2011, de 28 d’abril, per la qual s’estableixen 
mesures per a la protecció de les infraestructures crítiques, s’aprova el Reglament de 
protecció de les infraestructures crítiques, el text del qual s’insereix a continuació.

Disposició transitòria única. Unitats i llocs de treball amb nivell orgànic inferior a 
subdirecció general.

Les unitats i els llocs de treball amb nivell orgànic inferior a subdirecció general del 
Centre Nacional per a la Protecció de les Infraestructures Crítiques continuen subsistents 
i són retribuïts amb càrrec als mateixos crèdits pressupostaris, fins que s’aprovin les 
relacions de llocs de treball adaptades a l’estructura organitzativa projectada en l’àmbit de 
la protecció de les infraestructures crítiques. Aquesta adaptació en cap cas pot generar 
increment de despesa pública.

Disposició final primera. Títol competencial.

Aquest Reial decret es dicta a l’empara de la competència atribuïda a l’Estat en matèria 
de seguretat pública a l’article 149.1.29a de la Constitució.

Disposició final segona. Entrada en vigor.

Aquest Reial decret entra en vigor l’endemà de la seva publicació en el «Butlletí Oficial 
de l’Estat».

Madrid, 20 de maig de 2011.

JUAN CARLOS R.

El vicepresident primer del Govern
i ministre de l’Interior,

ALFREDO PÉREZ RUBALCABA
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REGLAMENT DE PROTECCIÓ DE LES INFRAESTRUCTURES CRÍTIQUES

TÍTOL I

Disposicions generals

CAPÍTOL I

Objecte i àmbit d’aplicació

Article 1. Objecte.

1. Aquest Reglament té per objecte desplegar el marc que preveu la Llei 8/2011, 
de 28 d’abril, per la qual s’estableixen mesures per a la protecció de les infraestructures 
crítiques, a fi de concretar les actuacions dels diferents òrgans que integren el Sistema de 
Protecció d’Infraestructures Crítiques (d’ara endavant, el Sistema) així com els diferents 
instruments de planificació del Sistema.

2. Així mateix, regula les obligacions especials que han d’assumir tant l’Estat com els 
operadors de les infraestructures que es determinin com a crítiques, segons el que disposa 
l’article 2, paràgrafs e) i f), de la Llei esmentada.

Article 2. Àmbit d’aplicació.

L’àmbit d’aplicació d’aquest Reglament és el que preveu l’article 3 de la Llei 8/2011, 
de 28 d’abril.

CAPÍTOL II

El Catàleg nacional d’infraestructures estratègiques

Article 3. El Catàleg nacional d’infraestructures estratègiques.

1. El Catàleg nacional d’infraestructures estratègiques (d’ara endavant, el Catàleg) 
és el registre de caràcter administratiu que conté informació completa, actualitzada i 
contrastada de totes les infraestructures estratègiques ubicades en el territori nacional, 
incloent-hi les crítiques, així com les classificades com a crítiques europees que afectin 
Espanya, d’acord amb la Directiva 2008/114/CE.

2. La finalitat principal del Catàleg és valorar i gestionar les dades disponibles de les 
diferents infraestructures, amb l’objectiu de dissenyar els mecanismes de planificació, 
prevenció, protecció i reacció davant d’una amenaça eventual contra aquelles i, en cas 
que sigui necessari, activar, conforme al que preveu el Pla nacional de protecció de les 
infraestructures crítiques, una resposta àgil, oportuna i proporcionada, d’acord amb el 
nivell i les característiques de l’amenaça de què es tracti.

Article 4. Contingut del Catàleg.

1. En el Catàleg s’han d’incorporar, entre altres dades, les relatives a la descripció de 
les infraestructures, la seva ubicació, titularitat i administració, serveis que presten, mitjans 
de contacte, nivell de seguretat que requereixen en funció dels riscos avaluats així com la 
informació obtinguda de les forces i cossos de seguretat.

2. El Catàleg es nodreix de la informació que li facilitin al Centre Nacional per a la 
Protecció de les Infraestructures Crítiques (d’ara endavant, CNPIC) els operadors de les 
infraestructures, com també la resta de subjectes responsables del Sistema especificats a 
l’article 5 de la Llei 8/2011, de 28 d’abril.

3. El Catàleg nacional d’infraestructures estratègiques té, conforme al que disposa la 
legislació vigent en matèria de secrets oficials, la qualificació de SECRET, conferida per 
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l’Acord de Consell de Ministres de 2 de novembre de 2007, qualificació que comprèn, a 
més de les dades que conté el mateix Catàleg, els equips, les aplicacions informàtiques i 
els sistemes de comunicacions que li són inherents, així com el nivell d’habilitació de les 
persones que poden accedir a la informació que conté.

Article 5. Gestió i actualització del Catàleg.

1. La custòdia, la gestió i el manteniment del Catàleg nacional d’infraestructures 
estratègiques correspon al Ministeri de l’Interior, a través de la Secretaria d’Estat de 
Seguretat.

2. El Ministeri de l’Interior, a través de la Secretaria d’Estat de Seguretat, és 
responsable de classificar una infraestructura com a estratègica i, si s’escau, com a 
infraestructura crítica o infraestructura crítica europea, així com d’incloure-la per primera 
vegada en el Catàleg, prèvia comprovació que compleix un o diversos dels criteris 
horitzontals de criticitat que preveu l’article 2, apartat h), de la Llei 8/2011, de 28 d’abril.

3. El procés d’identificació d’una infraestructura com a crítica l’efectua el CNPIC, que 
pot demanar la participació i l’assessorament de l’interessat, així com dels agents del 
Sistema competents, als quals ha d’informar posteriorment del resultat d’aquest procés.

4. La classificació d’una infraestructura com a crítica europea suposa l’obligació 
addicional de comunicar-ne la identitat a altres estats membres que es puguin veure 
afectats de manera significativa per aquella, d’acord amb el que preveu la Directiva 
2008/114/CE. En aquest cas, les notificacions, en reciprocitat amb altres estats membres, 
les ha de fer el CNPIC, d’acord amb la classificació de seguretat que correspongui segons 
la normativa vigent.

5. En els casos en què es produeixi una modificació rellevant que afecti les 
infraestructures inscrites i que sigui d’interès als efectes que preveu aquest Reglament, els 
operadors crítics responsables d’aquestes han de facilitar, a través dels mitjans posats a 
la seva disposició pel Ministeri de l’Interior, les noves dades d’aquelles al CNPIC, que les 
ha de validar amb caràcter previ a la incorporació al Catàleg. En tot cas, l’actualització de 
les dades disponibles s’ha de fer amb periodicitat anual.

TÍTOL II

Els agents del Sistema de Protecció d’Infraestructures Crítiques

Article 6. La Secretaria d’Estat de Seguretat.

La Secretaria d’Estat de Seguretat és l’òrgan superior del Ministeri de l’Interior 
responsable del Sistema de Protecció de les Infraestructures Crítiques Nacionals, per a la 
qual cosa el seu titular, o l’òrgan en qui delegui, exerceix les funcions següents:

a) Dissenyar i dirigir l’estratègia nacional de protecció d’infraestructures crítiques.
b) Aprovar el Pla nacional de protecció de les infraestructures crítiques i dirigir-ne 

l’aplicació, i declarar si s’escau els nivells de seguretat a establir en cada moment, conforme 
al contingut del Pla esmentat i en coordinació amb el Pla de prevenció i protecció 
antiterrorista.

c) Aprovar els plans de seguretat dels operadors i les seves actualitzacions a proposta 
del CNPIC, prenent si s’escau, com a referència, les actuacions de l’òrgan o organisme 
competent per atorgar a aquells les autoritzacions corresponents en virtut de la seva 
normativa sectorial.

d) Aprovar els diferents plans de protecció específics o les eventuals propostes de 
millora d’aquests a proposta del CNPIC, en els termes del que disposa l’article 26 d’aquest 
Reglament.

e) Aprovar els plans de suport operatiu, així com supervisar i coordinar la implantació 
d’aquests i d’aquelles altres mesures de prevenció i protecció que hagin d’activar tant les 
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forces i cossos de seguretat i les Forces Armades, si s’escau, com els mateixos responsables 
de seguretat dels operadors crítics.

f) Aprovar, amb l’informe previ del CNPIC, la declaració d’una zona com a crítica, a 
proposta de les delegacions del Govern a les comunitats autònomes i a les ciutats amb 
estatut d’autonomia o, si s’escau, de les comunitats autònomes amb competències 
estatutàriament reconegudes per a la protecció de persones i béns i per al manteniment de 
l’ordre públic.

g) Identificar els diferents àmbits de responsabilitat en la protecció d’infraestructures 
crítiques analitzant els mecanismes de prevenció i resposta previstos per cada un dels 
actors implicats.

h) Emetre les instruccions i protocols de col·laboració adreçats tant al personal i 
òrgans aliens al Ministeri de l’Interior com als operadors de les infraestructures estratègiques, 
així com fomentar l’adopció de bones pràctiques.

i) Respondre del compliment de les obligacions i compromisos assumits per Espanya 
en el marc de la Directiva 2008/114/CE, sense perjudici de les competències que 
corresponen al Ministeri d’Afers Exteriors i de Cooperació.

j) Supervisar, dins l’àmbit d’aplicació d’aquest Reglament, els projectes i estudis 
d’interès i coordinar la participació en programes financers i subvencions procedents de la 
Unió Europea.

k) Col·laborar amb els ministeris i organismes integrats en el Sistema en l’elaboració 
de tota norma sectorial que es dicti en desplegament de la Llei 8/2011, de 28 d’abril, i 
d’aquest Reglament.

l) Qualssevol altres funcions que, eventualment, pugui acordar la Comissió Delegada 
del Govern per a Situacions de Crisi.

Article 7. El Centre Nacional per a la Protecció de les Infraestructures Crítiques.

El CNPIC del Ministeri de l’Interior, orgànicament dependent de la Secretaria d’Estat 
de Seguretat, té el nivell orgànic que es determini en la relació de llocs de treball 
corresponent, i exerceix les funcions següents:

a) Assistir el secretari d’Estat de Seguretat en l’execució de les seves funcions en 
matèria de protecció d’infraestructures crítiques, actuant com a òrgan de contacte i 
coordinació amb els agents del Sistema.

b) Executar i mantenir actualitzat el Pla nacional de protecció de les infraestructures 
crítiques conforme al que preveu l’article 16 d’aquest Reglament.

c) Determinar la criticitat de les infraestructures estratègiques incloses en el 
Catàleg.

d) Mantenir operatiu i actualitzat el Catàleg i establir els procediments d’alta, baixa i 
modificació de les infraestructures, tant nacionals com europees, que s’hi incloguin en 
virtut dels criteris horitzontals i dels efectes d’interdependències sectorials a partir de la 
informació que li subministrin els operadors i la resta dels agents del Sistema, així com 
establir-ne la classificació interna.

e) Portar a terme les funcions següents respecte als instruments de planificació que 
preveu aquest Reglament:

Dirigir i coordinar les anàlisis de riscos que realitzin els organismes especialitzats, 
públics o privats, sobre cada un dels sectors estratègics en el marc dels plans estratègics 
sectorials, per al seu estudi i deliberació pel Grup de Treball Interdepartamental per a la 
Protecció de les Infraestructures Crítiques.

Establir els continguts mínims dels plans de seguretat dels operadors, dels plans de 
protecció específics i dels plans de suport operatiu i supervisar-ne el procés d’elaboració, 
i recomanar, si s’escau, l’ordre de preferència de les contramesures i els procediments a 
adoptar per garantir la seva protecció davant d’atacs deliberats.

Avaluar, després de l’emissió dels corresponents informes tècnics especialitzats, els 
plans de seguretat de l’operador i proposar-los, si s’escau, per a l’aprovació, al secretari 
d’Estat de Seguretat, o l’òrgan en qui delegui.
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Analitzar els plans de protecció específics facilitats pels operadors crítics respecte a 
les diferents infraestructures crítiques o infraestructures crítiques europees de la seva 
titularitat i proposar-los, si s’escau, per a la seva aprovació, al secretari d’Estat de Seguretat, 
o l’òrgan en qui delegui.

Validar els plans de suport operatiu dissenyats per a cada una de les infraestructures 
crítiques existents en el territori nacional pel cos policial estatal o, si s’escau, autonòmic 
competent, amb l’informe previ, respectivament, de les delegacions del Govern a les 
comunitats autònomes o de les comunitats autònomes que tinguin competències 
estatutàriament reconegudes per a la protecció de persones i béns i per al manteniment de 
l’ordre públic.

f) Elevar al secretari d’Estat de Seguretat, o l’òrgan en qui delegui, les propostes per 
a la declaració d’una zona com a crítica que s’efectuïn.

g) Implantar, sota el principi general de confidencialitat, mecanismes permanents 
d’informació, alerta i comunicació amb tots els agents del Sistema.

h) Recopilar, analitzar, integrar i valorar la informació sobre infraestructures 
estratègiques procedent d’institucions públiques, serveis policials, operadors i dels diversos 
instruments de cooperació internacional per a la remissió al Centre Nacional de Coordinació 
Antiterrorista del Ministeri de l’Interior o a altres organismes autoritzats.

i) Participar en la realització d’exercicis i simulacres en l’àmbit de la protecció de les 
infraestructures crítiques.

j) Coordinar els treballs i la participació d’experts en els diferents grups de treball i 
reunions sobre protecció d’infraestructures crítiques, en els àmbits nacional i 
internacional.

k) Ser, en l’àmbit de la protecció de les infraestructures crítiques, el Punt Nacional de 
Contacte amb organismes internacionals i amb la Comissió Europea, així com elevar a 
aquesta, prèvia consulta al Centre Nacional de Coordinació Antiterrorista, els informes 
sobre avaluació d’amenaces i tipus de vulnerabilitats i riscos trobats en cada un dels 
sectors en què s’hagin designat infraestructures crítiques europees, en els terminis i les 
condicions marcats per la Directiva.

l) Executar les accions derivades del compliment de la Directiva 2008/114/CE en 
representació de la Secretaria d’Estat de Seguretat.

Article 8. Els ministeris i organismes integrats en el Sistema de Protecció d’Infraestructures 
Crítiques.

Els ministeris i organismes del Sistema a què es refereix l’article 8 de la Llei 8/2011, 
de 28 d’abril, tenen les competències següents:

a) Participar, a través del Grup de Treball Interdepartamental per a la Protecció de les 
Infraestructures Crítiques, amb el suport, si s’escau, dels operadors, en l’elaboració dels 
plans estratègics sectorials, així com fer-ne la revisió i l’actualització en els termes que 
preveu aquest Reglament.

b) Verificar, en l’àmbit de les seves competències, el compliment dels plans estratègics 
sectorials i de les actuacions que se’n derivin, amb excepció de les que es corresponguin 
amb mesures de seguretat concretes establertes en infraestructures específiques, o les 
que hagin de ser realitzades per altres òrgans de l’Administració General de l’Estat, d’acord 
amb la seva legislació específica.

c) Col·laborar amb la Secretaria d’Estat de Seguretat tant en la designació dels 
operadors crítics com en l’elaboració de tota norma sectorial que es dicti en desplegament 
de la Llei 8/2011, de 28 d’abril, com també d’aquest Reglament.

d) Proporcionar assessorament tècnic a la Secretaria d’Estat de Seguretat en la 
catalogació de les infraestructures dins del seu sector de competència, i posar a disposició 
del CNPIC, si s’escau, la informació tècnica que ajudi a determinar-ne la criticitat, per 
incloure-les, excloure-les o modificar-les en el Catàleg.
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e) Custodiar, en els termes de la normativa sobre matèries classificades i secrets 
oficials, la informació sensible sobre protecció d’infraestructures estratègiques de la qual 
disposin en qualitat d’agents del Sistema.

f) Designar una persona per participar en els grups de treball sectorials que, 
eventualment, es puguin crear en l’àmbit de la protecció d’infraestructures crítiques.

g) Participar, a sol·licitud del CNPIC o per iniciativa pròpia, en els diferents grups de 
treball i reunions sobre protecció d’infraestructures crítiques relacionades amb el seu 
sector de coordinació, en els àmbits nacional i internacional.

h) Col·laborar amb la Secretaria d’Estat de Seguretat en les accions derivades del 
compliment de la Directiva 2008/114/CE, conforme al que disposa l’article 7, apartat l), 
d’aquest Reglament.

i) Participar en el procés de classificació d’una infraestructura com a crítica, incloent 
l’exercici de la facultat de proposta amb aquesta finalitat.

Article 9. Les delegacions del Govern a les comunitats autònomes i a les ciutats amb 
estatut d’autonomia.

Sota l’autoritat del secretari d’Estat de Seguretat, i en l’exercici de les seves 
competències, els delegats del Govern a les comunitats autònomes i a les ciutats amb 
estatut d’autonomia tenen, respecte de les infraestructures crítiques localitzades en el seu 
territori, les facultats següents:

a) Coordinar l’actuació de les forces i cossos de seguretat de l’Estat davant d’una 
alerta de seguretat i vetllar per l’aplicació del Pla nacional de protecció d’infraestructures 
crítiques en cas que s’activi.

b) Col·laborar, en funció del seu àmbit territorial d’actuació, amb altres òrgans de 
l’Administració o organismes públics competents conforme a la seva legislació específica, 
com també amb les delegacions territorials d’altres ministeris i organismes del Sistema en 
les accions que es desenvolupin per al compliment dels plans sectorials vigents en matèria 
de protecció d’infraestructures crítiques.

c) Participar en la implantació dels diferents plans de protecció específics en les 
infraestructures crítiques o infraestructures crítiques europees existents en el seu territori, 
en els termes en què s’expressa el capítol IV del títol III d’aquest Reglament.

d) Intervenir, a través del cos policial estatal competent, i en col·laboració amb el 
responsable de seguretat de la infraestructura, en la implantació dels diferents plans de 
suport operatiu en les infraestructures crítiques o infraestructures crítiques europees 
existents en el seu territori, de conformitat amb el que estableix el capítol V del títol III 
d’aquest Reglament.

e) Proposar a la Secretaria d’Estat de Seguretat a través del CNPIC la declaració de 
zona crítica sobre la base de l’existència de diverses infraestructures crítiques o 
infraestructures crítiques europees en una zona geogràfica contínua, amb la finalitat 
d’aconseguir una protecció coordinada entre els diferents operadors titulars i les forces i 
cossos de seguretat.

f) Custodiar la informació sensible sobre protecció d’infraestructures estratègiques 
de què disposin en qualitat d’agents del Sistema, en aplicació de la normativa vigent sobre 
matèries classificades i secrets oficials.

Article 10. Les comunitats autònomes i les ciutats amb estatut d’autonomia.

1. Les comunitats autònomes amb competències estatutàriament reconegudes per a 
la protecció de persones i béns i per al manteniment de l’ordre públic exerceixen, sobre les 
infraestructures ubicades en el seu territori, les facultats que preveuen els paràgrafs c), d), 
e) i f) de l’article anterior atesa l’existència en aquestes de cossos policials autonòmics, i 
sense perjudici que les respectives delegacions del Govern a les comunitats autònomes 
esmentades tinguin coneixement de la informació sensible i dels plans a què es refereix 
aquest Reglament.
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2. En tot cas, la coordinació de les actuacions que es portin a terme en matèria de 
protecció de les infraestructures crítiques entre les forces i cossos de seguretat de l’Estat 
i els cossos policials de les comunitats autònomes amb competències en matèria de 
seguretat es regeix pel que està estipulat en els acords de les juntes de seguretat 
corresponents.

3. Les comunitats autònomes no incloses a l’apartat primer d’aquest article participen 
en el Sistema i en els seus òrgans col·legiats d’acord amb les competències que els 
reconeguin els seus estatuts d’autonomia respectius.

4. D’acord amb el que es disposi en els seus estatuts d’autonomia, les ciutats de 
Ceuta i Melilla, a través dels seus consells de Govern i d’acord amb la delegació de Govern 
respectiva, poden emetre els informes i propostes oportuns en relació amb l’adopció de 
mesures específiques sobre les infraestructures crítiques i crítiques europees situades en 
el seu territori.

Article 11. La Comissió Nacional per a la Protecció de les Infraestructures Crítiques.

1. La Comissió Nacional per a la Protecció de les Infraestructures Crítiques (d’ara 
endavant, la Comissió) exerceix les funcions següents:

a) Preservar, garantir i promoure l’existència d’una cultura de seguretat de les 
infraestructures crítiques en l’àmbit de les administracions públiques.

b) Promoure l’aplicació efectiva de les disposicions de la Llei 8/2011, de 28 d’abril, 
per la qual s’estableixen mesures per a la protecció de les infraestructures crítiques, per 
part de tots els subjectes responsables del sistema de protecció d’infraestructures crítiques, 
a partir dels informes emesos en aquest sentit pel Grup de Treball Interdepartamental per 
a la Protecció de les Infraestructures Crítiques.

c) Portar a terme les actuacions següents a proposta del Grup de Treball:

Aprovar els plans estratègics sectorials.
Designar els operadors crítics.
Aprovar la creació, la modificació o la supressió de grups de treball sectorials o de 

caràcter tècnic i establir-ne els objectius i els marcs d’actuació.

d) Impulsar les altres tasques que es considerin necessàries en el marc de la 
cooperació interministerial per a la protecció de les infraestructures crítiques.

2. La Comissió és presidida pel secretari d’Estat de Seguretat, i els seus membres 
són:

a) En representació del Ministeri de l’Interior:

El director general de la Policia i de la Guàrdia Civil.
El director general de Protecció Civil i Emergències.
El director del CNPIC, que exerceix les funcions de secretari de la Comissió.

b) En representació del Ministeri de Defensa, el director general de Política de 
Defensa.

c) En representació del Centre Nacional d’Intel·ligència, un director general designat 
pel secretari d’Estat director d’aquell.

d) En representació del Departament d’Infraestructura i Seguiment per a Situacions 
de Crisi, el seu director.

e) En representació del Consell de Seguretat Nuclear, el director tècnic de Protecció 
Radiològica.

f) En representació de cada un dels ministeris integrats en el Sistema, una persona 
amb rang igual o superior a director general, designada pel titular del departament 
ministerial corresponent per raó del sector d’activitat material que correspongui.
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3. A més dels membres esmentats a l’apartat anterior, assisteix a les reunions de la 
Comissió un representant amb veu i vot per cada una de les comunitats autònomes que 
tinguin competències estatutàriament reconegudes per a la protecció de persones i béns i 
per al manteniment de l’ordre públic. També participa a les reunions, igualment amb veu i 
vot, un representant de l’associació d’entitats locals de més implantació a escala 
nacional.

Si s’escau, i quan la seva presència i criteri sigui imprescindible per raó dels temes a 
tractar, poden ser convocats, per decisió del president de la Comissió, organismes, experts 
o altres administracions públiques.

4. La Comissió es reuneix almenys un cop l’any, amb caràcter ordinari, i de forma 
extraordinària quan es consideri oportú prèvia convocatòria del president, el qual determina 
l’ordre del dia de la reunió en els termes que preveu per als òrgans col·legiats el capítol II 
del títol II de la Llei 30/1992, de 26 de novembre, de règim jurídic de les administracions 
públiques i del procediment administratiu comú. La secretaria de la Comissió recau en el 
director del CNPIC.

5. La Comissió és assistida pel Grup de Treball Interdepartamental per a la Protecció 
de les Infraestructures Crítiques.

Article 12. El Grup de Treball Interdepartamental per a la Protecció de les Infraestructures 
Crítiques.

1. El Grup de Treball Interdepartamental per a la Protecció de les Infraestructures 
Crítiques (d’ara endavant, el Grup de Treball) exerceix les funcions següents:

a) Elaborar, amb la col·laboració dels agents del Sistema afectats i l’assessorament 
tècnic pertinent, els diferents plans estratègics sectorials per a la seva presentació a la 
Comissió, d’acord amb el que preveu el títol III, capítol II, d’aquest Reglament.

b) Proposar a la Comissió la designació dels operadors crítics per cada un dels 
sectors estratègics definits.

c) Proposar a la Comissió la creació, la modificació o la supressió de grups de treball 
sectorials o de caràcter tècnic, fer la supervisió, la coordinació i el seguiment d’aquests 
grups i dels seus treballs i informar oportunament la Comissió dels resultats obtinguts.

d) Efectuar els estudis i treballs que, en el marc d’aquest Reglament, li encomani la 
Comissió. Per a això pot comptar, si és necessari, amb el suport de personal tècnic 
especialitzat.

2. El Grup de Treball està presidit pel director del CNPIC i està compost per:

a) Un representant de cada un dels ministeris del Sistema, designats pel titular del 
departament ministerial corresponent.

b) Un representant de la Direcció Adjunta Operativa del Cos Nacional de Policia, 
designat pel titular d’aquesta.

c) Un representant de la Direcció Adjunta Operativa de la Guàrdia Civil, designat pel 
titular d’aquella.

d) Un representant de la Direcció General de Protecció Civil i Emergències del 
Ministeri de l’Interior, designat pel titular d’aquesta.

e) Un representant de l’Estat Major Conjunt de la Defensa, designat pel cap de l’Estat 
Major de la Defensa.

f) Un representant del Centre Nacional d’Intel·ligència, designat pel secretari d’Estat 
director d’aquest Centre.

g) Un representant del Departament d’Infraestructura i Seguiment per a Situacions 
de Crisi, designat pel titular del Ministeri de la Presidència o l’òrgan en qui delegui, a 
proposta del director del Gabinet de la Presidència del Govern.

h) Un representant del Consell de Seguretat Nuclear, designat pel president d’aquest 
organisme.

i) Un representant del CNPIC, amb funcions de secretari.
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3. A més dels membres esmentats a l’apartat anterior, assisteix a les reunions del 
Grup de Treball un representant, amb veu i vot, per cada una de les comunitats autònomes 
amb competències estatutàriament reconegudes per a la protecció de béns i persones i 
per al manteniment de l’ordre públic. Així mateix, participa a les reunions amb veu i vot un 
representant de l’associació d’entitats locals de més implantació a escala nacional.

Per decisió del seu president, hi poden assistir les altres administracions públiques, 
organismes o experts l’assessorament tècnic dels quals es consideri necessari per raó 
dels temes a tractar.

4. El Grup de Treball es reuneix almenys dues vegades l’any, amb caràcter ordinari, 
i de manera extraordinària quan es consideri oportú amb la convocatòria del seu president, 
el qual determina l’ordre del dia de la reunió. La secretaria recau en un dels funcionaris que 
presten serveis en el CNPIC, per decisió del seu director.

5. Per a l’exercici de les competències que aquest Reglament atribueix al Grup de 
Treball, es poden constituir altres grups de treball sectorials per als sectors o subsectors 
inclosos a l’annex de la Llei 8/2011, de 28 d’abril, en els quals poden participar, a més del 
CNPIC i el corresponent ministeri o organisme del Sistema, els operadors crítics i altres 
agents del Sistema.

Article 13. Operadors crítics.

1. Els operadors crítics són els agents integrants del Sistema, que, procedents tant 
del sector públic com del sector privat, reuneixen les condicions que estableix l’article 13 
de la Llei 8/2011, de 28 d’abril.

2. En aplicació del que preveu aquesta Llei, correspon als operadors crítics:

a) Prestar la seva col·laboració tècnica a la Secretaria d’Estat de Seguretat, a través 
del CNPIC, en la valoració de les infraestructures pròpies que s’aportin al Catàleg. Per 
això, han d’actualitzar les dades disponibles amb una periodicitat anual i, en tot cas, a 
requeriment o prèvia validació del CNPIC.

b) Col·laborar, si s’escau, amb el Grup de Treball, en l’elaboració dels plans estratègics 
sectorials i en la realització de les anàlisis de riscos sobre els sectors estratègics on estiguin 
inclosos.

c) Elaborar el Pla de seguretat de l’operador i fer-ne l’actualització periòdicament o 
quan les circumstàncies ho exigeixin, de conformitat amb el que estableix el capítol III, títol 
III, d’aquest Reglament.

d) Elaborar un pla de protecció específic per cada una de les infraestructures 
considerades com a crítiques en el Catàleg així com fer-ne l’actualització periòdicament o 
quan les circumstàncies ho exigeixin, de conformitat amb el que estableix el capítol IV, títol 
III, d’aquest Reglament.

e) Designar un responsable de Seguretat i Enllaç, en virtut del que disposa l’article 
34 d’aquest Reglament.

f) Designar un delegat de Seguretat per cada una de les seves infraestructures 
considerades crítiques o crítiques europees per la Secretaria d’Estat de Seguretat, i 
comunicar-ne la designació als òrgans corresponents en virtut del que disposa l’article 35 
d’aquest Reglament.

g) Facilitar les inspeccions que les autoritats competents portin a terme per verificar 
el compliment de la normativa sectorial, en el marc del que estableix el títol III d’aquest 
Reglament.

Article 14. Designació dels operadors crítics.

1. Per a la designació d’una empresa o organisme com a operador crític, n’hi ha prou 
que com a mínim una de les infraestructures gestionades per ell tingui la consideració 
d’infraestructura crítica, en aplicació dels criteris que preveu l’article 2, apartat h), de la Llei 
8/2011, de 28 d’abril. En aquest cas, el CNPIC ha d’elaborar una proposta de resolució i 
l’ha de notificar al titular o administrador d’aquelles.
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2. La dita proposta ha de contenir la intenció de designar el titular o administrador de 
la instal·lació o instal·lacions com a operador crític.

3. L’interessat disposa d’un termini de quinze dies a comptar de l’endemà de la 
recepció de la notificació per remetre al CNPIC les al·legacions que consideri procedents, 
transcorregut el qual la Comissió, a proposta del Grup de Treball, ha de dictar la resolució 
en la qual s’ha de designar, si s’escau, l’operador esmentat, com a crític. Aquesta resolució 
és recurrible en alçada davant el secretari d’Estat de Seguretat i, eventualment, amb 
posterioritat, davant la jurisdicció contenciosa administrativa, en els termes generals que 
preveu la legislació vigent en matèria de procediment administratiu i de l’ordre jurisdiccional 
contenciós administratiu.

4. Les comunicacions amb l’interessat han de tenir en compte, en tot cas, la 
classificació de seguretat que correspongui segons la normativa vigent.

Article 15. Interlocució amb els operadors crítics.

1. Els operadors crítics del sector privat tenen en el CNPIC el punt directe d’interlocució 
amb la Secretaria d’Estat de Seguretat quant a les responsabilitats, les funcions i les 
obligacions recollides a la Llei 8/2011, de 28 d’abril, i en el que preveu aquest Reglament.

2. En els casos en què els operadors crítics del sector públic estiguin vinculats a una 
Administració pública o en depenguin, l’òrgan d’aquesta Administració que tingui 
competències per raó de la matèria es pot constituir en l’interlocutor amb el Ministeri de 
l’Interior a través del CNPIC quant a les responsabilitats, les funcions i les obligacions 
recollides a la Llei 8/2011, de 28 d’abril, i en el que preveu aquest Reglament, i ha de 
comunicar aquesta decisió al CNPIC.

TÍTOL III

Instruments de planificació

CAPÍTOL I

El Pla nacional de protecció de les infraestructures crítiques

Article 16. Finalitat, elaboració i contingut.

1. El Pla nacional de protecció de les infraestructures crítiques és l’instrument de 
programació de l’Estat elaborat per la Secretaria d’Estat de Seguretat i dirigit a mantenir 
segures les infraestructures espanyoles que proporcionen els serveis essencials a la 
societat.

2. El Pla nacional de protecció de les infraestructures crítiques ha d’establir els criteris 
i les directrius necessàries per mobilitzar les capacitats operatives de les administracions 
públiques en coordinació amb els operadors crítics i articular les mesures preventives 
necessàries per assegurar la protecció permanent, actualitzada i homogènia del nostre 
sistema d’infraestructures estratègiques enfront de les amenaces provinents d’atacs 
deliberats contra aquestes.

3. Així mateix, el Pla ha de preveure diferents nivells de seguretat i intervenció policial, 
que s’han d’activar, en cada cas, en funció dels resultats de l’avaluació de l’amenaça i 
coordinadament amb el Pla de prevenció i protecció antiterrorista en vigor, al qual s’ha 
d’adaptar.

Els diferents nivells de seguretat han de contenir l’adopció graduada de dispositius i 
mesures de protecció davant de situacions d’increment de l’amenaça contra les 
infraestructures estratègiques nacionals i han de requerir el concurs de les forces i cossos 
de seguretat, les Forces Armades, si s’escau, i els responsables dels organismes o titulars 
o gestors de les infraestructures a protegir.
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Article 17. Aprovació, registre i classificació.

1. El Pla nacional de protecció de les infraestructures crítiques és aprovat per 
resolució del titular de la Secretaria d’Estat de Seguretat i queda registrat en el CNPIC, 
sense perjudici que els altres organismes que necessitin conèixer-lo siguin autoritzats per 
accedir-hi pel secretari d’Estat de Seguretat.

2. El Pla ha d’estar classificat de conformitat amb el que estableix la legislació vigent 
en matèria de secrets oficials, i aquesta classificació ha de constar expressament en 
l’instrument de la seva aprovació.

Article 18. Revisió i actualització.

1. El Pla nacional de protecció de les infraestructures crítiques ha de ser revisat cada 
cinc anys per la Secretaria d’Estat de Seguretat.

2. La modificació d’alguna de les dades o instruccions incloses en el Pla nacional de 
protecció de les infraestructures crítiques obliga a actualitzar-lo automàticament, cosa que 
ha de portar a terme el CNPIC i requereix l’aprovació expressa del secretari d’Estat de 
Seguretat.

CAPÍTOL II

Els plans estratègics sectorials

Article 19. Finalitat, elaboració i contingut.

1. Els plans estratègics sectorials són els instruments d’estudi i planificació amb 
abast a tot el territori nacional que permeten conèixer, en cada un dels sectors que preveu 
l’annex de la Llei 8/2011, de 28 d’abril, quins són els serveis essencials proporcionats a la 
societat, el seu funcionament general, les vulnerabilitats del sistema, les conseqüències 
potencials de la seva inactivitat i les mesures estratègiques necessàries per mantenir-los.

2. El Grup de Treball, coordinat pel CNPIC, ha d’elaborar amb la participació i 
l’assessorament tècnic dels operadors afectats, si s’escau, un pla estratègic per cada un 
dels sectors o subsectors d’activitat que es determinin.

3. Els plans estratègics sectorials s’han de basar en una anàlisi general de riscos on 
es tinguin en compte les vulnerabilitats i amenaces potencials, tant de caràcter físic com 
lògic, que afectin el sector o subsector en qüestió en l’àmbit de la protecció de les 
infraestructures estratègiques.

4. Cada pla estratègic sectorial ha de contenir, com a mínim, els punts següents:

a) Anàlisis de riscos, vulnerabilitats i conseqüències a nivell global.
b) Propostes d’implantació de mesures organitzatives i tècniques necessàries per 

prevenir, reaccionar i, si s’escau, pal·liar les possibles conseqüències dels diferents 
escenaris que es prevegin.

c) Propostes d’implantació d’altres mesures preventives i de manteniment (per 
exemple, exercicis i simulacres, preparació i instrucció del personal, articulació dels canals 
de comunicació necessaris, plans d’evacuació o plans operatius per abordar possibles 
escenaris adversos).

d) Mesures de coordinació amb el Pla nacional de protecció de les infraestructures 
crítiques.

5. Els plans estratègics sectorials es poden constituir tenint en compte altres plans o 
programes ja existents, creats sobre la base de la seva pròpia legislació específica sectorial. 
Quan aquests plans o programes sectorials compleixin els punts a què es refereix l’apartat 
quart, es poden adoptar com a Pla estratègic sectorial del sector o subsector 
corresponent.
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Article 20. Aprovació, registre i classificació.

1. Els plans estratègics sectorials els ha d’aprovar la Comissió en el termini màxim 
de dotze mesos a partir de l’entrada en vigor d’aquest Reial decret.

2. El CNPIC ha de gestionar i custodiar un registre central de tots els plans estratègics 
sectorials existents, una vegada aquests siguin aprovats per la Comissió. Els ministeris i 
organismes del Sistema han de tenir accés als plans dels sectors per als quals siguin 
competents.

3. Els plans estratègics sectorials han d’estar classificats de conformitat amb el que 
estableix la legislació vigent en matèria de secrets oficials i ha de constar expressament en 
l’instrument de la seva aprovació. El CNPIC és responsable de garantir als agents del 
Sistema autoritzats l’accés a tota o part de la informació continguda en els plans 
esmentats.

Article 21. Revisió i actualització.

1. Els plans estratègics sectorials han de ser revisats cada dos anys pels ministeris i 
organismes del Sistema.

2. La modificació d’alguna de les dades incloses en els plans estratègics sectorials 
obliga a actualitzar-los automàticament, cosa que han de portar a terme els ministeris i 
organismes del Sistema que siguin competents en el sector afectat i ha d’aprovar 
posteriorment la Comissió.

CAPÍTOL III

Els plans de seguretat de l’operador

Article 22. Finalitat, elaboració i contingut.

1. Els plans de seguretat de l’operador són els documents estratègics definidors de 
les polítiques generals dels operadors crítics per garantir la seguretat del conjunt 
d’instal·lacions o sistemes de la seva propietat o gestió.

2. En el termini de sis mesos a partir de la notificació de la resolució de la seva 
designació, cada operador crític ha d’haver elaborat un pla de seguretat de l’operador i 
presentar-lo al CNPIC, que l’ha d’avaluar i n’ha d’emetre informe per a la seva aprovació, 
si és procedent, pel secretari d’Estat de Seguretat o l’òrgan en qui aquest delegui.

3. Els plans de seguretat de l’operador han d’establir una metodologia d’anàlisi de 
riscos que garanteixi la continuïtat dels serveis proporcionats per l’operador i en la qual es 
recullin els criteris d’aplicació de les diferents mesures de seguretat que s’implantin per fer 
front a les amenaces tant físiques com lògiques identificades sobre cada una de les 
tipologies dels seus actius.

4. La Secretaria d’Estat de Seguretat del Ministeri de l’Interior, a través del CNPIC, 
ha d’establir, amb la col·laboració dels ministeris del Sistema i organismes dependents, els 
continguts mínims dels plans de seguretat de l’operador, així com el model en què basar 
l’elaboració d’aquests plans.

Article 23. Aprovació, registre i classificació.

1. El secretari d’Estat de Seguretat, o l’òrgan en qui aquest delegui, amb l’informe 
previ del CNPIC, ha d’aprovar el Pla de seguretat de l’operador o les propostes de millora 
del Pla i notificar la resolució a l’interessat en el termini màxim de dos mesos.

2. Juntament amb la resolució d’aprovació o modificació, el CNPIC, prenent si s’escau 
com a referència les actuacions de l’organisme regulador competent en virtut de la 
normativa sectorial aplicable, ha d’efectuar a l’operador crític les recomanacions que 
consideri pertinents, i proposar en tot cas un calendari d’implantació gradual on es fixi 
l’ordre de preferència de les mesures i els procediments a adoptar.
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3. El CNPIC ha de gestionar i custodiar un registre central de tots els plans de 
seguretat de l’operador existents, una vegada aquests siguin aprovats pel secretari d’Estat 
de Seguretat. Els agents del Sistema poden tenir accés als plans, prèvia comprovació pel 
CNPIC de la seva necessitat de conèixer-los i amb l’autorització corresponent.

4. Els plans de seguretat de l’operador han d’estar classificats de conformitat amb el 
que estableix la legislació vigent en matèria de secrets oficials i ha de constar expressament 
en l’instrument de la seva aprovació. El CNPIC és responsable de garantir als agents del 
Sistema autoritzats l’accés a tota o part de la informació continguda en aquests plans i de 
vetllar per la confidencialitat i la seguretat d’aquesta. Per la seva part, els operadors crítics 
responsables d’elaborar els plans respectius els han de custodiar, amb la implantació de 
les mesures de seguretat de la informació exigibles d’acord amb la Llei.

Article 24. Revisió i actualització.

1. Els plans de seguretat de l’operador han de ser revisats cada dos anys pels 
operadors crítics i aprovats pel CNPIC. Aquest pot requerir en qualsevol moment informació 
concreta sobre l’estat d’implantació del Pla de seguretat de l’operador.

2. La modificació d’alguna de les dades incloses en els plans de seguretat de 
l’operador obliga a actualitzar-los automàticament, cosa que han de portar a terme els 
operadors crítics responsables i requereix l’aprovació expressa del CNPIC.

CAPÍTOL IV

Els plans de protecció específics

Article 25. Finalitat, elaboració i contingut.

1. Els plans de protecció específics són els documents operatius on s’han de definir 
les mesures concretes ja adoptades i les que adoptaran els operadors crítics per garantir 
la seguretat integral (física i lògica) de les seves infraestructures crítiques.

2. En el termini de quatre mesos a partir de l’aprovació del Pla de seguretat de 
l’operador, cada operador crític ha d’haver elaborat un Pla de protecció específic per cada 
una de les seves infraestructures crítiques considerades així per la Secretaria d’Estat de 
Seguretat i presentar-lo al CNPIC. S’estableix el mateix procediment i terminis quan 
s’identifiqui una nova infraestructura crítica.

3. Els plans de protecció específics de les diferents infraestructures crítiques han 
d’incloure totes les mesures que els operadors crítics respectius considerin necessàries en 
funció de les anàlisis de riscos realitzades respecte de les amenaces, en particular, les 
d’origen terrorista, sobre els seus actius, inclosos els sistemes d’informació.

4. Cada Pla de protecció específic ha de preveure l’adopció tant de mesures 
permanents de protecció, sobre la base del que disposa el paràgraf anterior, com de 
mesures de seguretat temporals i graduades, que són determinades, si s’escau, per 
l’activació del Pla nacional de protecció de les infraestructures crítiques, o bé com a 
conseqüència de les comunicacions que les autoritats competents puguin efectuar a 
l’operador crític en relació amb una amenaça concreta sobre una o diverses infraestructures 
gestionades per ell.

5. La Secretaria d’Estat de Seguretat, a través del CNPIC, ha d’establir els continguts 
mínims dels plans de protecció específics, així com el model en què fonamentar l’estructura 
i la compleció d’aquests, que, en tot cas, han de complir les directrius marcades pels plans 
de seguretat de l’operador respectius.

Article 26. Aprovació, registre i classificació.

1. La Secretaria d’Estat de Seguretat ha de notificar a l’interessat, en el termini màxim 
de dos mesos comptats a partir de la recepció, la seva resolució amb l’aprovació dels 
diferents plans de protecció específics o de les eventuals propostes de millora d’aquests. 
Prèviament, a través del CNPIC, s’ha de sol·licitar l’informe preceptiu de les delegacions 



BOLETÍN OFICIAL DEL ESTADO
Suplement en llengua catalana al núm. 121  Dissabte 21 de maig de 2011  Secc. I. Pàg. 15

del Govern a les respectives comunitats autònomes o a les ciutats amb estatut d’autonomia 
en què s’ha de considerar, si s’escau, el criteri dels òrgans competents de les comunitats 
autònomes amb competències estatutàriament reconegudes per a la protecció de persones 
i béns i per al manteniment de l’ordre públic, així com de l’òrgan o organisme competent 
per atorgar als operadors crítics les autoritzacions corresponents segons la legislació 
sectorial vigent.

2. Juntament amb la resolució d’aprovació o modificació, el CNPIC, basant-se en els 
informes esmentats en el punt anterior, ha de fer les recomanacions que estimi pertinents 
a l’operador crític, i proposar en tot cas un calendari d’implantació gradual on es fixi l’ordre 
de preferència de les mesures i els procediments a adoptar sobre les infraestructures 
afectades.

3. Les delegacions del Govern a les comunitats autònomes i a les ciutats amb estatut 
d’autonomia o, si s’escau, l’òrgan competent de les comunitats autònomes amb 
competències estatutàriament reconegudes per a la protecció de persones i béns i per al 
manteniment de l’ordre públic, han de mantenir un registre on constin, una vegada siguin 
aprovats pel secretari d’Estat de Seguretat, tots els plans de protecció específics de les 
infraestructures crítiques o infraestructures crítiques europees localitzades a la seva 
demarcació, i que han de mantenir permanentment actualitzat. En tot cas i sobre la base 
d’això, el CNPIC ha de gestionar i custodiar un registre central de tots els plans de protecció 
específics existents. Els agents del Sistema poden tenir accés als plans, prèvia comprovació 
pel CNPIC de la seva necessitat de conèixer-los i amb l’autorització corresponent.

4. Els plans de protecció específics han d’estar classificats de conformitat amb el que 
estableix la legislació vigent en matèria de secrets oficials, i ha de constar expressament 
en l’instrument de la seva aprovació. El CNPIC és responsable de garantir als agents del 
Sistema autoritzats l’accés a tota o a part de la informació continguda en aquests plans i 
de vetllar per la confidencialitat i la seguretat d’aquesta. Per la seva part, els agents del 
Sistema responsables d’elaborar els plans respectius i els encarregats del seu registre els 
han de custodiar, amb la implantació de les mesures de seguretat de la informació exigibles 
d’acord amb la Llei.

Article 27. Revisió i actualització.

1. Els plans de protecció específics han de ser revisats cada dos anys pels operadors 
crítics, revisió que ha de ser aprovada per les delegacions del Govern a les comunitats 
autònomes i a les ciutats amb estatut d’autonomia o, si s’escau, per l’òrgan competent de 
les comunitats autònomes amb competències estatutàriament reconegudes per a la 
protecció de persones i béns i per al manteniment de l’ordre públic, i pel CNPIC.

2. La modificació d’alguna de les dades incloses en els plans de protecció específics 
obliga a actualitzar-los automàticament, cosa que han de portar a terme els operadors 
crítics responsables i requereix l’aprovació expressa del CNPIC.

Article 28. Aplicació i seguiment.

1. Els delegats del Govern a les comunitats autònomes han de vetllar per l’execució 
correcta dels diferents plans de protecció específics i tenen facultats d’inspecció en l’àmbit 
de la protecció d’infraestructures crítiques. Aquestes facultats s’han d’exercir, si s’escau, 
de manera coordinada amb les facultats inspectores de l’òrgan o organisme competent per 
atorgar als operadors crítics les autoritzacions corresponents segons la legislació sectorial 
vigent.

2. A les comunitats autònomes amb competències estatutàriament reconegudes per 
a la protecció de persones i béns i per al manteniment de l’ordre públic, les facultats 
d’inspecció les exerceixen els seus òrgans competents, sense perjudici del que disposa la 
legislació sectorial aplicable i de la coordinació necessària amb les delegacions del Govern 
a les comunitats esmentades i els altres organismes reguladors competents en virtut de la 
seva normativa sectorial.

3. En exercici d’aquest seguiment, els organismes competents poden requerir en tot 
moment al responsable de les infraestructures crítiques o infraestructures crítiques 
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europees la situació actualitzada de la implantació de les mesures proposades en les 
resolucions d’aprovació o modificació dels plans de protecció específics elaborats en cas 
que variïn les circumstàncies que en van determinar l’adopció, o bé per adequar-los a la 
normativa vigent que els afecti, i han de donar compte del resultat d’això a la Secretaria 
d’Estat de Seguretat, a través del CNPIC.

4. Les facultats d’inspecció a les instal·lacions portuàries, així com en els altres punts 
o establiments considerats crítics que estiguin integrats en un port, s’han d’establir d’acord 
amb el que preveu el Reial decret 1617/2007, de 7 de desembre.

Article 29. Compatibilitat amb altres plans existents.

1. L’elaboració dels plans de protecció específics per a cada una de les infraestructures 
crítiques s’ha d’efectuar sense perjudici del compliment obligatori del que exigeixen el Codi 
tècnic de l’edificació, aprovat pel Reial decret 314/2006, de 17 de març, el Reial decret 
393/2007, de 23 de març, pel qual s’aprova la Norma bàsica d’autoprotecció dels centres, 
establiments i dependències dedicats a activitats que puguin donar origen a situacions 
d’emergència, la normativa de seguretat privada o qualsevol altra reglamentació sectorial 
específica que li sigui aplicable.

2. Les instal·lacions nuclears i instal·lacions radioactives que es considerin crítiques 
regulades en el Reglament sobre instal·lacions nuclears i radioactives, aprovat pel Reial 
decret 1836/1999, de 3 de desembre, modificat pel Reial decret 35/2008, de 18 de gener, 
han d’integrar els seus plans de protecció específics en els plans de protecció física 
respectius i s’han de regir, quant a la seva aprovació i avaluació, pel que estableix la seva 
normativa sectorial específica, sense perjudici del que els sigui aplicable segons la Llei 
8/2011, de 28 d’abril.

3. Les instal·lacions portuàries, així com els altres punts o establiments considerats 
crítics que estiguin integrats en un port, conforme al que disposa el Reial decret 1617/2007, 
de 7 de desembre, pel qual s’estableixen mesures per a la millora de la protecció dels ports 
i el transport marítim, han d’integrar els seus plans de protecció específics en els plans de 
protecció de ports que preveu el Reial decret esmentat i s’han de regir, quant a la seva 
aprovació i avaluació, pel que estableix aquesta norma, sense perjudici del que els sigui 
aplicable segons la Llei 8/2011, de 28 d’abril.

4. En el cas d’aeroports, aeròdroms i instal·lacions de navegació aèria es consideren 
plans de protecció específics els respectius programes de seguretat dels aeroports 
aprovats conforme al que disposen la Llei 21/2003, de 7 de juliol, de seguretat aèria, 
modificada per la Llei 1/2011, de 4 de març, per la qual s’estableix el Programa estatal de 
seguretat operacional per a l’aviació civil i es modifica la Llei 21/2003, de 7 de juliol, de 
seguretat aèria, i el Reial decret 550/2006, de 5 de maig, pel qual es designa l’autoritat 
competent responsable de la coordinació i el seguiment del Programa nacional de seguretat 
per a l’aviació civil i es determinen l’organització i les funcions del Comitè Nacional de 
Seguretat de l’Aviació Civil. No obstant això, el Ministeri de l’Interior, a través del seu 
representant al Comitè Nacional de Seguretat de l’Aviació Civil, pot proposar continguts 
addicionals, de conformitat amb el que estableix l’article 25, apartat cinquè, d’aquest Reial 
decret.

CAPÍTOL V

Els plans de suport operatiu

Article 30. Finalitat, elaboració i contingut.

1. Els plans de suport operatiu són els documents operatius on s’han de plasmar les 
mesures concretes que han de posar en marxa les administracions públiques en suport 
dels operadors crítics per protegir millor les infraestructures crítiques.

2. Per cada una de les infraestructures crítiques i infraestructures crítiques europees 
dotades d’un pla de protecció específic i sobre la base de les dades contingudes en aquest 
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pla, la delegació del Govern a la comunitat autònoma o, si s’escau, l’òrgan competent de 
la comunitat autònoma, ha de supervisar la realització d’un pla de suport operatiu per part 
del cos policial estatal o, si s’escau, autonòmic, amb competència a la demarcació territorial 
de què es tracti. Per a la seva elaboració, que s’ha de fer en un termini de quatre mesos a 
partir de l’aprovació del respectiu Pla de protecció específic, s’ha de comptar amb la 
col·laboració del responsable de seguretat de la infraestructura.

3. Sobre la base dels seus plans de protecció específics corresponents, els plans de 
suport operatiu han de preveure, si les instal·lacions ho requereixen, les mesures 
planificades de vigilància, prevenció, protecció i reacció que han d’adoptar les unitats 
policials i, si s’escau, de les Forces Armades, quan es produeixi l’activació del Pla nacional 
de protecció de les infraestructures crítiques, o bé si es confirma l’existència d’una amenaça 
imminent sobre les infraestructures esmentades. Aquestes mesures han de ser sempre 
complementàries a les de caràcter gradual que hagin estat previstes pels operadors crítics 
en els respectius plans de protecció específics.

4. El CNPIC ha d’establir els continguts mínims dels plans de suport operatiu, així 
com el model en què fonamentar l’estructura i el desenvolupament d’aquests, que s’han de 
basar en la part que els correspongui en la informació continguda en els respectius plans 
de protecció específics.

5. El Ministeri de Defensa pot accedir als plans de suport operatiu de les infraestructures 
crítiques o infraestructures crítiques europees que, en cas que s’activi el Pla nacional de 
protecció de les infraestructures crítiques i a l’efecte de coordinar els suports corresponents 
de les Forces Armades, es consideri oportú, previ estudi conjunt dels suports esmentats.

Article 31. Aprovació, registre i classificació.

1. Els plans de suport operatiu són validats i aprovats per la Secretaria d’Estat de 
Seguretat, a través del CNPIC.

2. Les delegacions del Govern a les comunitats autònomes i a les ciutats amb estatut 
d’autonomia o, si s’escau, l’òrgan competent de cada comunitat autònoma amb 
competències estatutàriament reconegudes per a la protecció de persones i béns i per al 
manteniment de l’ordre públic, han de mantenir un registre on constin, una vegada siguin 
validats, tots els plans de suport operatiu de les infraestructures crítiques i infraestructures 
crítiques europees localitzades a la seva demarcació, i que han de mantenir permanentment 
actualitzat. En tot cas i sobre la base d’això, el CNPIC ha de gestionar i custodiar un 
registre central de tots els plans de suport operatiu existents. Els agents del Sistema poden 
tenir accés als plans, prèvia comprovació pel CNPIC de la seva necessitat de conèixer-los 
i amb l’autorització corresponent.

3. Els plans de suport operatiu han d’estar classificats de conformitat amb el que 
estableix la legislació vigent en matèria de secrets oficials, i ha de constar expressament 
en l’instrument de la seva aprovació. El CNPIC és responsable de garantir als agents del 
Sistema autoritzats l’accés a tota o a part de la informació continguda en aquests plans i 
de vetllar per la confidencialitat i la seguretat d’aquesta. Per la seva part, els agents del 
Sistema responsables de l’elaboració i el registre dels plans respectius els han de custodiar, 
amb la implantació de les mesures de seguretat de la informació exigibles d’acord amb la 
Llei.

Article 32. Revisió i actualització.

1. Els plans de suport operatiu han de ser revisats cada dos anys pel cos policial 
estatal o, si s’escau, autonòmic, amb competència a la demarcació territorial de què es 
tracti, revisió que ha de ser aprovada per les delegacions del Govern a les comunitats 
autònomes i a les ciutats amb estatut d’autonomia o, si s’escau, per l’òrgan competent de 
les comunitats autònomes amb competències estatutàriament reconegudes per a la 
protecció de persones i béns i per al manteniment de l’ordre públic, i es requereix l’aprovació 
expressa del CNPIC.
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2. La modificació d’alguna de les dades incloses en els plans de suport operatiu 
obliga a actualitzar-los automàticament, cosa que s’ha de portar a terme mitjançant el 
procediment previst a l’apartat primer.

TÍTOL IV

Comunicacions entre els operadors crítics i les administracions públiques

Article 33. Seguretat de les comunicacions.

1. El CNPIC és el responsable d’administrar els sistemes de gestió de la informació i 
comunicacions que es dissenyin en l’àmbit de la protecció de les infraestructures crítiques, 
que ha de comptar per a això amb el suport i la col·laboració dels agents del Sistema i de 
tots els altres organismes o entitats afectats.

2. La seguretat dels sistemes d’informació i comunicacions que preveu aquest Reial 
decret l’ha d’acreditar i, si s’escau, certificar el Centre Criptològic Nacional del Centre 
Nacional d’Intel·ligència, d’acord amb les competències establertes a la seva normativa 
específica.

3. La Presidència del Govern ha de facilitar l’ús de la Malla B, sistema suport de 
comunicacions estratègiques segures del Sistema Nacional de Gestió de Crisis i de la 
Presidència del Govern, a través del qual els agents del Sistema autoritzats poden accedir 
a la informació disponible en el Catàleg, amb els nivells d’accés que es determinin.

Article 34. El responsable de Seguretat i Enllaç.

1. En el termini de tres mesos des de la designació com a operadors crítics, aquests 
han de nomenar i comunicar a la Secretaria d’Estat de Seguretat, a través del CNPIC, el 
nom del responsable de Seguretat i Enllaç en els termes i amb els requisits que preveu 
l’article 16 de la Llei 8/2011, de 28 d’abril.

2. El responsable de Seguretat i Enllaç representa l’operador crític davant la Secretaria 
d’Estat de Seguretat en totes les matèries relatives a la seguretat de les seves infraestructures 
i els diferents plans especificats en aquest Reglament, i canalitza, si s’escau, les necessitats 
operatives i informatives que sorgeixin en aquest sentit.

Article 35. El delegat de Seguretat de la Infraestructura Crítica.

1. En el termini de tres mesos des de la identificació com a crítica o crítica europea 
d’una de les seves infraestructures, els operadors crítics han de comunicar a les delegacions 
del Govern a les comunitats autònomes i a les ciutats amb estatut d’autonomia o, si s’escau, 
a l’òrgan competent de la comunitat autònoma amb competències estatutàriament 
reconegudes per a la protecció de persones i béns i per al manteniment de l’ordre públic 
on s’ubiquin aquelles, l’existència i la identitat d’un delegat de Seguretat per a la 
infraestructura esmentada.

2. El delegat de Seguretat constitueix l’enllaç operatiu i el canal d’informació amb les 
autoritats competents en tot el que fa referència a la seguretat concreta de la infraestructura 
crítica o infraestructura crítica europea de què es tracti, i canalitza les necessitats operatives 
i informatives que es refereixin a aquella.

Article 36. Seguretat de les dades classificades.

Les dades classificades relatives a les infraestructures dels operadors crítics han de 
complir, en tot cas, els requeriments de seguretat establerts pel secretari d’Estat director 
del Centre Nacional d’Intel·ligència, d’acord amb la normativa específica aplicable.
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